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CATÁLOGO DE PUESTOS  
DE LA DIRECCIÓN DE TECNOLOGÍAS DE 

LA INFORMACIÓN 
 

DESCRIPCIÓN DEL PUESTO 
DENOMINACIÓN DEL PUESTO: 
 JEFE(A) DE DEPARTAMENTO DE 
INFRAESTRUCTURA Y SEGURIDAD INFORMÁTICA 
 

ADSCRIPCIÓN: 
DIRECCIÓN DE TECNOLOGÍAS DE LA 
INFORMACIÓN 
 

REPORTA A: SUBDIRECCIÓN DE TECNOLOGÍAS DE LA INFORMACIÓN 
TIPO DE CONTRATACIÓN: CONFIANZA SUELDO: DE ACUERDO AL CATÁLOGO Y 

TABULADOR DE SUELDOS APROBADO EN EL 
PROGRAMA OPERATIVO ANUAL (POA) 

HORARIO: EL SEÑALADO EN LA POLÍTICA LABORAL DEL INSTITUTO 
SUPERVISA A: LÍDER  DE PROYECTO "B"       

 
RELACIONES: Ambas (Interior y Exterior del Instituto) 

 
DESCRIPCIÓN DE FUNCIONES 

 I. Ejecutar las iniciativas del programa para el uso y operación de la infraestructura de 
tecnologías de información y comunicaciones. 

II. Ejecutar la aplicación de soluciones tecnológicas en materia de infraestructura tecnológica 
y comunicaciones, para contar con soluciones que permitan garantizar la operación de la 
infraestructura. 

III. Controlar y comprobar los mecanismos de seguridad necesarios para asegurar la 
interconexión entre los sistemas institucionales y la Plataforma Nacional de Transparencia 
para su interoperabilidad. 

IV. Realizar mecanismos de continuidad de la infraestructura tecnológica para reducir los 
tiempos de interrupción en el funcionamiento y operación de los sistemas institucionales. 
Así como llevar a cabo su ejecución en caso de que ocurra algún incidente que afecte la 
operación de los Sistemas Institucionales. 
Atender las acciones de soporte técnico en materia de infraestructura tecnológica y 
comunicaciones a los Sujetos Obligados y a los usuarios de las Unidades Administrativas 
que así lo requieran. 

V. Comprobar la provisión de servicios de telecomunicaciones para el ejercicio de las 
funciones de las personas servidoras públicas del Instituto. 
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VI. Realizar la atención de soporte técnico de ofimática, redes y telefonía para el ejercicio de 
las funciones de las personas servidoras públicas del Instituto. 

VII. Comprobar y controlar mecanismos de seguridad en las redes de telecomunicaciones para 
asegurar la integridad de la información durante su transmisión. 

VIII. Realizar y comprobar la actualización de la infraestructura tecnológica incluyendo paquetes 
de software en los ambientes productivos del Instituto. 

IX. Realizar, controlar y comprobar la entrega de servicios en materia de Sistemas de 
Información vinculados a la participación con las Unidades Administrativas en la 
organización de seminarios, mesas de trabajo, cursos, talleres y demás actividades que 
promuevan el Estado abierto, la transparencia proactiva, la rendición de cuentas, la gestión 
de archivos y los derechos a la protección de datos personales y de acceso a la información 
en la Ciudad de México 

X. Participar, en el ámbito de su competencia en las comisiones que se le requiera. 

XI. Ejecutar y comprobar acciones en materia de seguridad informática para el adecuado 
tratamiento y operación de los sistemas de datos personales en el ámbito de su 
competencia. 

PERFIL DE REQUERIMIENTOS 
A. Requisitos Intelectuales: 
Educación: Carrera técnica, pasante, o carrera terminada en alguna de las siguientes 
licenciaturas/ingenierías: Licenciado en Informática, Ingeniería en Sistemas Computacionales, 
Administración de Sistemas Computacionales, Administración de Tecnologías de Información, 
Licenciatura en Ingeniería Cibernética y Sistemas Computacionales, Licenciatura en Ciencias Sociales 
y/o carreas afines. 
Experiencia: Un año en puestos o áreas similares o que guarden relación con el puesto a ocupar, dentro 
de la Administración Pública federal, local, o en la iniciativa privada. 
Aptitudes:  Capacidad de realizar trabajos ordinarios y extraordinarios que representen un alto grado de 
presión, mente analítica y creativa. 
B. Esfuerzo Físico: El trabajo exige esfuerzo físico moderado ya que en general lo realiza sentado, 

eventualmente se desplaza a las oficinas internas del Instituto para brindar el servicio solicitado. 
C. Esfuerzo Mental:  Requiere atención intensa y un alto grado de concentración en periodos 

regulares. 
Responsabilidad: 
Objetivo: Realizar, controlar, comprobar y ejecutar el soporte a usuarios y a la infraestructura de los 
sistemas, soluciones de tecnologías de información y comunicaciones del Instituto. 
Comunicación: Mantener óptimas relaciones con los Comisionados Ciudadanos, Titulares de Área y 
personal en general, para realizar las funciones encomendadas. 
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Personal bajo su mando: Proponer medidas tendientes a salvaguardar la integridad física del personal 
que labora en su área mediante la implantación de un Programa de Protección Civil y del fortalecimiento 
de las acciones de seguridad e higiene en las áreas de trabajo. 
Condiciones de Trabajo: 
Ambiente: Promover relaciones cordiales entre las personas que integran el equipo de trabajo, así como 
vigilar que las instalaciones permitan el apropiado desempeño de las funciones a su cargo.  
 

      


