PONENCIA DE LA COMISIONADA CIUDADANA
MARINA A. SAN MARTIN REBOLLOSO

NUMERO DE EXPEDIENTE: INFOCDMX/RR.IP.1254/2021

TIPO DE SOLICITUD: Acceso a informacion publica.
lnin FECHA EN QUE RESOLVIMOS: 13 de octubre de 2021.

}n

A QUIEN SE DIRIGIO LA SOLICITUD (SUJETO OBLIGADO)?
Instituto Electoral de la Ciudad de México.

D:0;
o|n|

{QUE SE PIDIO?

Cinco requerimientos relacionados con los informes, documentos, dictamenes y
( 9 \ auditorias existentes de las fallas en el sistema de voto por Internet en la eleccion de

° Comisiones de Participacion Comunitaria y la Consulta de Presupuesto Participativo
- 2020-2021.

{QUE RESPUESTA SE DIO?

El sujeto obligado comunico la respuesta a cada punto de lo solicitado, remitiendo links para
consultar la informacion requerida y proporcionando documentos para dar atencién a la
misma.

~
Sy

El particular manifesté su inconformidad por la respuesta incompleta, ello,
considerando que no se le entregd los informes o resultados de las distintas
pruebas de funcionamiento y de seguridad sobre el sistema de voto por Internet;
ni tampoco aguellos documentos que hayan celebrado entre el sujeto obligado y
los entes auditores.

¢{POR QUE SE INCONFORMO LA PERSONA?

{QUE RESOLVIMOS Y POR QUE?

Se Maodifica, considerando los siguientes argumentos:

¢ Se considera que si bien el sujeto obligado afirmé categéricamente que la respuesta
entregada constituye la totalidad de la informacién con la que se cuenta para atender el
contenido de la peticion que nos ocupa, se advierte que en la informacion complementaria se
proporciond en version publica bajo el argumento de que contiene informacion clasificada en la
modalidad de confidencial.

e Si bien la informacion referente a la arquitectura de infraestructura y comunicaciones bajo la que
opera el SEI no constituye informacién confidencial, se configurara la causal sefialada en la
fraccion Il del articulo 183, de la Ley de Transparencia, Acceso a la Informaciéon Publica y
Rendicion de Cuentas de la Ciudad de México, al considerarse informacién cuya publicidad
obstruya la prevencion de delitos.

{QUE SE ENTREGARA?
e Entregara la version publica del Informe Parcial Ejecutivo de la Auditoria de Software,
debidamente clasificada, asi como el acta de su Comité de Transparencia.
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Ciudad de México, a trece de octubre de dos mil veintiuno.

VISTO el estado que guarda el expediente INFOCDMX/RR.IP.1254/2021, interpuesto en
contra de la respuesta emitida por el Instituto Electoral de la Ciudad de México, se
formula resolucion, con el sentido de MODIFICAR, en atencion a los siguientes:

ANTECEDENTES:

I. Solicitud de acceso a la informacion publica. El seis de julio de dos mil veintiuno,
mediante el sistema INFOMEX, se presento la solicitud de acceso a la informacién publica
con numero de folio 3300000055621, a través de la cual el particular requirié al Instituto
Electoral de la Ciudad de México, lo siguiente:

Solicitud de informacién:
“Se solicita lo siguiente

1. Los informes 0 documentos existentes de las fallas en el sistema de voto por Internet en las
elecciones del afio 2020 en la eleccion de Comisiones de Participacién Comunitaria y la
Consulta de Presupuesto Participativo 2020-2021.

2. Explicar si se realizaron auditorias para determinar las fallas del sistema de voto por Internet
utilizado en el afio 2020 para dichas elecciones y entregar los resultados de las mismas.

3. Los dictamenes de las auditorias realizadas al sistema de voto por Internet posteriores a
las fallas detectadas en el 2020 y por las cuales el Tribunal Electoral de la Ciudad de México
determiné la anulacién de las elecciones de voto por Internet.

4. Cualquier reporte o informacion existente sobre las fallas que tuvo el sistema, la explicacion
sobre las mismas y las soluciones que se llevaron a cabo para presentar nuevamente el
sistema de voto por Internet.

5. La informacion sobre los entes que auditaran el sistema de voto por Internet en estas
elecciones.” (sic)

Il. Respuesta a la solicitud. El dos de agosto de dos mil veintiuno, a través del sistema
INFOMEX, el sujeto obligado, dio respuesta a la solicitud de informacion del particular,

en los términos siguientes:
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A. Oficio con numero de referencia IECM/SE/UT/889/2021, de fecha dos de agosto de
dos mil veintiuno, emitido por el Responsable de la Unidad de Transparencia del
sujeto obligado y dirigido al particular, mediante el cual comunicé lo siguiente:

“T..]
En atencion a su solicitud de informacion con niumero de folio 3300000055621, cuyo
requerimiento es del tenor siguiente:

“Se solicita lo siguiente

1. Los informes o documentos existentes de las fallas en el sistema de voto por
Internet en las elecciones del afio 2020 en la eleccion de Comisiones de Participacion
Comunitaria y la Consulta de Presupuesto Participativo 2020- 2021.

2. Explicar si se realizaron auditorias para determinar las fallas del sistema de voto
por Internet utilizado en el afio 2020 para dichas elecciones y entregar los resultados
de las mismas.

3. Los dictamenes de las auditorias realizadas al sistema de voto por Internet
posteriores a las fallas detectadas en el 2020 y por las cuales el Tribunal Electoral de
la Ciudad de México determiné la anulacion de las elecciones de voto por Internet.
4. Cualquier reporte o informacién existente sobre las fallas que tuvo el sistema, la
explicacién sobre las mismas y las soluciones que se llevaron a cabo para presentar
nuevamente el sistema de voto por Internet.

5. La informacién sobre los entes que auditaran el sistema de voto por Internet en
estas elecciones.” [sic]

Por lo que hace a los puntos 1y 4, se adjunta al presente un archivo electronico que
contiene el “INFORME SOBRE LA OPERACION DEL SISTEMA ELECTRONICO
POR INTERNET DEL INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO, QUE
PRESENTA LA UNIDAD TECNICA DE SERVICIOS INFORMATICOS’, el cual da
cuenta de las actividades y acciones realizadas para la operacion del Sistema
Electronico por Internet, como mecanismo para la recepcion de votos y opiniones por
Internet, en su modalidad remota y presencial.

Asimismo, le comunico que dicho INFORME se encuentra disponible para su consulta
en la pagina de Internet de este Instituto Electoral: www.iecm.mx especificamente en
el hipervinculo siguiente:

https://www.iecm.mx/www/ _k/plataformadigital/docs/2.SE|.pdf



http://www.iecm.mx/
https://www.iecm.mx/www/_k/plataformadigital/docs/2.SEI.pdf
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En relacion con el punto 2, le informo que el 17 de febrero de 2020, la Comision de
Organizacién Electoral y Geoestadistica aprobd mediante el identificado con la clave
Acuerdo COEG/09/2020, la designacién como ente auditor del Sistema Electronico
por Internet para la Eleccién de Comisiones de Participacion Comunitaria 2020 y la
Consulta de Presupuesto Participativo 2020 y 2021, al “Centro Tecnoldgico Aragon”
de la Facultad de Estudios Superiores Aragoén de la Universidad Nacional Autbnoma
de México (UNAM).

En este sentido, se adjuntan 5 archivos electronicos que contienen los informes
relacionados con la auditoria al Sistema Electronico por Internet, los cuales se
encuentran disponibles para su consulta en los hipervinculos siguientes:

https://www.iecm.mx/www/ k/ResumenEjecutivoFinal.pdf

https://www.iecm.mx/wp-content/uploads/2019/12/SEIl InfFinal2020.pdf

https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-SElI-
Durante-la-Jornada-09-04-2020.pdf
https://www.iecm.mx/www/ _k/plataformadigital/docs/3.SEI.pdf

https://www.iecm.mx/www/ k/plataformadigital/docs/4.SE|.pdf

En atencién al punto 3, se adjunta al presente un archivo electrénico que contiene el
“Informe de Evaluacién para la Auditoria Informatica al Sistema Electrénico por
Internet (Informe posterior a la Jornada) que presenta el Centro Tecnolbdgico Aragon,
de la Facultad de Estudios Superiores de Aragoén, de la Universidad Nacional
Autonoma de México; como Ente Auditor del Sistema Electrénico por Internet del
Instituto Electoral de la Ciudad de México para la Elecciéon de las Comisiones de
Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y
20217, el cual se encuentra publicado en el hipervinculo siguiente:

https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor% C3%ADa-SElI-
Posterior-a-la-Jornada-09-04-2020.pdf

Tocante al punto 5, es de indicar que el Instituto Electoral de la Ciudad de México no
habilité la segunda modalidad del Sistema Electronico por Internet, es decir, la
votacion / opinion mediante SEI en Modulos.

En este sentido, hago de su conocimiento que la opcion que se habilité fue la
recepcion de votos y opiniones de manera remota utilizando las mismas versiones del
Proceso Ordinario, las cuales fueron auditadas para su operacion en 2020


https://www.iecm.mx/www/_k/ResumenEjecutivoFinal.pdf
https://www.iecm.mx/wp-content/uploads/2019/12/SEI_InfFinal2020.pdf
https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-SEI-Durante-la-Jornada-09-04-2020.pdf
https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-SEI-Durante-la-Jornada-09-04-2020.pdf
https://www.iecm.mx/www/_k/plataformadigital/docs/3.SEI.pdf
https://www.iecm.mx/www/_k/plataformadigital/docs/4.SEI.pdf
https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-SEI-Posterior-a-la-Jornada-09-04-2020.pdf
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corroborando su funcionamiento y correccién (en el caso de la versién para el SO
Android) y se mantienen vigentes para las reposiciones en curso, por lo que no se
realizé una auditoria especifica para las Jornadas Extraordinarias.

No obstante, le comunico que se realizaron diversas pruebas, asi como la ejecucion
de un simulacro de operacion interno el 26 de junio de 2021, con todas las areas de
este Instituto Electoral, incluyendo las oficinas de las Consejeras y Consejeros
Electorales y personal de los 33 Organos Desconcentrados, recibiendo un total de
2,923 registros, universo muy cercano al recibido en 2020 durante todo el periodo de
votacion / opinién, que fue de 3,159 registros mediante el Sistema Electrénico por
Internet.

Por otra parte, le informo que la presente respuesta se brinda con fundamento en los
articulos 1; 2; 3; 4; 6, fraccion XLII; 7; 8; 93, fracciones IV y VII; 192; 194; 196, y 201
de la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de Cuentas
de la Ciudad de México; 45, 46, 48, 52, y 66 parrafo primero del Reglamento del
Instituto Electoral de la Ciudad de México en Materia de Transparencia, Acceso a la
Informacion Puablica y Rendicion de Cuentas; y 19, fraccion XVIII, inciso b) del
Reglamento Interior del Instituto Electoral de la Ciudad de México; asi como en la
informacion proporcionada por la Unidad Técnica de Servicios Informaticos

[...]" (sic)

Como anexo a su respuesta, el Instituto Electoral de la Ciudad de México adjunt6 copia
simple de los siguientes documentos:

B. Informe sobre la Operacion del Sistema Electrénico por Internet del Instituto Electoral
de la Ciudad de México, que presenta la Unidad Técnica de Servicios Informéticos de
fecha nueve de abril del dos mil veinte, emitido por el Instituto Electoral de la Ciudad
México; el cual da cuenta de las actividades y acciones realizadas por la Unidad
Técnica de Servicios Informaticos para la operacion del SEI como mecanismo para la
recepcion de votos y opiniones por Internet, aprobado por el Consejo General del
Instituto Electoral de la Ciudad de México para la Eleccién de las Comisiones de
Participacion Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y
2021 en sus modalidades Remoto, abarcando el total de las demarcaciones de la
Ciudad de México, en el periodo del 8 al 12 de marzo de 2020, considerando a 10,016
ciudadanos que corresponden al total de los ciudadanos que fueron registrados y
aprobados para participar por este medio; y en su modalidad presencial en las
Demarcaciones Miguel Hidalgo y Cuauhtémoc, considerando el total de los
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ciudadanos registrados en la Lista Nominal de éstas Demarcaciones el dia 15 de
marzo de 2020.

. Auditoria Informatica al Sistema Electrénico por Internet (SEI) para el IECM (Informe
final de la Auditoria de Software previo a la jornada de votacion y opinién, del periodo
de evaluacion comprendido del veinticuatro de febrero al treinta de marzo de dos mil
veinte, emitido en conjunto por la Facultad de Estudios Superiores Aragdn Centro
Tecnologico Aragon de la Universidad Nacional Autbnoma de México y el Instituto
Electoral de la Ciudad de México; mediante el cual se dictaminé que el SEI del IECM
estd en condiciones adecuadas para operar recabar los votos y opiniones en la
Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020 y 2021.

. Auditoria Informatica al Sistema Electronico por Internet (SEIl) para el IECM, del
periodo de evaluacion del siete al diecisiete de marzo de dos mil veinte, emitido en
conjunto por la Facultad de Estudios Superiores Aragén Centro Tecnholdgico Aragon
de la Universidad Nacional Autbnoma de México y el Instituto Electoral de la Ciudad
de México; mediante el cual se concluyé lo siguiente:

« Durante la mayor parte de la jornada el SEI funcioné correctamente y el sentido
de los votos no se vio comprometido

+ La disponibilidad del sistema no fue la esperada tanto en la versién remota como
en la aplicacién en las tabletas, posiblemente debido a que las pruebas realizadas
durante los simulacros no fueron lo suficientemente cercanas a las condiciones
reales de la jornada.

» Después de la revisidon de las bitacoras es posible afirmar que no se presentd un
ataque.

» Se puede observar que el desempefio del SEI durante la jornada de marzo de
2020 tuvo problemas al inicio de ésta, pero después de 2 horas y 30 minutos, los
problemas se solucionaron y el sistema se comporté de manera correcta.

En consecuencia, se recomendd que para posteriores versiones se cuente con el
tiempo y recursos suficientes para que se realicen pruebas exhaustivas y que los
simulacros se realicen con pardmetros muy cercanos a los que se manejaran durante
la jornada; asi como, en la medida de lo posible, tener los requerimientos con
suficiente tiempo de anticipacion y congelar el disefio a partir del 1er simulacro, a partir
del cual los Unicos cabios que deberia haber son los relacionados con la correccion
de errores.
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lll. Recurso de revisién. El veintitrés de agosto de dos mil veintiuno, a través del
INFOMEX- Plataforma Nacional de Transparencia, se tuvo por presentado el presente
recurso de revision, en contra de la respuesta emitida por el sujeto obligado a su solicitud
de acceso a la informacion publica, mediante escrito libre de la misma fecha de su
presentacion y dirigido al Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccién De Datos Personales, mediante el cual manifesto lo siguiente:

“I...]

1. El sujeto no entreg6 los informes de las pruebas concretas que se realizaron al
sistema de voto por Internet, haciendo imposible saber en qué consistieron las
irregularidades, vulnerabilidades y detalles técnicos que expliquen a la sociedad
por qué fall6 el sistema.

El sujeto obligado entreg6 una serie de informes en los que sdlo es posible encontrar
la informacion concluyente de los entes auditores, de manera general, sin que sea
posible ver las metodologias, alcances y hallazgos de las distintas pruebas realizadas
al sistema de voto por Internet (tanto las pruebas de funcionamiento como las de
seguridad del sistema).

Al hacer esto, y Unicamente referir los informes concluyentes de los entes auditores,
es imposible que podamos conocer en detalle si las pruebas que se llevaron a cabo
fueron suficientes o no. Esto es particularmente grave porque el sistema del IECM
fall6 y demostré que lo que las auditorias habian reflejado era falso. Es precisamente
en estos casos y por estas razones, donde el principio de maxima publicidad y de
transparencia deberian efectuarse de manera completa, permitiendo a quien solicita
esta informacion conocer en detalle los aspectos técnicos de las pruebas y sus
resultados.

Lo que no se muestra y que existe en poder del IECM, en particular de la Unidad
Técnica de Servicios Informaticos (UTSI) son los informes de resultados de las lineas
de prueba que se hicieron al sistema, que en los informes publicos se encuentran
solamente como conclusiones y resultados generales. Para saber si las pautas de
seguridad y funcionamiento son confiables y garantizan la certeza del sistema, los
informes concretos son necesarios.

Es de publico conocimiento que al menos desde el afio 2017, el desarrollo del sistema
de voto por Internet ha contado con opiniones e informes del Comité Técnico que ha
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acompafado y evaluado el sistema. Sin embargo, el detalle y los resultados concretos
de estas pruebas (relacionadas al lenguaje de programacion, infraestructura,
funcionamiento y seguridad) no ha sido proporcionado. El propio IECM ha reconocido
desde entonces que la revision del sistema por parte de los entes auditores revisa y
genera informes concretos sobre la funcionalidad, pruebas de denegacién de servicio,
de inyeccion de cddigo malicioso, entre otras. Asi, por ejemplo, sefialé que:

Las validaciones que se realizaron al sistema consistieron en probar todos
los aplicativos desarrollados especificamente para el SEI en términos de
funcionalidad, asi como analizar las posibles vulnerabilidades por medio de
la ejecucion de pruebas de denegacién de servicios, de inyeccion de codigo
malicioso y de acceso a los diversos recursos del sistema informético, con el
fin de corroborar que el sistema tiene implementados los candados
necesarios para evitar ataques internos o externos a la infraestructura que
aloja el sistema y con esto brindar certeza en la seguridad del sistema.

Las pruebas al sistema, tanto en el afio 2017 como en el 2020 consisten
practicamente en el mismo conjunto de revisiones y de informes técnicos concretos.
Ninguno de esos informes me fue proporcionado. Por el contrario, los informes
entregados por refieren Unicamente a los informes concluyentes de las distintas
etapas de las auditorias, pero estos, tal como mencioné anteriormente, sélo refieren
a informacién general y no al detalle técnico y concreto de los hallazgos de seguridad
y/o funcionamiento que permitirian evaluar si las pruebas fueron suficientes y si la
correccion sobre esos hallazgos se llevé de manera correcta.

El informe final de software (previo a la jornada), por ejemplo, refiere a los documentos
privados que se entregaron a la UTSI y que no son publicos. En el caso de las pruebas
de “caja negra” el informe sefald la existencia de casos incorrectos e inconclusos,
pero sin la posibilidad de saber en qué consistieron ni como se solucionaron (ni si se
solucionaron en su totalidad. Ademas, se encontraron hallazgos en materia de
seguridad y relacionados con la infraestructura tecnolégica, que fueron entregados al
IECM en el “Anexo Técnico para el sistema SEI 2020”, pero tampoco esta informacién
fue proporcionada. Lo mismo en cuanto a los hallazgos sobre el cédigo fuente y el
funcionamiento de las aplicaciones utilizadas para usar el sistema.

Los errores y problemas también estan reconocidos en el informe posterior a la
jornada, en el que se reconocié que tanto la version remota como la presencial del
sistema del voto por Internet, la disponibilidad del sistema no fue la esperada y el
sistema no funcion6 como debia (esto en relacion a las fallas del sistema que impidio
que varias personas ejercieran su derecho al sufragio y que, eventualmente, se
anulara la eleccion). En palabras de la propia autoridad, el dia de la jornada los
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servidores y las terminales con la que el sistema opero tuvieron cuellos de botella y
resultaron en un problema “critico” que no pudo mitigarse a tiempo para evitar que el
derecho a votar de las personas que fueron ese dia se viera lesionado.

Todo lo anterior es particularmente grave cuando entendemos que el sistema fall6 y
gue el uso de esta tecnologia tuvo como resultado -independientemente de las
auditorias y pruebas y revisiones que se hicieron al respecto- la violacion del derecho
al sufragio y la anulacién de unas elecciones. En un informe externo que el IECM hizo
publico, realizado por la Universitat Rovira i Virgili (URV) de Catalufia, Espafia (que
adjuntamos a este recurso como Anexo |), se sefialé que existieron hallazgos de
trascendencia sobre el sistema de voto por Internet y que estuvieron relacionados con
las fallas del dia de la eleccion. El informe sefiala preocupantemente lo siguiente:

Si bien en el seno del IECM, asi como por parte de la entidad auditora, se
han realizado analisis de riesgos del sistema de eleccién por internet, en
estos se ha contemplado primordialmente la infraestructura de servidores y
comunicaciones, con un enfoque del flujo, operacién y continuidad del
sistema. En cambio, dichos analisis han profundizado poco en otros
elementos fundamentales del sistema electrénico por internet, como el propio
software, la informacion sensible y los diversos procesos que sustentan una
eleccion, todo ello orientado a la proteccion de los principios democraticos y
Sus consecuentes requisitos de seguridad en un entorno de voto electrénico.
Tampoco quedan de manifiesto en dichos analisis los diversos tipos de
atacantes y las motivaciones que pudieran tener para atentar contra la
integridad de la eleccion. Estos aspectos son importantes ya que permiten
estimar de una manera mas aproximada los posibles riesgos, la probabilidad
de ocurrencia y el impacto que tendria cada uno en caso de suceder.

En este sentido, se recomienda realizar un proceso exhaustivo de estimacion
de riesgos del voto por internet, en donde se considere que hay atacantes
gue buscaran realizar infiltraciones, manipulaciones o atentar en contra de la
integridad de la eleccion. Dicho andlisis de riesgos debe considerar todos los
tipos de atacantes, entre los que se pueden incluir votantes, criminales
informéticos, partidos politicos, personal del IECM, responsables de mesas
electorales o gobiernos extranjeros, entre otros. Al realizar una estimacion
de riesgos amplia y profunda se podra determinar, con mayor precision, los
mecanismos técnicos, politicos y procedimentales que deben implantarse
para contar con un sistema y un entorno seguro de voto por Internet.

El informe internacional de expertos, solicitado por el propio IECM, es muy claro al
sefalar que la existencia de las auditorias y de los dictamenes de las mismas seria
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insuficiente, y que la revision concreta de los parametros es fundamental para generar
confianza y asegurar que el sistema funciona como dicen que funciona. La
transparencia de los aspectos técnicos, entonces, es fundamental para cumplir con el
principio de transparencia:

Es absurdo, por lo tanto, contentarse con el mero hecho de que exista una
auditoria ya que tal iniciativa podria quedar seriamente sesgada si los
pardmetros enunciados en el parrafo anterior no satisfacen lo que se espera
de estos estudios técnicos. En este sentido, conviene recordar que el motivo
por el que se contrata una auditoria en este campo difiere de las razones por
las que andlisis similares se llevan a cabo en otras areas. Normalmente,
muchas aplicaciones ciones técnicas necesitan ser auditadas, o certificadas
u homologadas, antes de su puesta en marcha. Se trata de procedimientos
de armonizacién y control de calidad ampliamente implantados en todo
proceso productivo.

En el caso del voto electrénico, las auditorias persiguen también tal
armonizacion y calidad contrastadas, pero incluyen asimismo otros objetivos,
como la generacion de confianza entre los ciudadanos. La auditoria debera
verificar que el sistema funciona, pero también hacerlo de tal forma que los
ciudadanos queden convencidos que no ha habido ningun fraude. Este
segundo objetivo es mas dificil de lograr dado que, teniendo en cuenta la
naturaleza propia del voto electrénico, los ciudadanos no tendran otros
elementos en qué apoyarse para comprobar la funcionalidad del nuevo
instrumento. Mientras que cualquiera puede detectar si un tren alcanza o no
la velocidad programada, el voto electrénico no ofrece tal facilidad para ser
controlado y entonces la auditoria constituye un instrumento de gran ayuda,
aungue su tenor literal sera incomprensible para la mayoria de ciudadanos.
Se trata de un gesto de transparencia que, si bien no sera comprensible para
todos, si podra ser evaluado por expertos independientes e inyectar de este
modo confianza suficiente en el conjunto de la ciudadania.

Sucede lo mismo con los acuerdos de confidencialidad que se sefialan dentro del
informe internacional y que se consideran fundamentales también para poder evaluar
de manera completa el sistema de voto por Internet. En este sentido, se muestra que
en el acuerdo llevado a cabo entre el IECM y la UNAM, se estableci6 “un acuerdo de
confidencialidad o de No divulgacion”, por lo que se trata de un instrumento o informe
gue es central para evaluar el sistema de voto por Internet en si mismo:

Para terminar con el analisis del procedimiento de seleccion de una firma
auditora, conviene hacer referencia a la existencia de acuerdos de
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confidencialidad entre la auditora y la entidad propietaria del producto. Tales
documentos o Non-Disclosure Agreements (NDA) son de suma importancia
ya que pueden contener clausulas que comprometan la fiabilidad de todo el
andlisis. Puede suceder, por ejemplo, que ambas partes acuerden excluir
ciertos aspectos de la auditoria o que acuerden llevarla a cabo sin consultar
determinada documentacién. Ambos pactos pueden ser razonables, pero, al
estar incluidos en un acuerdo de confidencialidad, los lectores desconoceran
gue estan consultando un analisis realmente incompleto y ninguna de las
partes podra informarles al respecto ya que estaran ligadas al NDA que
hayan suscrito. Es por todo ello que los acuerdos de confidencialidad son de
vital importancia. No olvidemos ademés que son moneda de uso corriente
en las labores de auditoria.

En el caso que nos ocupa, el marco normativo establecido por el IECM no
alude a ningun acuerdo de este tipo. Como ya se ha sefialado, los
Lineamientos prevén un instrumento juridico acordado entre IECM vy la
entidad auditora en el que se detallardn las labores a realizar y la
documentacién a recibir, pero no se incluye ninguna mencién a la
confidencialidad. Si se consulta el mencionado acuerdo,cuya publicidad no
viene impuesta en los Lineamientos, interesa destacar la décima clausula en
la que, tras aludir a las obligaciones de confidencialidad de ambas partes y
a la sumision al ordenamiento juridico, también se prevé la firma “de un
acuerdo de confidencialidad o de No divulgacion” entre la UNAM y el IECM.
Se trata, por lo tanto, de un nuevo acuerdo diferente al contrato en el que se
incluye esta décima clausula.

Este documento no ha sido consultado para la realizacion de este informe y
resulta imposible, por lo tanto, aventurar su contenido. Sea como sea,
conviene alertar sobre su importancia en los casos de voto electronico. Ya
se ha mencionado que tales NDA son habituales en este tipo de tareas y su
presencia no deberia causar extrafieza, pero tampoco debe olvidarse que la
finalidad de las auditorias de voto electrénico va més all4 de la comprobacion
técnica y persigue afianzar la confianza ciudadana. En este sentido,
cualquier pieza que escape al control ciudadano es susceptible de crear
dudas que empaiien el conjunto del proceso. Es por ello que conviene
evaluar la necesidad de contar con un acuerdo de este tipo y suprimirlo en
caso de gque no sea estrictamente preciso.

Esta informacion y estos documentos tampoco fueron entregados por el sujeto

obligado, ni fueron referidos por él en su respuesta ain cuando son fundamentales
para la evaluacién y analsiis del sistema de voto por Internet. Los documentos
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entregados Unicamente al IECM o, en su caso, a la UTSI, no pueden ser sustraidos
del analisis publico bajo argumentos de confidencialidad ni tampoco de que se trata
de elementos técnicos especializados, porque en ambos casos los principios que
rigen esa informacion siguen siendo la maxima publicidad y la transparencia, junto
con la obligacién de garantizar el derecho de acceso a la informacion.

Finalmente, el informe reconoce que las conclusiones de las auditorias (que fueron
los documentos que el sujeto obligado me proporciond en su respuesta, y no asi el
resto de informes y documentos técnicos tal como expliqué mas arriba) que sefialaban
gue el sistema era suficientemente fuerte para resistir a ataques de denegacién de
servicio y que daban la conclusion de que el sistema era funcional y completo se
“revel6 falsa durante la jornada de votacion”. En este sentido:

Todo ello nos lleva a dos posibles causas de la no disponibilidad del sistema:
- Pruebas de conectividad deficientes en la auditoria, al no contemplar la
realidad del trafico hacia el servidor que se generaria al inicio de la eleccion.
El informe del IECM afirmaba, como conclusion de los simulacros llevados a
cabo, que “la infraestructura web que presta servicio al sistema SEI cuenta
con una configuracion de balanceo de cargas y una arquitectura de
proteccion de 3 niveles que permite el buen funcionamiento a pesar de un
ataque DDoS de alto volumen. La infraestructura SEI no requiere mejoras
adicionales por lo cual se recomienda mantener estas politicas de
implementacién para futuros sistemas” (: 16 / Informe Ill). Se trataba de una
conclusién que se reveld falsa durante la jornada de votacion.

El sujeto obligado a optado por no proporcionar los informes y documentos que
permitirian al publico en general poder evaluar de manera critica, primero, si el
sistema es suficientemente robusto y, segundo, si después de que el sistema fall6 las
acciones de las autoridades han sido suficientes para garantizar la certeza exigida
legal y constitucionalmente, asi como la credibilidad del sistema mismo. En términos
de ciberseguridad, la decision del IECM implica actuar de acuerdo al paradigma de la
“seguridad por oscuridad”, tipico de los sistemas de tecnologia militar pero que es
profundamente antidemocratico.

En el campo de la ciberseguridad, la idea de la “seguridad por oscuridad” ha
sido siempre controversial -y hoy en dia un principio casi inequivocamente
inaceptable en ingenieria en seguridad. Usualmente se considera como un
buen chiste. Un sistema que depende en la seguridad por oscuridad puede
tener vulnerabilidades de seguridad serias, mientras que sus propietarios y
disefiadores aspiran a que simplemente por no informar a otros sobre ellas,
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ningln atacante vaya a encontrarlas. Este enfoque solamente crea una
ilusién de seguridad.

Aunqgue el sujeto obligado sefiala que la mejor manera de mantener protegido el
sistema de voto por Internet es escondiendo la informacion del escrutinio publico, la
realidad es que desde hace décadas los estandares internacionales y la doctrina
especializada en la materia han mostrado las falencias del paradigma de la seguridad
como oscuridad, y han reconocido que dada la importancia fundamental de las
elecciones y el valor central del sufragio, la mejor manera de cerciorarse de que el
sistema es seguro es a través de un enfoque que de manera abierta y transparente
permita una revision independiente.

Por ello, el marco de revision de sistemas de voto por Internet que es compatible con
los principios electorales de maxima publicidad y de transparencia es el modelo de
“auditoria abierta” (o de revision independiente), que exige de las autoridades
electorales una apertura de distintos niveles: por un lado, reconoce la necesidad de
que toda persona interesada pueda revisar el sistema, por lo que generalmente
incluye las llamadas “pruebas independientes de penetracion y recompensa”, en la
que expertas y expertos pueden probar la fortaleza del sistema; por otro lado, la
informacion que resulta de dichas revisiones es publica para que las personas puedan
saber cuales fueron los hallazgos de la revision experta y puedan formarse por ellos
mismos una opinién informada para decidir si desean votar por ese medio. Esto es lo
que se le conoce como un modelo de seguridad por transparencia.

El modelo abierto y transparente no so6lo es defendido a lo largo y ancho de la
comunidad experta, donde por so6lo mencionar un referente especializado y
reconocido a nivel mundial se encuentra el trabajo del Massachusetts Institute of
Technology (MIT), sino que este tipo de enfoque se ha llevado a la practica con
resultados reconocidos a nivel internacional en la experiencia de numerosas
elecciones en las que se ha utilizado o se ha intentado utilizar algun sistema de voto
por Internet. En todos estos casos y de manera transversal a las experiencias
internacionales el punto de partida es el mismo: la implementacién de un sistema de
voto por Internet como una “caja negra” donde no podemos ver qué pasa ni acceder
a esa informacion pone en riesgo al sistema mismo y a la integridad del voto y de las
elecciones, y esto es inaceptable para los estandares de la democracia moderna.

Uno de los informes mas importantes sobre el tema, en el que participaron varios de
los expertos y expertas mas reconocidos en materia de seguridad informética,
ciencias de la computacion y elecciones, y que recupera experiencia internacional y
realiza un informe detallado sobre las elecciones, la seguridad y, en concreto y de
forma especifica, los sistemas de voto por Internet, sefiala en este sentido que:
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Para hacerse cargo de manera completa de los retos inherentes a los
sistemas de votacion electrénica y para prevenir la interferencia extranjera,
los funcionarios federales, estatales y locales deben adoptar medidas
innovadoras que aseguren que los resultados de las elecciones reflejen la
voluntad del electorado. Los sistemas electorales en el futuro deberan ser no
s6lo seguros sino adaptativos y resilientes. Para asegurar la integridad del
proceso de votacion, debemos ser vigilantes constantemente, tener la
habilidad de verificar y salvaguardar la informacion, hacer mejoras
continuas en los procesos y las tecnologias de votacion y, a través de
la participacion 'y la transparencia, educar y reafirmar
permanentemente al electorado. Si los desafios que los sistemas
electorales enfrentan hoy en dia son ignorados, nos arriesgamos a la erosion
de la confianza en nuestras elecciones y de la integridad de nuestros
procesos electorales. [Traduccion y énfasis mios]

Sistematicamente, las expertas y expertos internacionales en ciencias de la
computacion, ingenieria en tecnologia y ciberseguridad coinciden en defender un
estandar de revisibn de estos sistemas que implica un sistema de auditoria
independiente y abierta donde la informacion central no esta oculta al publico. No
existe un solo caso a nivel mundial en el que tras revisar la informacién que las
autoridades pretendian esconder, no se encontrara informacién relevante (asi como
errores) que las autoridades (o los entes elegidos por ellas para hacer las auditorias
sectorizadas) no habian tomado en cuenta, poniendo en riesgo el sistema.

Es posible que el Sujeto Obligado tome esto Ultimo en cuenta para reservar la
informacion que la ciudadania en México deberia poder revisar, anticipando que si la
informacién fuera visible el publico podria detectar errores y exigir cuentas a la
autoridad sobre ellos. Sin embargo, esta razon para esconder no sélo es profunda y
claramente antidemocratica, sino que es contraproducente. Esconder esta
informacion impide utilizar la transparencia para mejorar y corregir una tecnologia que
es inherentemente falible y que puede nutrirse de la observacion puablica y el ejercicio
de la rendicion de cuentas (tal como la democracia demanda).

La publicidad y la transparencia son dos elementos fundamentales para que las
personas vean y entiendan el trabajo realizado por las autoridades. Sin estos
principios no es posible que las autoridades rindan cuentas, pero tampoco es posible
que las personas entiendan lo que las autoridades hacen ni comprendan los
procedimientos a través de los cuales pueden ejercer sus derechos. En el caso del
voto por Internet, la reserva de informacion sobre el funcionamiento, la seguridad, la
capacidad y los limites del sistema de voto electrénico en esta modalidad hace
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imposible que las personas tengan el minimo grado de control sobre el sistema
electoral en el que potencialmente podran ejercer el sufragio.

La jurisprudencia internacional es ilustradora en este punto. En el afio 2009, en una
discusién también sobre la constitucionalidad del voto electrénico, el Tribunal
Constitucional aleméan consideré que el sistema propuesto era inconstitucional porque
violaba los principios constitucionales de publicidad y transparencia, a la luz de lo que
el Tribunal denomind el principio de “control ciudadano”. Como el voto electrénico se
constituia como una caja negra que no podia ser revisada de manera externa e
independiente, no era entonces posible que la ciudadania entendiera su
funcionamiento y alcances caracteristicos. En este sentido, el maximo 6rgano judicial-
constitucional determiné que (todos los énfasis en negritas son afiadidos):

117

3. La utilizaciébn de aparatos electorales, que pueden registrar el voto
electrénicamente y pueden determinar el resultado electoral de manera
electronica, es segun ello, s6lo compatible con la ley fundamental bajo
estrictas condiciones.

118

a) Al emplear aparatos electorales electronicos, debe poderse revisar los
pasos esenciales del acto electoral y determinacién del resultado de
manera confiable y sin conocimientos técnicos especiales. En ultima
instancia, en vista de la manipulabilidad y la propension al error de los
aparatos electorales electronicos es que resulta la necesidad de un control
de este tipo. En ellos la recepcion de los votos y la contabilizacion de los
resultados electorales se basan en un proceso de célculo, que desde afuera
y para personas sin conocimientos especiales de técnicas informéaticas
no son comprobables. Por ello es que errores en el software de los
aparatos electorales son de dificil deteccion. Ademas, estos errores pueden
afectar no sélo una computadora electoral, sino todos los aparatos utilizados.
Mientras que en las elecciones tradicionales con boletas electorales las
manipulaciones y falsificaciones electorales bajo las condiciones marco de
las prescripciones vigentes, a los que pertenecen también las reglas sobre
publicidad, resultan poco posibles —o de cualquier manera sélo con un
esfuerzo considerable y un riesgo de descubrimiento muy alto y de efecto
preventivo-, intervenciones en los aparatos electorales dirigidos
electronicamente pueden, en principio, con un esfuerzo relativamente
escaso, obtener un alto impacto. Incluso manipulaciones en un sélo aparato
electoral puede influenciar no solo votos individuales, sino todos los votos
que fueron dados con ayuda de este aparato. Mas grande es el alcance del
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error electoral que se ocasionan con las modificaciones y mal funcionamiento
de un solo software que se extiende a todos los aparatos. El efecto de gran
alcance de los posibles errores de los aparatos electorales o las
falsificaciones electorales mandan la realizacion de medidas
precautorias especiales para proteger el principio de publicidad de la
eleccion.

119

aa) El elector debe —también sin conocimientos detallados de computacién-
poder comprender si su voto es registrado como base del escrutinio o0 —si los
votos primero se escrutan con apoyo técnico- de cualquier manera, como
base de un posterior recuento registrado verdaderamente. No alcanza una
remision a que confie en ello, sin la posibilidad de examinar por si
mismo el funcionamiento correcto del sistema. De alli que no alcance,
si s6lo es informado exclusivamente por un indicador electrénico de
que su voto hasido registrado. Eso no le posibilita un control suficiente
por el elector. La misma comprensién también debe estar dada para los
6rganos electorales y los ciudadanos interesados.

120

De ello resulta, que los votos no pueden quedar depositados exclusivamente
en una memoria electrénica. El votante no puede ser remitido, luego de la
votacion electronica, a confiar exclusivamente en la integridad técnica del
sistema. Si el resultado electoral se obtiene por medio de la elaboracion
guiada por ordenador de los votos depositados en la memoria electrénica,
no alcanza, si s6lo se puede tomar conocimiento mediante un resumen
impreso en papel o de un indicador electrénico. Porque de esta manera,
electores y érganos electorales s6lo pueden examinar si el aparato electoral
ha procesado tantos votos como electores han sido autorizados a emplear
ese aparato electoral. En estos casos no es reconocible facilmente, si ha
habido errores en la programacion del software o de falsificaciones
electorales intencionales por medio de la manipulacion del software.

[..]
122

En todo caso debe quedar asegurado, que el elector domina su emision del
voto y los drganos electorales y ciudadanos interesados pueden verificar
fiablemente el resultado electoral sin previos conocimientos técnicos
especiales. No es necesaria aqui una decision acerca de si existe alguna
otra posibilidad técnica que permita una confianza en la correcciéon del
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proceso de determinacion electoral basada en la comprensidn, y que con ella
se baste al principio de publicidad de la eleccion.

[..]

123

b) Las limitaciones a la controlabilidad ciudadana del proceso electoral
no pueden ser compensadas con que los aparatos de muestra sean
controlados en el marco del Procedimiento del Permiso de Version, o
gue los aparatos utilizados concretamente en la eleccién sean
controlados previamente por wuna institucion oficial sobre su
concordancia con determinadas exigencias de seguridad y su
integridad técnica. El control de los pasos esenciales de la eleccion
fomenta una confianza fundada en el debido orden de la eleccion solo
en la manera exigida, de que el ciudadano pueda comprender
fiablemente el proceso electoral por si mismo.

124

Por este motivo un amplio conjunto de otras medidas de seguridad (Por
ejemplo, controles sobre la consigna de aparatos electorales, poder
comparar los aparatos utilizados en cualquier momento con un modelo
examinado oficialmente, punibilidad de fraudes electorales y organizacion
descentralizada de la eleccién) tampoco son adecuados por si mismos, para
compensar la falta de controlabilidad de los pasos esenciales del proceso
electoral por parte de los ciudadanos.

125

Por consiguiente, ni una participacién del publico interesado en el
proceso de evaluacién o del permiso de aparatos electorales, ni la
publicacién delos informes de evaluacidn o caracteres de construccion
(incluyendo los cddigos fuente del software en el caso de aparatos
electorales guiados por ordenador) contribuyen decisivamente en
asegurar el nivel exigido constitucionalmente de controlabilidad y
comprension del proceso electoral. Los examenes técnicos y procesos
oficiales de permiso, que de todas maneras so6lo pueden ser apreciados con
pericia por especialistas interesados, se refieren a un estado del proceso que
se encuentra alejado del de la emision del voto. La participacion del
publico necesita por ello, para lograr la exigida supervision fiable,
medidas complementarias ulteriores.
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Es claro, particularmente de la lectura del inciso b) del paragrafo 123 y del paragrafo
125 de la citada sentencia, que la compatibilidad de estos sistemas con el orden
constitucional de un sistema democratico no sélo requiere, sino que demanda, de la
publicidad de toda la informacion relevante de la evaluacion al sistema (los informes
de evaluacion, la informacion relacionada con el software y el hardware, etc.). No
basta con que la autoridad haya realizado de manera sectorizada o cerrada auditorias
para evaluar la seguridad y la integridad técnicas, sino que es necesario que los pasos
esenciales de la eleccibn puedan ser controlados (observados, revisados y
escrutados) por las y los ciudadanos, por la sociedad civil y por expertas y expertos
interesados.

A diferencia de como sucede con las elecciones basadas en papel (como las que
tenemos actualmente con el voto presencial o el voto postal), la comprensién de los
sistemas de voto por Internet es mucho mas compleja y requiere de la posibilidad de
tener la informacién relacionada con el sistema para revisarla lo mas ampliamente
posible (por el publico). En otras palabras, es inaceptable que la autoridad se contente
con la revision y auditoria centralizada y que le diga a la ciudadania que puede confiar
en el “control oficial’; por el contrario, toda la informacion relacionada con los controles
realizados por la autoridad y los entes seleccionados por ella deben mantenerse
abiertos al publico para facilitar que la ciudadania acceda al entendimiento del sistema
y pueda cuestionarlo. Se trata esencialmente de usar la tecnologia de manera
compatible con los principios democréticos y el orden constitucional y de garantizar el
derecho de acceso a la informacién, no viceversa.

A partir del mal entendimiento de la publicidad y de apoyarse en el paradigma de la
seguridad por oscuridad, el Sujeto Obligado realiza una prueba de dafio que es
incompatible con el derecho de acceso a la informacién y con el marco constitucional-
electoral que lleva en el centro los principios de maxima publicidad y de transparencia.

La informacién relacionada con el sistema de voto por Internet es informaciéon
fundamental para la ciudadania mexicana en general. La confianza de los procesos
electorales no puede ganarse escondiendo informacion que es central y de interés
publico, porque es la base que nos habilita a evaluar en primer lugar si el sistema
electoral que se utilizar4 para votar es verdaderamente seguro y confiable. En una
democracia, la legitimidad no resulta de un acto de fe sobre lo que no podemos ver,
sino del escrutinio estricto de la informacién que es relevante para la vida democrética
del pais.

Lo que el informe experto indica es que las auditorias, tanto como las afirmaciones

hechas por las autoridades sobre la seguridad y la operabilidad de los sistemas de
voto por Internet pueden fallar y en la practica efectivamente fallaron (si bien la
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experiencia internacional es contundente al mostrar este hecho, la mejor prueba
empirica al respecto esta en nuestro propio pais). Tal como sefiala una y otra vez el
sujeto obligado, los sistemas de voto por Internet son complejos y se trata de
tecnologias que requieren de una alta elaboracién y revisiéon constante y o mas
abierta y amplia posible. Pero esta realidad debe ser tomada como una razén
contundente en favor de la transparencia, no a favor de la oscuridad y la secrecia.

No sobra subrayar que el informe que hemos citado en estos péarrafos es un informe
de caracter internacional sobre el caso mexicano, pero que se trata ademas de un
andlisis fundamentado que retoma estandares comparados e informacién técnica
concreta sobre ciberseguridad en cuestiones de sistemas de voto por Internet en
especifico.

El sujeto obligado proporcioné la informacién de manera incompleta, dejando por
fuera los informes técnicos detallados de las pruebas de funcionamiento y de
seguridad, donde la informacién de los hallazgos y las soluciones pueden ser
revisadas. Al mismo tiempo, no proporciond los informes o documentos que se
llevaron a cabo entre el IECM y los entes auditories y que pueden estar elaborados
bajo clausulas de confidencialidad (que no deben primar dado que se trata de
informacion que es claramente de interés publico).

Aqui es fundamental recordar que los estandares en materia politico-electoral en el
Sistema Interamericano de Derechos Humanos establecen la obligacion estatal de
“generar las condiciones y los mecanismos 6ptimos para que los derechos politicos
puedan ser ejercidos de forma efectiva, respetando el principio de igualdad y no
discriminacion”. Ademas, el derecho al voto es un derecho esencial que implica que
los ciudadanos puedan decidir “directamente y elegir libremente y en condiciones de
igualdad” a sus representantes en este sentido siempre en linea de los principios
rectores del mismo, por lo que que su reglamentacion debe cumplir “con los requisitos
de legalidad, esté dirigida a cumplir con una finalidad legitima, sea necesaria y
proporcional”.

Los Estados tienen un “mandato especifico” para garantizar que las y los ciudadanos
tengan “la oportunidad real” de ejercer los derechos politicos plenamente, tomando
medidas que vayan en esta direccion. Resulta injustificable, si no absurdo, considerar
que el cumplimiento de este mandato entendido a la luz de las obligaciones
internacionales es compatible con la decision de esconder la informacién
indispensable para que esa misma ciudadania tenga la oportunidad real de entender
el sistema, formar un juicio sobre la viabilidad del mismo y elegir libremente la forma
en que va a ejercer el que es tal vez el derecho mas representativo de las democracias
modernas: el derecho al voto.
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Por todo lo anterior, la respuesta proporcionada por el sujeto obligado viola mi
derecho de acceso a la informacion publica, los principios de fundamentacion,
motivacion, congruencia, exhaustividad, méaxima publicidad, razonabilidad,
proporcionalidad y legalidad.

Por lo expuesto y fundado, ATENTAMENTE A ESTE INSTITUTO LE PIDO:
PRIMERO.- Tenga por presentado el presente recurso.

SEGUNDO.- En su oportunidad, ordene la entrega de toda la informacién solicitada
que no fue proporcionada por el sujeto obligado, incluidos los informes y/o
documentos resultado de las distintas pruebas de funcionamiento y de seguridad
sobre el sistema de voto por Internet (no ya solamente las conclusiones finales de las
auditorias), asi como aquellos documentos que se hayan celebrado entre el sujeto
obligado y los entes auditores, aun si ellos -y especialmente en ese caso- resultan de
acuerdos de confidencialidad entre las partes.

[...]" (sic)

Como anexo a su recurso de revision, el hoy recurrente adjunté copia digital del
documento denominado “Informe de voto electronico” elaborado por Jordi Barrat Esteve
y Victor Manuel Morales Rocha, de fecha 30 de abril de 2020.

IV. Turno. El veintitrés de agosto de dos mil veintiuno, la Secretaria Técnica de este
Instituto recibié el presente recurso de revision, al que correspondid el namero
INFOCDMX/RR.IP.1254/2021, y lo turné a la Ponencia de la Comisionada Ciudadana
Marina Alicia San Martin Rebolloso, para que instruyera el procedimiento
correspondiente.

V. Admision. El veintiséis de agosto de dos mil veintiuno, este Instituto, con fundamento
en lo establecido en los articulos, 51, fracciones | y I, 52, 53, fraccion Il, 233, 234, 236,
237, 239 y 243, fraccion |, de la Ley de Transparencia, Acceso a la Informacién Publica
y Rendicion de Cuentas de la Ciudad de México, admitié a tramite el presente recurso
de revisiobn interpuesto, en el que recay0 el numero de expediente
INFOCDMX/RR.IP.1254/2021.
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Del mismo modo, con fundamento en los articulos 230 y 243, fraccion Il de la Ley de
Transparencia, Acceso a la Informacién Publica y Rendicion de Cuentas de la Ciudad de
México, puso a disposicion de las partes el expediente de mérito, para que, en un plazo
maximo de siete dias habiles, manifestaran lo que a su derecho conviniera y, exhibieran
las pruebas que considerasen necesarias 0 expresaran sus alegatos.

VI. Manifestaciones y Alegatos. El veintidés de septiembre de dos mil veintiuno, la
Ponencia a cargo del presente asunto recibi6 manifestaciones y alegatos a través de la
Plataforma Nacional de Transparencia, en cuya parte medular se encuentran conforme a
lo siguiente:

a) Oficio con numero de referencia IECM/SE/UT-RR/56/2021 de fecha veintidés de
septiembre de dos mil veintiuno, emitido por el Responsable de la Unidad de
Transparencia del Instituto Electoral de la Ciudad de Meéxico y dirigido a la
Comisionada Ciudadana Ponente, mediante el cual sefiala:

“I...]

El veinte de septiembre del presente afio, la Unidad de Transparencia recibio el oficio
IECM/UTSI/315/2021, suscrito por la Maestra Estefania Mena Ibarra, Titular de la
Unidad Técnica de Asuntos Juridicos, quien ratific las respuestas a los numerales 1,
3,4y 5y en cuanto al punto 2, solicit6 ampliar su contenido torgado a la solicitud de
acceso a la informacién publica con numero de folio 3300000055621.

CAUSAL DE SOBRESEIMIENTO

Es importante sefialar que, de conformidad con lo dispuesto por el articulo 2, parrafo
tercero del Codigo de Instituciones y Procedimientos Electorales de la Ciudad de
México; para el debido cumplimiento de sus funciones, esta autoridad electoral se rige
por los principios de certeza, legalidad, independencia, inclusion, imparcialidad,
maxima publicidad, transparencia, rendicion de cuentas, objetividad, paridad,
interculturalidad y las realizaran con perspectiva de género y enfoque de derechos
humanos, por lo que, realiza las funciones que tiene encomendadas de acuerdo con
la legislacion electoral y de participaciéon ciudadana, y con respeto irrestricto a los
principios establecidos por mandato de ley.

En virtud de las constancias obtenidas del sistema electronico INFOMEX, y de las

manifestaciones realizadas por el recurrente se advierte que es necesario precisar la
respuesta a la solicitud inicial realizada por el recurrente, por ello, me permito solicitar
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el SOBRESEIMIENTO del presente recurso de revision, toda vez que se actualiza la
hipétesis sefialada en el articulo 249, fraccion Il, de la Ley de Transparencia, que a la
letra dice:

“Articulo 249. El recurso sera sobreseido cuando se actualicen alguno de los
siguientes supuestos:

Cuando por cualquier motivo quede sin materia el recurso...”

En atencion al criterio de ese 6rgano garante “7. Requisitos para que sea valida
una respuesta complementaria”, me permito manifestar:

“1. Que la ampliacién de la respuesta sea notificada al solicitante en la
modalidad de entrega elegida.”

Toda vez que la modalidad de la entrega de la informacion requerida por parte del
promovente consistid en: electronico a través del sistema de solicitudes de acceso a
la informacién de la PNT; sin embargo, para los efectos del procedimiento sera a
través de medios electrénicos y para que este Sujeto Obligado pueda notificar el
alcance tendra que ser a la direccion de correo electrénico proporcionado por el
recurrente.

“2. Que el Sujeto Obligado remita la constancia de notificacion a este Organo
Garante para que obre en el expediente del recurso.”

Se podra advertir que la respuesta complementaria a la respuesta institucional se
envié al correo electronico referido por el recurrente, dicho conocimiento de la
documentacién se acredita con las copias simples de la impresion de las pantallas de
envio y seguimiento del correo de la Unidad de Transparencia de este Instituto
Electoral, las cuales se adicionan para pronta referencia al presente escrito.

“3. La informacién proporcionada en el alcance a la respuesta primigenia colme
todos los extremos de la solicitud.”

Se anexa el oficio IECM/SE/UT/1280/2021 por el cual se remiti6 una respuesta
complementaria por lo que ha quedado sin materia el presente recurso toda vez que
se ha extinguido el acto impugnado pues se ha emitido un segundo acto, es decir,
este Instituto Electoral envié unarespuesta complementaria a la respuesta inicial
a la solicitud de acceso a la informacién publica que nos fue presentada, con nimero
3300000055621, en la cual se puede apreciar que con la respuesta complementaria
se tuvo el efecto de REITERAR y PRECISAR la respuesta a la informacion solicitada,
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respuesta que se le hizo llegar via correo electrénico, que fue el medio sefialado por
el recurrente para recibir notificaciones.

A mayor abundamiento, y atendiendo al principio de maxima publicidad y
garantizando su derecho de acceso a la informacion publica, en la respuesta
complementaria referida se le proporcioné una version publica del “Informe Parcial
Ejecutivo de la Auditoria de Software”, que fue emitido por el Centro Tecnolégico
Aragon de la Facultad de Estudios Superiores de Aragon de la Universidad Nacional
Auténoma de México, en la respuesta complementaria se aprecia que se atendio los
extremos de la solicitud de informacion publica solicitada, en la parte que interesa
este Instituto Electoral sostiene fundamentalmente lo siguiente:

“Al respecto, de manera complementaria a la respuesta motivo del Recurso, por lo
gue hace al punto 2. Explicar si se realizaron auditorias para determinar las fallas del
sistema de voto por Internet utilizado en el afio 2020 para dichas elecciones y entregar
los resultados de las mismas. se adjunta al presente un archivo electrénico que
contiene version publica del “Informe Parcial Ejecutivo de la Auditoria de Software”
(Informe Parcial Ejecutivo) emitido por el Centro Tecnoldgico Aragon de la Facultad
de Estudios Superiores de Aragén de la Universidad Nacional Autbnoma de México,
aprobada por el Comité de Transparencia del Instituto Electoral de la Ciudad de
México, en la Tercera Sesion Urgente de 2021 celebrada el 21 de septiembre del afio
en curso, mediante la Resolucion identificada con la clave alfanumérica IECM-CT-
RS-03/2021, misma que se adjunta al presente en archivo electrénico.

Cabe sefalar que en la versién publica que se entrega, se ha clasificado como
confidencial y protegido mediante su testado diversa informacion, conforme a las
consideraciones sefaladas en la Resolucion referida.

Adicionalmente, le informo que el 17 de febrero de 2020, la Comision de Organizacion
Electoral y Geoestadistica aprobd mediante el identificado con la clave Acuerdo
COEG/09/2020, la designacion como ente auditor del Sistema Electrénico por Internet
para la Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020 y 2021, al “Centro Tecnoldgico Aragén” de la Facultad
de Estudios Superiores Aragon de la Universidad Nacional Autbnoma de México

En este sentido, se adjuntan otros 5 archivos electronicos que contienen los informes
relacionados con la auditoria al Sistema Electronico por Internet, los cuales se
encuentran disponibles para su consulta en los hipervinculos siguientes:

https://www.iecm.mx/www/ k/ResumenEjecutivoFinal.pdf
https://www.iecm.mx/wp-content/uploads/2019/12/SEI InfFinal2020.pdf
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https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-
SElIDurante-la-Jornada-09-04-2020.pdf

https://www.iecm.mx/www/ _k/plataformadigital/docs/3.SEl. pdf
https://www.iecm.mx/www/ _k/plataformadigital/docs/4.SEI.pdf

Por lo que hace a los puntos 1y 4, se adjunta al presente un archivo electronico que
contiene el “INFORME SOBRE LA OPERACION DEL SISTEMA ELECTRONICO
POR INTERNET DEL INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO, QUE
PRESENTA LA UNIDAD TECNICA DE SERVICIOS INFORMATICOS”, el cual da
cuenta de las actividades y acciones realizadas para la operacion del Sistema
Electronico por Internet, como mecanismo para la recepcion de votos y opiniones por
Internet, en su modalidad remota y presencial.

Asimismo, le comunico que dicho INFORME se encuentra disponible para su consulta
en la pagina de Internet de este Instituto Electoral: www.iecm.mx especificamente en
el hipervinculo siguiente:

https://www.iecm.mx/www/ _k/plataformadigital/docs/2.SE|.pdf

En atencién al punto 3, se adjunta al presente un archivo electrénico que contiene el
“Informe de Evaluacion para la Auditoria Informatica al Sistema Electrénico por
Internet (Informe posterior a la Jornada) que presenta el Centro Tecnolégico Aragon,
de la Facultad de Estudios Superiores de Aragén, de la Universidad Nacional
Autonoma de México; como Ente Auditor del Sistema Electrénico por Internet del
Instituto Electoral de la Ciudad de México para la Elecciéon de las Comisiones de
Participacién Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y
20217, el cual se encuentra publicado en el hipervinculo siguiente:

https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-
SEIPosterior-a-la-Jornada-09-04-2020.pdf

Tocante al punto 5, es de indicar que el Instituto Electoral de la Ciudad de México no
habilitd la segunda modalidad del Sistema Electronico por Internet, es decir, la
votacion / opinion mediante SEI en Modulos.

En este sentido, hago de su conocimiento que la opcion que se habilitdé fue la
recepcion de votos y opiniones de manera remota utilizando las mismas versiones del
Proceso Ordinario, las cuales fueron auditadas para su operacion en 2020
corroborando su funcionamiento y correccion (en el caso de la version para el SO
Android) y se mantienen vigentes para las reposiciones en curso, por lo que no se
realizé una auditoria especifica para las Jornadas Extraordinarias.
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No obstante, le comunico que se realizaron diversas pruebas, asi como la ejecucion
de un simulacro de operacion interno el 26 de junio de 2021, con todas las areas de
este Instituto Electoral, incluyendo las oficinas de las Consejeras y Consejeros
Electorales y personal de los 33 Organos Desconcentrados, recibiendo un total de
2,923 registros, universo muy cercano al recibido en 2020 durante todo el periodo de
votacion / opinién, que fue de 3,159 registros mediante el Sistema Electrénico por
Internet.

En abundamiento de lo anterior, es de indicar que este Instituto Electoral afirma
categoricamente que la respuesta entregada constituye la totalidad de la informacion
con la que se cuenta para atender el contenido de la peticidon que nos ocupa.. ...”

De lo anterior, se desprende que con la nueva respuesta queda sin materia el
presente recurso de revision, pues se emitié una nueva respuesta que colma todos
los extremos de la solicitud. Por lo que del estudio que ese Organo de Transparencia
realice de la respuesta complementaria, a las constancias que se exhiben como
pruebas y los agravios hechos valer por la persona recurrente, podra advertir que
queda subsanada y superada la inconformidad referida.

Por lo anterior, este Instituto Electoral afirma de manera categoérica que la respuesta
entregada constituye la totalidad de la informacion con la que cuenta para atender el
contenido de la peticion, en relacion con lo requerido, y se reitera que se entrega en
el estado que se encuentra en los archivos y que redne las caracteristicas para
atender su derecho de acceso a la informacién publica.

Sirva de criterio orientador el contenido siguiente:

“12. SI LA AUTORIDAD RESPONSABLE AFIRMA QUE LA INFORMACION
QUE PROPORCIONO CONSTITUYE LA TOTALIDAD DE DOCUMENTOS
CON LOS QUE CUENTA SOBRE LO REQUERIDO POR EL PARTICULAR
Y NO SE LOCALIZA NINGUN ELEMENTO QUE DESVIRTUE ESA
AFIRMACION, DEBE CONCLUIRSE QUE LA SOLICITUD SE SATISFIZO A
CABALIDAD.

Si el particular se inconforma porque la respuesta de la Contaduria Mayor de
Hacienda de la Asamblea Legislativa del Distrito Federal es incompleta, pero
ésta sostiene que los documentos que le proporcioné constituyen la totalidad
de documentacién que envié a la Auditoria Superior de la Federacion para
atender los asuntos referidos en el archivo adjunto a la solicitud, sin que se
haya localizado algun elemento que desvirtle tal afirmacién, se concluye que
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el agravio es infundado y que la Autoridad satisfizo a cabalidad la solicitud al
otorgar el acceso a los Unicos dos documentos que envid a la Auditoria
Superior de la Federacién en relacion con las recomendaciones de su
interés, maxime que conforme a los articulos 5 y 32 de la Ley de
Procedimiento Administrativo del Distrito Federal, de aplicacion supletoria a
la ley de la materia, la actuacion de la autoridad debe sujetarse al principio
de buena fe. Ademas, el Instituto de Acceso a la Informacion Publica del
Distrito Federal no cuenta con facultades para resolver si determinada
documentacion es suficiente para que la Auditoria Superior de la Federacion
dé por solventadas las observaciones que formulé a la Secretaria de
Seguridad Publica del Distrito Federal con motivo de la revision de la Cuenta
Publica la actuacion del Instituto debe circunscribirse a resolver si los
documentos que recibi6 el particular en respuesta a su solicitud de acceso a
la informacion publica son idéneos para tenerla por satisfecha.

Recurso de Revisién RR.1090/2011, interpuesto en contra de la Contaduria
Mayor de Hacienda de la Asamblea Legislativa del Distrito Federal. Sesién
del trece de octubre de dos mil once. Unanimidad de votos. Criterio emitido
durante la vigencia de la LTAIPDF, publicada en la Gaceta Oficial del Distrito
Federal el 28 de marzo del 2008.”

En ese tenor, se solicita a ese Organo Revisor que en su oportunidad se sirva resolver
en el sentido de sobreseer el presente recurso de revision. Para finalizar, a efecto de
gue esa autoridad disponga de todos los elementos de conviccidn, solicito tener por
ofrecidas las siguientes:

PRUEBAS
En archivos electrénicos se remiten:

1. Copia simple de la respuesta dirigida a la persona solicitante, emitida mediante
oficio IECM/SE/UT/1280/2021 de fecha veintidés de septiembre de dos mil
veintiuno, suscrita por el Responsable de la Unidad de Trasparencia.

2. Resolucion que emite el Comité de Transparencia del Instituto Electoral de la
ciudad de México, sobre la propuesta de clasificacion de la informacion como
confidencial y entrega de la versién publica propuesta por la Unidad Técnica de
Servicios Informaticos, relativa a parte de la solicitud de acceso a la informacién
publica con numero de folio 3300000055621. Identificada con la clave
alfanumérica IECM-CT-RS-03/2021.
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3. Versién Publica del “Informe Parcial Ejecutivo de la Auditoria de Software” emitido
por el Centro Tecnolégico Aragdén de la Facultad de Estudios Superiores de
Aragon de la Universidad Nacional Autonoma de México.

4. Copia de la impresiéon de pantalla de los correos de la Unidad de Transparencia
dirigido a la parte peticionaria de fecha veintidés de septiembre del afio en curso.

5. Copia simple de los oficios IECM/UTSI/282/2021 e IECM/UTSI/315/2021, de
fechas 28 de julio de dos mil veintiuno y dieciocho de septiembre del afio en curso,
respectivamente, suscritos por la maestra Estefania Mena lbarra, Titular de la
Unidad Técnica de Servicios Informéaticos.

6. La prueba presuncional legal y humana, en todo lo que favorezca a este
organismo publico autbnomo.

POR LO EXPUESTO Y FUNDAMENTADO; A ESA AUTORIDAD, PIDO SE SIRVA:

PRIMERO. Tenerme por presentado con la personalidad que ostento y por
presentados los motivos y fundamentos de hecho y que en derecho procedan,
exhibiendo las constancias probatorias, asi como por expresados los alegatos que
sustentan la respuesta institucional otorgada a efecto de atender la solicitud de
acceso a la informacién con nUmero 3300000055621, referente al Recurso de
Revision citado al rubro, para que en su oportunidad sean valorados.

SEGUNDO. Tener por autorizadas, a las personas servidoras publicas de este
Instituto mencionadas en el primer parrafo; para consultar el expediente de mérito.
Asi como autorizados los correos electronicos referidos en el presente informe.

TERCERO. Tener por exhibidas y ofrecidas las documentales que se sefialan en
presente escrito, en términos de lo dispuesto por los articulos 10 y 243, fracciones |l
y lll de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de
Cuentas de la Ciudad de México; 285, parrafo primero y 289, del Cédigo de
Procedimientos Civiles para el Distrito Federal, éstos dos ultimos instrumentos
juridicos de aplicacion supletoria a la Ley de la materia, solicitandole atentamente que
en el momento procesal oportuno se acuerde de conformidad sobre su admisiéon y
desahogo.

CUARTO. Solicito SE SOBRESEA la respuesta otorgada por este Instituto Electoral
en el presente recurso de revision, por haberse atendido en sus términos y al estar
debidamente fundada y motivada conforme a derecho la respuesta complementaria

...’ (sic)
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Como parte integral de su escrito de alegatos, el sujeto obligado adjunt6 copia de los
siguientes documentos:

b) Oficio con numero de referencia IECM/SE/UT/1280/2021 de fecha veintidés de
septiembre de dos mil veintiuno, emitida por el Responsable de la Unidad de
Trasparencia del sujeto obligado y dirigido al hoy recurrente, mediante el cual
proporcion6 respuesta complementaria en los siguientes términos:

“I...]

Al respecto, de manera complementaria a la respuesta motivo del Recurso, por lo que
hace al punto 2. Explicar si se realizaron auditorias para determinar las fallas del
sistema de voto por Internet utilizado en el afio 2020 para dichas elecciones y entregar
los resultados de las mismas. se adjunta al presente un archivo electrénico que
contiene version publica del “Informe Parcial Ejecutivo de la Auditoria de Software”
(Informe Parcial Ejecutivo) emitido por el Centro Tecnoldgico Aragon de la Facultad
de Estudios Superiores de Aragén de la Universidad Nacional Autonoma de México,
aprobada por el Comité de Transparencia del Instituto Electoral de la Ciudad de
México, en la Tercera Sesidn Urgente de 2021 celebrada el 21 de septiembre del afio
en curso, mediante la Resolucion identificada con la clave alfanumérica IECM-CT-
RS-03/2021, misma que se adjunta al presente en archivo electrénico.

Cabe sefalar que en la versién publica que se entrega, se ha clasificado como
confidencial y protegido mediante su testado diversa informacion, conforme a las
consideraciones sefaladas en la Resolucion referida.

Adicionalmente, le informo que el 17 de febrero de 2020, la Comision de Organizacion
Electoral y Geoestadistica aprobd mediante el identificado con la clave Acuerdo
COEG/09/2020, la designaciéon como ente auditor del Sistema Electrénico por Internet
para la Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020 y 2021, al “Centro Tecnolégico Aragén” de la Facultad
de Estudios Superiores Aragon de la Universidad Nacional Autbnoma de México

En este sentido, se adjuntan otros 5 archivos electrénicos que contienen los informes
relacionados con la auditoria al Sistema Electronico por Internet, los cuales se
encuentran disponibles para su consulta en los hipervinculos siguientes:

https://www.iecm.mx/www/ k/ResumenEjecutivoFinal.pdf

https://www.iecm.mx/wp-content/uploads/2019/12/SEl InfFinal2020.pdf
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https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-SEI-
Durante-la-Jornada-09-04-2020.pdf

https://www.iecm.mx/www/ k/plataformadiqgital/docs/3.SE|.pdf

https://www.iecm.mx/www/ k/plataformadigital/docs/4.SE|.pdf

Por lo que hace alos puntos 1y 4, se adjunta al presente un archivo electrénico que
contiene el “INFORME SOBRE LA OPERACION DEL SISTEMA ELECTRONICO
POR INTERNET DEL INSTITUTO ELECTORAL DE LA CIUDAD DE MEXICO, QUE
PRESENTA LA UNIDAD TECNICA DE SERVICIOS INFORMATICOS”, el cual da
cuenta de las actividades y acciones realizadas para la operacion del Sistema
Electronico por Internet, como mecanismo para la recepcion de votos y opiniones por
Internet, en su modalidad remota y presencial.

Asimismo, le comunico que dicho INFORME se encuentra disponible para su consulta
en la pagina de Internet de este Instituto Electoral: www.iecm.mx especificamente en
el hipervinculo siguiente:

https://www.iecm.mx/www/ k/plataformadigital/docs/2.SE|.pdf

En atencion al, punto 3se adjunta al presente un archivo electrénico que contiene el
“Informe de Evaluacion para la Auditoria Informatica al Sistema Electrénico por
Internet (Informe posterior a la Jornada) que presenta el Centro Tecnolbdgico Aragon,
de la Facultad de Estudios Superiores de Aragoén, de la Universidad Nacional
Autonoma de México; como Ente Auditor del Sistema Electrénico por Internet del
Instituto Electoral de la Ciudad de México para la Elecciéon de las Comisiones de
Participaciéon Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y
20217, el cual se encuentra publicado en el hipervinculo siguiente:

https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-SElI-
Posterior-a-la-Jornada-09-04-2020.pdf

Tocante al punto 5, es de indicar que el Instituto Electoral de la Ciudad de México no
habilité la segunda modalidad del Sistema Electronico por Internet, es decir, la
votacion / opinion mediante SEI en Modulos.

En este sentido, hago de su conocimiento que la opcion que se habilitdé fue la

recepcion de votos y opiniones de manera remota utilizando las mismas versiones del
Proceso Ordinario, las cuales fueron auditadas para su operacidn en 2020
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corroborando su funcionamiento y correccién (en el caso de la versién para el SO
Android) y se mantienen vigentes para las reposiciones en curso, por lo que no se
realizé una auditoria especifica para las Jornadas Extraordinarias.

No obstante, le comunico que se realizaron diversas pruebas, asi como la ejecucién
de un simulacro de operacion interno el 26 de junio de 2021, con todas las areas de
este Instituto Electoral, incluyendo las oficinas de las Consejeras y Consejeros
Electorales y personal de los 33 Organos Desconcentrados, recibiendo un total de
2,923 registros, universo muy cercano al recibido en 2020 durante todo el periodo de
votacion / opinién, que fue de 3,159 registros mediante el Sistema Electrénico por
Internet.

En abundamiento de lo anterior, es de indicar que este Instituto Electoral afirma
categoricamente que la respuesta entregada constituye la totalidad de la informacion
con la que se cuenta para atender el contenido de la peticién que nos ocupa.

Por otra parte, le informo que la presente respuesta se brinda con fundamento en los
articulos 1; 2; 3; 4; 6, fraccion XLII; 7; 8; 93, fracciones IV y VII; 192; 194; 196, y 201
de la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de Cuentas
de la Ciudad de México; 45, 46, 48, 52, y 66 parrafo primero del Reglamento del
Instituto Electoral de la Ciudad de México en Materia de Transparencia, Acceso a la
Informacion Puablica y Rendicion de Cuentas; y 19, fraccion XVIII, inciso b) del
Reglamento Interior del Instituto Electoral de la Ciudad de México; asi como en la
informacion proporcionada por la Unidad Técnica de Servicios Informaticos

[...]" (sic)

c) Impresion de pantalla de cuatro correos electronicos de la Unidad de Transparencia
del sujeto obligado remitié a la parte recurrente, de fecha veintidés de septiembre del
afio en curso, mediante los cuales hizo de su conocimiento una respuesta
complementaria.

d) Oficio con numero de referencia IECM/UTSI/315/2021, de fecha dieciocho de
septiembre del afio en curso, suscrito por la Titular de la Unidad Técnica de Servicios
Informaticos y dirigido al Titular de la Oficina de Acceso a la Informacion Publica,
ambos del sujeto obligado en los términos siguientes:

En atencion a su Oficio IECM/SE/UT-RR/55/2021 por el cual nos informé y notificé la
admisiéon a tramite del Recurso de Revision con el numero de expediente:
INFOCDMX/RR.IP.1254/2021, referente a la Solicitud de Informacion Publica nUmero
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3300000055621, en la que solicitaban diversa informacion respecto del uso Sistema
de Voto por Internet en la Eleccion de Comisiones de Participacién Comunitaria y la
Consulta de Presupuesto Participativo 2020- 2021.

Al respecto, me permito ratificar las respuestas a los numerales 1, 3, 4 y 5,
consistentes en: 1. Los informes o documentos existentes de las fallas en el sistema
de voto por Internet en las elecciones del afio 2020 en la eleccion de Comisiones de
Participacién Comunitaria y la Consulta de Presupuesto Participativo 2020 — 2021, 3.
Los dictamenes de las auditorias realizadas al sistema de voto por Internet posteriores
a las fallas detectadas en el 2020 y por las cuales el Tribunal Electoral de la Ciudad
de México determind la anulacién de las elecciones de voto por Internet, 4. Cualquier
reporte o informacién existente sobre las fallas que tuvo el sistema, la explicacion
sobre las mismas y las soluciones que se llevaron a cabo para presentar nuevamente
el sistema de voto por Internet y 5. La informacién sobre los entes que auditaran el
sistema de voto por Internet en estas elecciones, otorgadas por esta Unidad Técnica
mediante oficio IECM/UTSI/282/2021; asimismo por lo que hace a la pregunta 2
relacionada con: 2. Explicar si se realizaron auditorias para determinar las fallas del
sistema de voto por Internet utilizado en el afio 2020 para dichas elecciones y entregar
los resultados de las mismas, se solicita, ampliar la respuesta otorgada inicialmente.

En este sentido, y con motivo de modificar la respuesta que esta Unidad Técnica de
Servicios Informaticos brindé al respecto, se expone lo siguiente:

Los articulos 2, 3, 4,y 17 de la Ley de Transparencia, Acceso a la Informacién Publica
y Rendicion de Cuentas de la Ciudad de México (Ley de Transparencia), exponen lo
siguiente:

“Articulo 2. Toda la informacion generada o en posesion de los sujetos obligados es
publica, considerada un bien comun de dominio publico, accesible a cualquier
persona en los términos y condiciones que establece esta Ley y demas normatividad
aplicable”.

“Articulo 3. El Derecho Humano de Acceso a la Informacién Publica comprende
solicitar, investigar, difundir, buscar y recibir informacion. Toda la informacion
generada, obtenida, adquirida, transformada o en posesion de los sujetos obligados
es publica y accesible a cualquier persona en los términos y condiciones que se
establezcan en la presente Ley, en los tratados internacionales de los que el Estado
mexicano sea parte, en la Ley General y la normatividad aplicable en sus respectivas
competencias; soOlo podra ser clasificada excepcionalmente como reservada
temporalmente por razones de interés publico, en los términos dispuestos por esta
Ley...”
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“Articulo 4. El Derecho de Acceso a la Informacion Publica o la clasificacion de la
informacién se interpretaran bajo los principios establecidos en la Constitucion
Politica de los Estados Unidos Mexicanos, la particular de la Ciudad de México, los
tratados internacionales de los que el Estado mexicano sea parte y la presente Ley.
En la aplicacion e interpretacion de la presente Ley deberan prevalecer los principios
de maxima publicidad y pro persona, conforme a lo dispuesto en la Constitucion
Politica de los Estados Unidos Mexicanos, en los tratados internacionales de los que
el Estado mexicano sea parte, la Ley General, asi como en las resoluciones y
sentencias vinculantes que emitan los érganos nacionales e internacionales
especializados, favoreciendo en todo tiempo a las personas la proteccion mas amplia.
En el caso de que cualquier disposicion de la Ley o de los tratados internacionales
aplicables en la materia pudiera tener varias interpretaciones debera prevalecer a
juicio del Instituto, aquella que proteja con mejor eficacia el Derecho de Acceso a la
Informacién Publica”.

“Articulo 17. Se presume que la informacidn debe existir si se refiere a las facultades,
competencias y funciones que los ordenamientos juridicos aplicables otorgan a los
sujetos obligados.

En los casos en que ciertas facultades, competencias o funciones no se hayan
ejercido, se debe motivar la respuesta en funcion de las causas que provoquen la
inexistencia”.

En razéon de lo anterior, los preceptos anteriormente referidos exponen que se
garantiza el acceso de cualquier persona a la informacion que genere, administre o
se encuentre en posesion de los sujetos obligados, salvo que la misma ley prevea
lo contrario.

Por otra parte, los articulos 1, 13, fraccién XI, 101y 102 de la Ley Federal de Derechos
de Autor, exponen lo siguiente:

“Articulo 10.- La presente Ley, reglamentaria del articulo 28 constitucional, tiene por
objeto la salvaguarda y promocién del acervo cultural de la Nacion; proteccion de los
derechos de los autores, de los artistas intérpretes o ejecutantes, asi como de los
editores, de los productores y de los organismos de radiodifusion, en relacion con sus
obras literarias o artisticas en todas sus manifestaciones, sus interpretaciones o
ejecuciones, sus ediciones, sus fonogramas o videogramas, sus emisiones, asi como
de los otros derechos de propiedad intelectual”.

“Articulo 13.- Los derechos de autor a que se refiere esta Ley se reconocen respecto
de las obras de las siguientes ramas:

...XI. Programas de computo”.
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“Articulo 101.- Se entiende por programa de computacion la expresion original en
cualquier forma, lenguaje o cédigo, de un conjunto de instrucciones que, con una
secuencia, estructura y organizacion

determinada, tiene como propdésito que una computadora o dispositivo realice una
tarea o funcion

especifica.”

“Articulo 102.- Los programas de computacion se protegen en los mismos términos
que las obras literarias. Dicha proteccion se extiende tanto a los programas operativos
como a los programas aplicativos, ya sea en forma de cédigo fuente o de cdodigo
objeto. Se exceptuan aquellos programas de cémputo que tengan por objeto causar
efectos nocivos a otros programas o equipos.”

En ese sentido, la Ley Federal de Derechos de Autor salvaguarda la proteccion de los
derechos de los autores en relacién con los programas de computacién y las bases
de datos.

Paralelo a lo anterior, el 19 de diciembre de 2013, el Instituto Electoral de la Ciudad
de México, realizé la inscripcion del Sistema Electrénico por Internet en el Registro
Publico del Derecho de Autor, el cual quedo inscrito bajo el nimero de registro: 03-
2013-121713035500-01, siendo asi, que la informacién que concierne a dicho
Sistema se encuentra protegida por derechos de autor.

Por lo antes expuesto, esta Unidad Técnica de manera categérica manifiesta que con
la entrega del Informe Parcial Ejecutivo de la Auditoria de Software” (Informe Parcial
Ejecutivo) emitido por el Centro Tecnoldgico Aragon de la Facultad de Estudios
Superiores de Aragén de la Universidad Nacional Autbnoma de México, se
complementa la respuesta institucional. Sin embargo, el mismo contiene partes de
informacién de acceso restringido en su modalidad de confidencial, por lo que
encuadra en el supuesto mencionado en el articulo 186, parrafo tercero que dice: “Se
considera como informacion confidencial: ...la protegida por la legislacién en materia
de derechos de autor o propiedad intelectual”.

En dicho informe se encuentra informacién que en caso de divulgarse vulneraria las
medidas técnicas de seguridad adoptadas para garantizar la operacion del sistema,
asi como la certeza para su uso futuro, como es, la Consulta de Presupuesto
Participativo 2022, ya que precisa datos relacionados con la arquitectura creada para
la operacion del SEI, detallando las direcciones de los servicios web que utiliza el
sistema en las consultas y transacciones de informacién que realiza, asi como el
direccionamiento de los diferentes servidores y arquitectura de red implementada, lo
cual no genera valor para los fines solicitados en el Recurso de Revision, pero de
hacerse publica si vulnera la seguridad del sistema, su infraestructura y servicios de
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comunicaciones, exponiendo informacion de cardcter interno a un posible ataque
direccionado que comprometa la continuidad operativa del SEI, por lo que su
confidencialidad es requerida.

Por ello, con el fin de privilegiar el principio de maxima publicidad, se elabor6 la
Versién Publica del Informe mencionado.

Por otra parte, el dar a conocer la informacién solicitada no abona a los principios de
certeza y transparencia que rigen la actuacion de este Instituto Electoral, por ello se
considera que las partes que se propone testar se clasifigue como confidencial por
este Comité de Transparencia.

Finalmente, el hecho de conocer los componentes especificos de la infraestructura
relacionada con la operacién del sistema, no abona en la transparencia, ya que no se
trata de informacion que sea de interés publico o de la ciudadania en general.
Asimismo, la divulgacién de esta informacién puede ser motivo de vulnerabilidades o
ataques en ejercicios futuros, ya que en la documentacion se integran datos precisos
de la arquitectura y direccionamiento de los servidores en los que opera el sistema.

Por lo antes expuesto, esta Unidad Técnica solicita se convoque al Comité de
Transparencia, con el propoésito de aprobar la propuesta de la Version Publica del
Informe Parcial Ejecutivo previamente mencionado, el cual se anexa al presente
documento para su conocimiento

[...] (sic)

e) Oficio con numero de referencia IECM/UTSI/282/2021, de fecha veintiocho de julio de
dos mil veintiuno, suscrito por la Titular de la Unidad Técnica de Servicios Informéticos
y dirigido al Encargado de Despacho de la Secretaria Ejecutiva, ambos del sujeto
obligado, en los términos siguientes:

Me refiero a la Solicitud de Acceso a la Informacién Puablica con numero de Folio
3300000055621, de fecha 6 de julio del presente afio, por la cual requieren lo
siguiente:

[Se transcribe solicitud de informacion]

Por lo anterior, y en atencion a la consulta realizada, esta Unidad Técnica de Servicios
informaticos informa lo siguiente:
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1.- Los informes o documentos existentes de las fallas en el sistema de voto por
Internet en las elecciones del afio 2020 en la eleccion de Comisiones de
Participacion Comunitaria y la Consulta de Presupuesto Participativo 2020 —
2021:

Esta Unidad Técnica informa que se encuentra publicado en la Plataforma Digital de
Participaciéon Ciudadana (https://www.iecm.mx/participacionciudadana/plataforma-
digital-informes-y-documentos-relativos-a-la-eleccion-de-copacos-y-consulta-de-
presupuesto-participativo-2020-y-2021/) el “Informe “Informe sobre la operacion del
Sistema Electronico por Internet del Instituto Electoral de la Ciudad de México que
presenta la Unidad Técnica de Servicios Informaticos”, el cual da cuenta de las
actividades y acciones realizadas por ésta para la operacion del SEI como mecanismo
para la recepcion de votos y opiniones por Internet, en su modalidad remota y
presencial.

2. Explicar si se realizaron auditorias para determinar las fallas del sistema de
voto por Internet utilizado en el afio 2020 para dichas elecciones y entregar los
resultados de las mismas.

Esta Unidad Técnica informa que el pasado 17 de febrero de 2020, la Comision de
Organizacion Electoral y Geoestadistica (COEG) aprobé mediante Acuerdo
COEG/09/2020, la designacion del entre auditor del Sistema Electrénico por Internet
para la Eleccion de Comisiones de Participacion Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020 y 2021, al “Centro Tecnoldgico Aragén” de la Facultad
de Estudios Superiores Aragén de la Universidad Nacional Autbnoma de México
(UNAM).

Al respecto, se informa que se encuentran publicados en la Plataforma Digital de
Participacion Ciudadana (https://www.iecm.mx/participacionciudadana/plataforma-
digital-informes-y-documentos-relativos-a-la-eleccion-de-copacos-y-consulta-de-
presupuesto-participativo-2020-y-2021/) los informes que la UNAM emiti6 en su
caracter de Ente Auditor del SEI.

3. Los dictdmenes de las auditorias realizadas al sistema de voto por Internet
posteriores a las fallas detectadas en el 2020 y por las cuales el Tribunal
Electoral de la Ciudad de México determiné la anulacién de las elecciones de
voto por Internet.

Al respecto, se informa que se encuentra publicado en la Plataforma Digital de

Participaciéon Ciudadana (https://www.iecm.mx/participacionciudadana/plataforma-
digital-informes-y-documentos-relativos-a-la-eleccion-de-copacos-y-consulta-de-
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presupuesto-participativo-2020-y-2021/) el “Informe de Evaluacion para la Auditoria
Informatica al Sistema Electrénico por Internet (Informe posterior a la Jornada) que
presenta el Centro Tecnoldgico Aragon, de la Facultad de Estudios Superiores de
Aragon, de la Universidad Nacional Autonoma de México; como Ente Auditor del
Sistema Electrénico por Internet del Instituto Electoral de la Ciudad de México para la
Eleccion de las Comisiones de Participacion Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020 y 2021”.

4. Cualquier reporte o informacidn existente sobre las fallas que tuvo el sistema,
la explicacion sobre las mismas y las soluciones que se llevaron a cabo para
presentar nuevamente el sistema de voto por Internet.

Esta Unidad Técnica informa que se encuentra publicado en la Plataforma Digital de
Participaciéon Ciudadana (https://www.iecm.mx/participacionciudadana/plataforma-
digital-informes-y-documentos-relativos-a-la-eleccion-de-copacos-y-consulta-de-
presupuesto-participativo-2020-y-2021/) el “Informe sobre la operacion del Sistema
Electronico por Internet del Instituto Electoral de la Ciudad de México que presenta la
Unidad Técnica de Servicios Informaticos”, el cual da cuenta de las actividades y
acciones realizadas por ésta para la operacién del SEI como mecanismo para la
recepcion de votos y opiniones por Internet, en su modalidad remota y presencial.

5. Lainformacién sobre los entes que auditaran el sistema de voto por Internet
en estas elecciones.

Derivado del incidente presentado el pasado 15 de marzo y como mencionan los
informes presentados por el ente auditor, especificamente el Informe de Evaluacién
de la Auditoria Informatica (informe posterior a la jornada), para los Procesos
Extraordinarios de Participaciéon Ciudadana que se realizaron en el mes de julio de
2021, el IECM decidi6é no implementar la segunda modalidad del Sistema Electrénico
por Internet (SEI), es decir, la votacion / opinion mediante SEI en Modulos.

La opcion que se habilitd fue la recepcion de votos y opiniones de manera remota
utilizando las mismas versiones del Proceso Ordinario, las cuales fueron auditadas
para su operacion en 2020 corroborando su funcionamiento y correccion (en el caso
de la version para el SO Android) y se mantienen vigentes para las reposiciones en
curso, por lo que no se realiz6 una auditoria especifica para las Jornadas
Extraordinarias. Sin embargo, se realizaron diversas pruebas, asi como la ejecucién
de un simulacro de operacién interno con todas las areas de este Instituto Electoral,
asi como Consejeros y Consejeras Electorales y personal de los 33 Organos
Desconcentrados el 26 de junio de 2021, recibiendo un total de 2,923 registros,
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universo muy cercano al recibido en 2020 durante todo el periodo de votacion /
opinion, que fue de 3,159 registros mediante el SEI remoto

[...]" (sic)

f) Versién Publica de la Auditoria Informatica al Sistema Electrénico por Internet SEI
2020 para el IECM -Informe Parcial Ejecutivo de la Auditoria de Software emitido por
el Centro Tecnologico Aragon de la Facultad de Estudios Superiores de Aragon de la
Universidad Nacional Autonoma de México, en la cual se testd la siguiente
informacion:

e Pagina 17: parte de veinte renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacién confidencial.

e PA4gina 18: tres renglones, con fundamento en el articulo 186, parrafo tercero, de
la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de Cuentas
de la Ciudad de México, en virtud de que es informacion confidencial

e PA4gina 19: un renglén, con fundamento en el articulo 186, parrafo tercero, de la
Ley de Transparencia, Acceso a la Informacion Puablica y Rendicion de Cuentas
de la Ciudad de México, en virtud de que es informacion confidencial

e PA4gina 20: parte de siete renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacion confidencial

e PA4gina 21: parte de nueve renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacion confidencial

e Pagina 22: treinta y cuatro datos del gréfico y parte de tres renglones, con
fundamento en el articulo 186, parrafo tercero, de la Ley de Transparencia, Acceso
a la Informacion Publica y Rendicion de Cuentas de la Ciudad de México, en virtud
de que es informacion confidencial

e PA4gina 23: parte de dos renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacion confidencial

e PA4gina 24: parte de tres renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacion confidencial

e PA4gina 25: parte de un renglén, con fundamento en el articulo 186, parrafo tercero,
de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de
Cuentas de la Ciudad de México, en virtud de que es informacion confidencial
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g) Resolucion numero IECM-CT-RS-03/2021 que emite el Comité de Transparencia del
Instituto Electoral de la ciudad de México, que confirma la clasificacion en la modalidad
de confidencial de la informacion testada en la version publica del Informe Parcial
Ejecutivo de la Auditoria de Software, de conformidad con el articulo 186 de la Ley de
Transparencia, Acceso a la Informacion Publica y Rendicién de Cuentas de la Ciudad
de México, la cual sefala en su parte medular lo siguiente:

“L.]
CONSIDERANDOS

PRIMERO. Que conforme a los articulos 90, fraccion Il, 169, 176 fraccién |, 186y 216,
inciso a), de la Ley de Transparencia; 32, 38 y 43 fraccion |ll del Reglamento del
Instituto Electoral de la Ciudad de México en Materia de Transparencia, Acceso a la
Informacion Publica y Rendicién de Cuentas (Reglamento de Transparencia), el
Comité estd facultado para confirmar, modificar o revocar la clasificacion de la
informacién que propongan las y los titulares de areas.

En ese sentido, el Comité es competente para conocer y resolver la propuesta
formulada por la Titular de la Unidad Técnica de Servicios Informaticos, la cual atiende
al punto 2 de la solicitud de acceso a la informacion publica con nidmero de folio
3300000055621

SEGUNDO. Que el Derecho Humano de Acceso a la Informacién Publica comprende
solicitar, investigar, difundir, buscar y recibir informacién; sin embargo, dicho derecho
no es absoluto, sino que tiene limites, lo que conlleva a la obligacion que tienen las
autoridades para mantener en reserva 0 bajo la condicion de confidencialidad la
informacion en su poder, en el caso particular garantizando la no reproduccién y
transmision de informacion que tutelen los derechos de autor, con fundamento en los
articulos 1y 13, fraccion I, de la Ley Federal de Derechos de Autor.

En el caso en particular, cabe precisar lo establecido en el articulo 6 fraccion XXII, de
la Ley de Transparencia, en el sentido de qué se entiende por informacién
Confidencial a la informacién en poder de los sujetos obligados, protegida por el
Derecho fundamental a la Proteccion de los Datos Personales y la privacidad.

Asimismo, en la parte que interesa se cita lo establecido en el articulo 6° de la
Constitucién Politica de los Estados Unidos Mexicanos:

001”Art. 60. El derecho a la informacion sera garantizado por el Estado.
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A. Para el ejercicio del derecho de acceso a la informacién, la Federacién y
las entidades federativas, en el &mbito de sus respectivas competencias, se
regiran por los siguientes principios y bases:

VIII...

“La ley establecera aquella informacidon que se considere reservada o
confidencial."

(Enfasis afiadido]

De igual forma, resultan aplicables el numeral Noveno y Quincuagésimo sexto de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la Elaboracion de Versiones Publicas, cuyos textos se
transcriben a continuacion:

Noveno. En los casos en que se solicite un documento o expediente que
contenga partes o secciones clasificadas, los titulares de las areas deberan
elaborar una versiéon publica fundando y motivando la clasificacion de las
partes o secciones que se testen, siguiendo los procedimientos establecidos
en el Capitulo IX de los presentes lineamientos.

Capitulo 1X
DE LAS VERSIONES PUBLICAS

Quincuagésimo sexto. La version publica del documento o expediente que
contenga partes o0 secciones reservadas o confidenciales, sera elaborada por
los sujetos obligados, previo pago de los costos de reproduccion, a través de
sus areas y debera ser aprobada por su Comité de Transparencia.

La Unidad Técnica de Servicios Informaticos, mediante oficio IECM/UTSI/315/2021,
de 18 de septiembre de 2021, propuso la clasificacion de la informaciéon como de
Acceso Restringido en su modalidad de confidencial; la parte que interesa, es del
tenor siguiente:

“ ...asimismo por lo que hace a la pregunta 2 relacionada con. 2. Explicar si
se realizaron auditorias para determinar las fallas del sistema de voto por
Internet utilizado en el afio 2020 para dichas elecciones y entregar los
resultados de las mismas, se solicita, ampliar la respuesta otorgada
inicialmente.
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En este sentido, y con motivo de modificar la respuesta que esta Unidad
Técnica de Servicios Informéticos brindé al respecto, se expone lo siguiente.

Los articulos 2, 3, 4, y 17 de la Ley de Transparencia, Acceso a la
Informacion Puablica y Rendicion de Cuentas de la Ciudad de México (Ley de
Transparencia), exponen lo siguiente:

‘Articulo 2. Toda la informacion generada o en posesion de los sujetos
obligados es publica, considerada un bien comun de dominio publico,
accesible a cualquier persona en los términos y condiciones que establece
esta Ley y demas normatividad aplicable.

‘Articulo 3. El Derecho Humano de Acceso a la Informacion Publica
comprende solicitar, investigar, difundir, buscar y recibir informacién. Toda la
informacién generada, obtenida, adquirida, transformada o en posesiéon de
los sujetos obligados es publica y accesible a cualquier persona en los
términos y condiciones que se establezcan en la presente Ley, en los
tratados internacOnales de los que el Estado mexicano sea parte, en la Ley
General y la normatividad aplicable en sus respectivas competenOas, sélo
podra ser clas’ificada excepcionalmente como reservada temporalmente por
razones de interés publico, en los términos dispuestos por esta Ley... ’

‘Articulo 4. El Derecho de Acceso a la Informacion Publica o la clasificacion
de la informacion se interpretaran bajo los principios establecidos en la
Constituciéon Politica de los Estados Unidos Mexicanos, la particular de la
Ciudad de México, los tratados internacionales de los que el Estado
mexicano sea parte y la presente Ley.

En la aplicacion e interpretacion de la presente Ley deberan prevalecer los
principios de maxima publicidad y pro persona, conforme a lo dispuesto en
la Constitucién Politica de los Estados Unidos Mexicanos, en los tratados
internacionales de los que el Estado mexicano sea parte, la Ley Genera/, asi
como en las resoluciones y sentencias vinculantes que emitan los érganos
nacionales e internacionales especializados, favoreciendo en todo tiempo a
las personas la proteccion mas amplia.

En el caso de que cualquier disposicion de la Ley o de los tratados
internacionales aplicables en la materia pudiera tener varias interpretaciones
debera prevalecer a juicio del Instituto, aquella que proteja con mejor eficacia
el Derecho de Acceso a la Informacion Publica .
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‘Articulo 17. Se presume que la informacién debe existir si se refiere a las
facultades, competencias y funciones que los ordenamientos juridicos
aplicables otorgan a los sujetos obligados

En los casos en que ciertas facultades, competencias o funciones no se
hayan ejercido, se debe motivar la respuesta en funcion de las causas que
provoquen la inexistencia’.

En razén de lo anterior, los preceptos anteriormente referidos exponen que
se garantiza el acceso de cualquier persona a la informacién que genere,
administre o se encuentre en posesion de los sujetos obligados salvo que la
misma ley prevea lo contrario.

Por otra parte, los articulos 1, 13, fracciéon Xl, 101y 102 de la Ley Federal de
Derechos de Autor, exponen lo siguiente.

Articulo lo.- La presente Ley, reglamentaria del articulo 28 constitucional,
tiene por objeto la salvaguarda y promocion del acervo cultural de la Nacion;
proteccién de los derechos de los autores, de los artistas intérpretes o
ejecutantes, asi como de los editores, de los productores y de los organismos
de radiodifusién, en relacion con sus obras literarias o artisticas en todas sus
manifestaciones, sus interpretaciones o ejecuciones, sus ediciones, sus
fonogramas o videogramas, sus emisiones, as/ como de los otros derechos
de propiedad intelectual’

‘Articulo 13.- Los derechos de autor a que se refiere esta Ley se reconocen
respecto de las obras de las siguientes ramas.

. ..XI. Programas de computo °.

Articulo 101.- Se entiende por programa de computacion la expresion original
en cualquier forma, lenguaje o cédigo, de un conjunto de instrucciones que,
con una secuencia, estructura y organizaciéon determinada, tiene como
proposito que una computadora o dispositivo realice una tarea o funcion
especifica.

Articulo 102.- Los programas de computacién se protegen en los mismos
términos que las obras literarias. Dicha proteccién se extiende tanto a los
programas operativos como a los programas aplicativos, ya sea en forma de
cédigo fuente o de cédigo objeto. Se exceptian aquellos programas de
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cdmputo que tengan por objeto causar efectos nocivos a otros programas o
equipos. '

En ese sentido, la Ley Federal de Derechos de Autor salvaguarda la
proteccién de los derechos de los autores en relacidn con los programas de
computacion y las bases de datos.

Paralelo a lo anterior, el 19 de diciembre de 2013, el Instituto Electoral de la
Ciudad de México, realizd la inscripcion del Sistema Electronico por Internet
en el Registro Publico del Derecho de Autor, el cual quedo inscrito bajo el
nimero de registro. 03-2013-12171303550001, siendo asi, que la
informacién que concierne a dicho Sistema se encuentra protegida por
derechos de autor.

Por lo antes expuesto, esta Unidad Técnica de manera categdrica manifiesta
que con la entrega del informe Parcial Ejecutivo de la Auditoria de Software
‘(Informe Parcial Ejecutivo) emitido por el Centro Tecnolégico Aragon de la
Facultad de Estudios Superiores de Aragon de la Universidad Nacional
Auténomas de México, se complementa la respuesta institucional. Sin
embargo, el mismo contiene partes de informacién de acceso restringido en
su modalidad de confidencial, por lo que encuadra en el supuesto
mencionado en el articulo 186, parrafo tercero que dice. “Se considera como
informacion confidencial. la protegida por la legislacion en materia de
derechos de autor o propiedad intelectual.

En dicho informe se encuentra informacién que en caso de divulgarse
vulneraria las medidas técnicas de seguridad adoptadas para garantizar la
operacion del sistema, asi como la certeza para su uso futuro, como es, la
Consulta de Presupuesto Participativo 2022, ya que precisa datos
relacionados con la arquitectura creada para la operacién del SEI, detallando
las direcciones de los servicios web que utiliza el sistema en las consultas y
transacciones de informacion que realiza, asi como el direccionamiento de
los diferentes servidores y arquitectura de red implementada, lo cual no
genera valor para los fines solicitados en el Recurso de Revision, pero de
hacerse publica si vulnera la seguridad del sistema, su infraestructura y
servicios de comunicaciones, exponiendo informacion de caracter interno a
un posible ataque direccionado que comprometa la continuidad operativa del
SEl, por lo que su confidencialidad es requerida.

Por ello, con el fin de privilegiar el principio de maxima publicidad, se elaboro
la Version Puablica del Informe mencionado.
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Por otra parte, el dar a conocer la informacién solicitada no abona a los
principios de certeza y transparencia que rigen la actuacion de este Instituto
Electoral, por ello se considera que las partes que se propone testar se
clasifigue como confidencial por este Comité de Transparencia.

Finalmente, el hecho de conocer los componentes especificos de la
infraestructura relacionada con la operacién del sistema, no abona en la
transparencia, ya que no se trata de informacion que sea de interés publico
o de la ciudadania en general. Asimismo, la divulgacion de esta informacion
puede ser motivo de vulnerabilidades o ataques en ejercicios futuros, ya que
en la documentacion se integran datos precisos de la arquitectura y
direccionamiento de los servidores en los que opera el sistema”

Asimismo, la UTSI, mediante correo electrdnico, de fecha 21 de septiembre de 2021,
dirigido al Secretario Técnico del Comité, realizé una precisién a uno de sus parrafos
del oficio IECM/UTSI/315/2021, en los términos siguientes:

“En dicho informe se encuentran datos que corresponden a la arquitectura
de infraestructura y comunicaciones bajo la que opera el SEI, la cual fue
disefiada y creada por el propio Instituto Electoral por o que es importante
destacar que el contenido que se clasifica como confidencial es parte integral
del sistema y en caso de divulgarse vulneraria las medidas técnicas de
seguridad adoptadas para garantizar su operacion, asi como la certeza para
su uso futuro en aquellos mecanismos de democracia directa e instrumentos
de democracia participativa establecidos en la Ley de Participacion
Ciudadana de la Ciudad de México en los que se apruebe el uso del SEI
como medio de emision del sufragio, siendo el mas inmediato la Consulta de
Presupuesto Participativo 2022 y ejercicios subsecuentes, ya que detalla las
direcciones de los servicios web que utiliza el sistema en las consultas y
transacciones de informacién que realiza, asi como el direccionamiento de
los diferentes servidores y arquitectura de red implementada, lo cual no
genera valor para los fines solicitados en el Recurso de Revision, pero de
hacerse publica si vulnera la seguridad del sistema, su infraestructura y
servicios de comunicaciones, exponiendo informacion de caracter interno a
un posible ataque direccionado que comprometa la continuidad operativa del
SEl, por lo que su confidencialidad es requerida.”

De lo anterior, se desprende que la UTSI propuso entregar en Version Puablica el

“Informe Parcial Ejecutivo de la Auditoria de Software™, toda vez que dicha
informacién encuadra en la hipotesis sefialada en el articulo 186, parrafo tercero de
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la Ley de Transparencia, asi como de la fraccién Il del articulo 43 del Reglamento de
Transparencia.

El Sistema Electrénico por Internet es propiedad del Instituto Electoral y cuentan con
los derechos reconocidos en la Ley Federal del Derecho de Autor, siendo asi, que la
informacion que concierne a dicho Sistema se encuentra protegida por derechos de
autor.

En ese contexto, es de sefialarse que la Ley Federal del Derecho de Autor tiene por
objeto la proteccion de los derechos de los autores, de los artistas, intérpretes o
ejecutantes, asi como de los editores, de los productores y de los organismos de
radiodifusion, en relacion con sus obras literarias, artisticas o cientificas, en todas sus
manifestaciones, sus interpretaciones o ejecuciones, sus ediciones, sus emisiones,
asi como de los otros derechos de propiedad intelectual.

Asi mismo, el articulo 11 de dicha legislacién federal, determina que el derecho de
autor es el reconocimiento que hace el Estado en favor de todo creador de obras
literarias y artisticas, en virtud del cual otorga su proteccion para que el autor goce de
prerrogativas y privilegios exclusivos de caracter personal y patrimonial; los primeros
se integran por el llamado derecho moral y los segundos por el patrimonial.

Por su parte, los articulos 12 y 13, fraccion Xl de la Ley Federal, establecen que el
Autor es la persona fisica que ha creado una obra literaria y artistica y que los
derechos de autor se reconocen respecto de los programas de computo.

Cabe precisar que, el “Informe Parcial Ejecutivo de la Auditoria de Software" , fue
emitido por el Centro Tecnoldgico Aragon de la Facultad de Estudios Superiores de
Aragén de la Universidad Nacional Autbnoma de México, sin embargo, contiene
partes que se encuentran en el Sistema Electronico por Internet (SEI), que en caso
de divulgarse vulneraria las medidas técnicas de seguridad adoptadas para garantizar
la operacion del sistema, asi como la certeza para su uso futuro, como es, la Consulta
de Presupuesto Participativo 2022, asi como a todas las demas posteriores consultas
gue se realizaran en el futuro.

Como se desprende de la informacién proporcionada por la UTSI, los datos que se
propone la clasificacion como confidencial, son datos que corresponden a la
arquitectura de infraestructura y comunicaciones bajo la que opera el SEI, la cual fue
disefiada y creada por el propio Instituto Electoral por lo que es importante destacar
que el contenido que se clasifica como confidencial es parte integral del sistemay en
caso de divulgarse vulneraria las medidas técnicas de seguridad adoptadas para
garantizar su operacién, asi como la certeza para su uso futuro en aquellos
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mecanismos de democracia directa e instrumentos de democracia participativa
establecidos en la Ley de Participacién Ciudadana de la Ciudad de México, en los
gue se apruebe el uso del SEI como medio de emision del sufragio, siendo el mas
inmediato la Consulta de Presupuesto Participativo 2022 y ejercicios subsecuentes,
ya gue detalla las direcciones de los servicios web que utiliza el sistema en las
consultas y transacciones de informacién que realiza, asi como el direccionamiento
de los diferentes servidores y arquitectura de red implementada.

De hacerse publica si vulnera la seguridad del sistema, su infraestructura y servicios
de comunicaciones, exponiendo informacion de caracter interno a un posible ataque
direccionado que comprometa la continuidad operativa del SEl, el cual quedo inscrito
bajo el nimero de registro: 03-2013-121713035500-01, siendo asi, que la informacién
que concierne a dicho Sistema se encuentra protegida por derechos de autor.

En ese sentido, el articulo 186, de la Ley de Transparencia y 43 fracciéon Il del
Reglamento en materia de Transparencia, que a la letra dicen:

'Articulo 186. Se considera informacién confidencial la que contiene datos
personales concernientes a una persona identificada o identificable.

La informacién confidencial no estara sujeta a temporalidad alguna y sélo
podrén tener acceso a ella los titulares de la misma, sus representantes y las
personas servidoras publicas facultadas para ello.

Se considera como informacién confidencial: los secretos bancario,
fiduciario, industrial, comercial, fiscal, bursétil y postal, cuya titularidad
corresponda a particulares, sujetos de derecho internacional o a sujetos
obligados cuando no involucren el ejercicio de recursos publicos, la
protegida por la legislacion en materia de derechos de autor o
propiedad intelectual... !

[Enfasis afiadido]

‘Articulo 43. Se considera informacién confidencial:

La que contiene datos personales concernientes a una persona identificada
o identificable;

La relativa a los secretos bancario, fiduciario, industrial, comercial, fiscal,
bursétil y postal, cuya titularidad corresponda a particulares, sujetos de
derecho internacional o sujetos obligados cuando no involucren el ejercicio
de recursos publicos;

M. La protegida por la legislacion en materia de derechos de autor
0 propiedad intelectual, y
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V. La que presenten los particulares al Instituto Electoral, con tal
caracter, siempre que tengan el derecho a ello, de conformidad con lo
dispuesto por las leyes o los tratados internacionales. °

[Enfasis afiadido]

De esta manera, del andlisis del Comité de Transparencia advierte que se actualiza
la hipotesis referida en el tercer parrafo del articulo 186 de la Ley de Transparencia y
43 fraccion lll del Reglamento en materia de Transparencia, la cual sefiala que se
considera informacion confidencial, la protegida por la legislacion en materia de
derechos de autor.

Por lo anterior, una vez analizada la peticién y la propuesta del area que resguarda la
informacion, el Comité aprueba CONFIRMAR la clasificacion como informacion
confidencial de la informacion solicitada en el punto 2 de la solicitud de acceso a la
informacién publica con nimero 3300000055621 y entregar Version Puablica del
“Informe Parcial Ejecutivo de la Auditoria de Software".

Por lo antes expuesto y fundado, el Comité.
RESUELVE:

PRIMERO. Se confirma la clasificacién de la informacién y se aprueba la Versién
Pudblica propuesta por la Unidad Técnica de Servicios Informaticos del Instituto
Electoral de la Ciudad de México, respecto de la solicitud de acceso a la informacién
con numero de folio 3300000055621, como clasificada en su modalidad de
confidencial, de conformidad con lo establecido en el Considerando SEGUNDO.

SEGUNDO. Se instruye al Titular de la Oficina de Acceso a la Informacién Publica y
Proteccion de Datos Personales, para que notifique a la parte interesada la presente
resolucion, por el medio sefialado en la solicitud de acceso a la informacion publica
de mérito, en términos de lo establecido en el Considerando SEGUNDO de esta
resolucion.

[...]" (sic)

VIIIl. Requerimiento de informacion Adicional. El seis de octubre de dos mil veintiuno,
se notifico al sujeto obligado el acuerdo de misma fecha, mediante el cual se solicitd
remitiera copia integra y sin testar del Informe Parcial Ejecutivo de la Auditoria de
Software (Informe Parcial Ejecutivo) emitido por el Centro Tecnolégico Aragén de la
Facultad de Estudios Superiores de Aragon de la Universidad Nacional Autbnoma de
México y en funcidn de lo anterior especificara individualmente qué secciones, datos o
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informacion son susceptibles de clasificarse como confidencial y el fundamento legal
especifico de cada uno de ellos, lo anterior, de acuerdo con los supuestos establecidos
en la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas de
la Ciudad de México.

IX. Desahogo de requerimiento. El siete de octubre de dos mil veintiuno, el sujeto
obligado remiti6 mediante la Plataforma Nacional de Transparencia, la siguiente
informacion:

a) Oficio con numero de referencia IECM/SE/UT-RR/58/2021 de fecha 07 de octubre de
2021 suscrito por el Responsable de la Unidad de Transparencia del sujeto obligado
y dirigido a la Comisionada Ciudadana Ponente, en los siguientes términos:

“I...]

Al respecto, con la finalidad de dar cumplimiento al requerimiento de mérito conforme
alo establecido en el articulo 240 de la Ley de Transparencia, Acceso a la Informacion
Publica y Rendicién de Cuentas de la Ciudad de México (Ley de Transparencia), con
relacion al punto 1, se remite en sobre cerrado un CD que contiene el archivo del
Informe Parcial Ejecutivo de la Auditoria de Software emitido por el Centro
Tecnolégico Aragon de la Facultad de Estudios Superiores Aragén de la Universidad
Nacional Autbnoma de México, sin testar dato alguno, solicitando que la misma se
mantenga bajo reserva, en términos de lo establecido en el articulo 241 de la Ley de
Transparencia.

En referencia al punto 2, se ilustra un cuadro, en el que se sefala la pagina de la
version publica y el dato testado en el Informe Parcial Ejecutivo que el Comité de
Transparencia aprobd clasificar como confidencial y el fundamento correspondiente,
asi mismo, se indica la pagina y el dato que se encuentra en el documento solicitado,
sin testar dato alguno, conforme a cuadro siguiente:

Versiéon Publica Documento sin testar Fundamento Legal
e P4agina 17 e P4gina 17 Articulo 186, péarrafo
e Segundo cuadro e Segundo cuadro tercero de la Ley de

Transparencia, Acceso a
la Informacion Publica y
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Se testd lista de urls de
los end-points que se
usarian en el web service

Listado de urls de los end-
points que se usarian en
el web service

Rendiciéon de Cuentas de
la Ciudad de México.

e P4gina 18 e P4gina 18 Articulo 186, parrafo
e Tres renglones e Tres renglones tercero de la Ley de
Se testo lista de urls Lista de urls Transparencia, Acceso a
la Informacién Publica y
Rendicion de Cuentas de
la Ciudad de México.
e Pagina 19 e P4gina 19 Articulo 186, parrafo
e Unrenglon e Unrenglon tercero de la Ley de

Se testd una direccién
electrénica

Una direccion electrénica

Transparencia, Acceso a
la Informacién Publica y
Rendicion de Cuentas de
la Ciudad de México.

e P4gina 20
e Siete renglones

e Pégina 20
e Siete renglones

Articulo 186, péarrafo
tercero de la Ley de

Se testaron nudmeros | Nimeros relacionados | Transparencia, Acceso a
relacionados con ip’s con ip’s la Informacion Publica y
Rendicién de Cuentas de

la Ciudad de México.
e Pagina 21 e Pagina 21 Articulo 186, parrafo
e Nueve renglones e Nueve renglones |tercero de la Ley de

Se testaron nudmeros | Nimeros relacionados | Transparencia, Acceso a
relacionados con ip’s con ip’s la Informacion Publica y
Rendicion de Cuentas de
la Ciudad de México.
e P4agina 22 e P4agina 22 Articulo 186, péarrafo
e Datos de la e Datos de la |tercero de la Ley de
grafica y tres gréfica y tres | Transparencia, Acceso a
renglones renglones la Informacion Puablica y
Se testaron numeros | Ndmeros relacionados | Rendicion de Cuentas de
relacionados con ip’s con ip’s la Ciudad de México.
e P4agina 23 e P4agina 23 Articulo 186, péarrafo
tercero de la Ley de
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Se testaron dos datos | Dos datos relativos a | Transparencia, Acceso a

relativos a puertos puertos Numeros | la Informacién Publica y
relacionados con ip’s Rendicion de Cuentas de

la Ciudad de México.
e P4agina 24 e P4gina 24 Articulo 186, parrafo
Se testaron tres datos | Tres datos relativos a |tercero de la Ley de
relativos a puertos puertos Transparencia, Acceso a

la Informacion Publica y
Rendiciéon de Cuentas de
la Ciudad de México.

e P4agina 25 e Pégina 24 Articulo 186, pérrafo
Se testo el dato relativo a | Datos relativo a un puerto | tercero de la Ley de
un puerto Transparencia, Acceso a

la Informaciéon Publica y
Rendicion de Cuentas de
la Ciudad de México.

Adicionalmente, se adjunta copia simple de la respuesta dirigida a la persona
solicitante, emitida mediante mi oficio IECM/SE/UT/1280/2021 de fecha veintidés de
septiembre de dos mil veintiuno, asi como la resolucién que emite el Comité de
Transparencia del Instituto Electoral de la Ciudad de México, sobre la propuesta de
clasificacion de la informacion como confidencial identificada con la clave
alfanumérica IECM-CT-RS-03/2021, en la cual se encuentran los argumentos
juridicos mediante los cuales se clasificé la informacion; asi como la version publica
aprobada, relativa a parte de la solicitud de acceso a la informacién publica con
namero de folio 3300000055621. Documentos que se adjuntan en archivo electrénico.

[...]" (sic)

A su escrito, el sujeto obligado remitio copia simple de los siguientes documentos:

e Oficio con numero de referencia IECM/SE/UT/1280/2021 de fecha
veintidos de septiembre de dos mil veintiuno, emitida por el Responsable
de la Unidad de Trasparencia del sujeto obligado y dirigido al hoy
recurrente, mediante el cual proporciond respuesta complementaria,
descrito previamente en el antecedente VI de la presente resolucion.
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e Resolucion numero IECM-CT-RS-03/2021 que emite el Comité de
Transparencia del Instituto Electoral de la ciudad de México, que confirma
la clasificacion en la modalidad de confidencial de la informacion testada
en la version publica del Informe Parcial Ejecutivo de la Auditoria de
Software, de conformidad con el articulo 186 de la Ley de Transparencia,
Acceso a la Informacion Puablica y Rendicion de Cuentas de la Ciudad de
México, descrito previamente en el antecedente VI de la presente
resolucion.

De igual manera, el Instituto Electoral de la Ciudad de México remitié la informacion
previamente descrita en el presente antecedente, en un CD.

X. Cierre. El ocho de octubre de dos mil veintiuno, se decretd el cierre del periodo de
instruccion y ordend la elaboracién del proyecto de resolucién correspondiente.

Asimismo, con fundamento en lo dispuesto en el articulo 239, primer péarrafo, de la Ley
de Transparencia, Acceso a la Informacion Pablica y Rendicién de Cuentas de la Ciudad
de México, se acordd la ampliacion del plazo para resolver el presente medio de
impugnacién por diez dias habiles mas, al considerar que existia causa justificada para
ello.

Debido a que fue debidamente substanciado el expediente en que se actia, como consta
de las actuaciones que obran en el mismo y que no existe diligencia pendiente de
desahogo se ordend6 emitir la resolucién que conforme a derecho proceda, de acuerdo
con las siguientes:

CONSIDERACIONES

PRIMERA. El Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion de
Datos Personales y Rendicion de Cuentas de la Ciudad de México, es competente para
conocer respecto del asunto, con fundamento en lo establecido en el articulo 6, apartado
A, de la Constitucién Politica de los Estados Unidos Mexicanos; articulo 7 apartado D y
E y 49 de la Constitucion Politica de la Ciudad de México; 37, 53, fraccion I, 239 y 243
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de la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de Cuentas de
la Ciudad de Méxicoy 2, 12, fraccion 1V, 14, fracciones lll, IV y VII del Reglamento Interior
del Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos
Personales y Rendicion de Cuentas de la Ciudad de México.

SEGUNDA. Causales de improcedencia. Este Organo Colegiado realiza el estudio de
oficio de las causales de improcedencia, por tratarse de una cuestion de orden publico y
de estudio preferente?.

Para tal efecto, se cita el articulo 284 de la Ley de Transparencia, Acceso a la Informacién
Publica y Rendicion de Cuentas de la Ciudad de México, que contiene las hipétesis de
improcedencia:

Articulo 248. El recurso sera desechado por improcedente cuando:

I. Sea extemporaneo por haber transcurrido el plazo establecido en la Ley;

Il. Se esté tramitando, ante los tribunales competentes, algin recurso o medio de defensa
interpuesta por el recurrente;

I1l. No se actualice alguno de los supuestos previstos en la presente Ley;

IV. No se haya desahogado la prevencion en los términos establecidos en la presente Ley;
V. Se impugne la veracidad de la informacién proporcionada; o

VI. El recurrente amplie su solicitud en el recurso de revisién, Unicamente respecto de los
nuevos contenidos.

De las constancias que obran en el expediente en que se actla, es posible advertir que
no se actualiza alguna de las causales de improcedencia del recurso de revision por lo
siguiente:

1. La parte recurrente tuvo conocimiento de la respuesta impugnada el dos de agosto
de dos mil veintiuno, y el recurso de revision fue interpuesto el dia veintitrés de agosto
de dos mil veintiuno, es decir, dentro del plazo previsto en el articulo 236 de la Ley de
la materia.

1 Como criterio orientador, la jurisprudencia nimero 940, publicada en la pagina 1538 de la segunda parte
del Apéndice del Semanario Judicial de la Federacién 1917-1988, que a la letra sefiala: “Improcedencia.
Sea que las partes la aleguen o no, debe examinarse previamente a la procedencia del juicio de amparo,
por ser cuestion de orden publico en el juicio de garantias.”
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2. Este Instituto no tiene conocimiento de que se encuentre en tramite algun recurso
o medio de defensa presentado por la parte recurrente, ante los tribunales
competentes, en contra del mismo acto que impugna.

3. En el presente caso, se actualiza la causal de procedencia prevista en el articulo
234, fraccion IV de la Ley de Transparencia, por la entrega de informacion incompleta.

4. En el caso concreto, no hubo prevencién al recurrente, por lo que el recurso de
mérito se admitié a trdmite por auto de veintiséis de agosto de dos mil veintiuno.

5. La parte recurrente no impugna la veracidad de la respuesta.

6. En el presente caso, no se tiene que la parte recurrente haya modificado o
ampliado su peticién al interponer el recurso de revision.

TERCERA. Causales de sobreseimiento. Por otra parte, por ser de previo y especial
pronunciamiento, este Instituto analiza si se actualiza alguna causal de sobreseimiento.

Al respecto, en el articulo 249 de la Ley de Transparencia, Acceso a la Informacion
Publica y Rendicion de Cuentas de la Ciudad de México, se establece:

Articulo 249. El recurso serd sobreseido cuando se actualicen alguno de los siguientes
supuestos:

I. El recurrente se desista expresamente;
Il. Cuando por cualquier motivo quede sin materia el recurso; o
IIl. Admitido el recurso de revision, aparezca alguna causal de improcedencia.

Del analisis realizado por este Instituto, se advierte que no se actualizan las causales de
sobreseimiento previstas en las fracciones | y 11l del dispositivo en cita, toda vez que la
parte recurrente no se ha desistido del recurso en analisis y no se observa que el medio
de impugnacion actualice alguna causal de improcedencia a que refiere la ley de la
materia.

No obstante, durante la sustanciacion del procedimiento, el sujeto amplié los términos de
su respuesta y presentd una respuesta complementaria que fue remitida al particular,
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en el medio sefialado para efecto de oir y recibir notificaciones durante el presente
procedimiento.

Con el objeto de ilustrar la controversia planteada y lograr claridad en el tratamiento del
tema en estudio, resulta conveniente precisar la solicitud de informacion, la respuesta del
sujeto obligado, los agravios del recurrente y los alegatos formulados por el sujeto
obligado.

a) Solicitud de Informacién. Conocer lo siguiente:

1. Los informes o documentos existentes de las fallas en el sistema de voto por
Internet en las elecciones del afio 2020 en la eleccibn de Comisiones de
Participacion Comunitaria y la Consulta de Presupuesto Participativo 2020-2021
(Punto solicitado 1)

2. Explicar si se realizaron auditorias para determinar las fallas del sistema de voto
por Internet utilizado en el afio 2020 para dichas elecciones y entregar los
resultados de las mismas (Punto solicitado 2)

3. Los dictamenes de las auditorias realizadas al sistema de voto por Internet
posteriores a las fallas detectadas en el 2020 y por las cuales el Tribunal Electoral
de la Ciudad de México determind la anulaciéon de las elecciones de voto por
Internet (Punto solicitado 3)

4. Cualquier reporte o informacion existente sobre las fallas que tuvo el sistema, la
explicacion sobre las mismas y las soluciones que se llevaron a cabo para

presentar nuevamente el sistema de voto por Internet (Punto solicitado 4) y

5. La informacién sobre los entes que auditaran el sistema de voto por Internet en
estas elecciones (Punto solicitado 5)

b) Respuesta del Sujeto Obligado. El sujeto obligado informé lo siguiente:
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e Por lo que hace a los puntos 1 y 4, proporcion6é un archivo digital intitulado
‘Informe sobre la Operacion del Sistema Electrénico por Internet del Instituto
Electoral de la Ciudad de México” presentado por la Unidad Técnica de Servicios
Informaticos, de fecha nueve de abril del dos mil veinte, el cual da cuenta de las
actividades y acciones realizadas para la operacion del Sistema Electronico por
Internet, como mecanismo para la recepciéon de votos y opiniones por Internet, en
su modalidad remota y presencial. Asimismo, proporcioné un vinculo electrénico?
para su consulta.

En dicho informe se concluyé que el Sistema Electrénico por Internet funcioné de
manera correcta durante la mayor parte del tiempo en el que estuvo en operacion
tanto para la votacion en su modalidad remota como para la votacién en su
modalidad presencial, asi como que el total de votos y opiniones recibidos por este
medio, se registraron de acuerdo con la voluntad de las y los ciudadanos y en
ningln momento se vio comprometida la seguridad del sistema.

No obstante, se sefialé que se presentaron incidencias las cuales se atendieron
de acuerdo con los planes de contingencia previstos por lo que en futuras
implementaciones se deberian realizar las acciones correspondientes para evitar
gue se susciten incidentes de esta naturaleza nuevamente.

e Con relacién al punto 2, informé que el 17 de febrero de 2020, la Comision de
Organizacion Electoral y Geoestadistica aprob6 mediante el identificado con la
clave Acuerdo COEG/09/2020, la designacion como ente auditor del Sistema
Electrénico por Internet para la Eleccion de Comisiones de Participacion
Comunitaria 2020 y la Consulta de Presupuesto Participativo 2020 y 2021, al
“Centro Tecnolégico Aragén” de la Facultad de Estudios Superiores Aragon de la
Universidad Nacional Autonoma de México (UNAM).

2 https://www.iecm.mx/www/_k/plataformadigital/docs/2.SEI.pdf
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En este sentido, proporciond para su consulta cinco vinculos electronicos
mediante los cuales se puede acceder a los archivos electrénicos que contienen
los informes relacionados con la auditoria al Sistema Electrénico por Internet.

Al respecto, cabe sefalar que del analisis a dichos vinculos electrénicos se
desprende lo siguiente:

v" Del primer_hipervinculo® electrénico se obtuvo el documento intitulado
“Auditoria Informatica al Sistema Electrénico por Internet (SEIl) para el
IECM” el cual contiene el Resumen ejecutivo de los informes realizados
durante y posterior a la jornada en el periodo de evaluacion del 7 al 17
de marzo de 2020; mediante el cual se concluyé que durante la mayor parte
de la jornada el SEI funcioné correctamente y el sentido de los votos no se
vio comprometido.

v' Del segundo hipervinculo4, se desprende el documento intitulado
“Auditoria Informética al Sistema Electronico por Internet (SEI) para el
IECM”, el cual contiene el Informe final de la Auditoria de Software
previo a la jornada de votacién y opinion en el periodo de evaluacion
del 24 de febrero al 30 de marzo de 2020; mediante el cual se dictamind
qgue los servidores e infraestructura asociada a los procesos del SEI son
razonablemente seguros y que el SEI del Instituto Electoral de la Ciudad de
México es robusto, confiable, y cumple con los requerimientos del sistema,
realiza el 100% de las funcionalidades para las que fue creado y no realiza
ninguna actividad fuera de las estan descritas en la documentacion del
sistema y no contiene vicios ocultos; en consecuencia, el SEl del IECM esta
en condiciones adecuadas para operar recabar los votos y opiniones en la
Eleccién de Comisiones de Participaciéon Comunitaria 2020 y la Consulta de
Presupuesto Participativo 2020 y 2021.

3 https://iwww.iecm.mx/www/_k/ResumenEjecutivoFinal.pdf
4 https://iwww.iecm.mx/wp-content/uploads/2019/12/SEI_InfFinal2020.pdf
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v' Del tercer hipervinculo®, se obtuvo el documento intitulado ““Auditoria

Informética al Sistema Electronico por Internet (SEI) para el IECM”, el
cual contiene el Informe de la Auditoria Informética realizada durante la
jornada en el periodo de evaluacion del 7 al 15 de marzo de 2020; cuyo
objetivo fue el de realizar una auditoria informética al Sistema Electrénico
por Internet (SEI), del Instituto Electoral de la Ciudad de México durante la
jornada del 8 al 15 de marzo para recabar los votos y opiniones via remota
de la ciudadania en la Eleccién de Comisiones de Participacion Comunitaria
2020 y en la Consulta de Presupuesto Participativo 2020-2021, analizando
el comportamiento del sistema.

Del cuarto hipervinculo®, se visualiza el documento intitulado “Auditoria
Informatica al Sistema Electrénico por Internet (SEI) para el IECM”, el
cual contiene el Informe de la Auditoria Informéatica realizada durante la
jornada en el periodo de evaluacién del 7 al 15 de marzo de 2020; el
cual fue descrito anteriormente.

Del guinto hipervinculo’, se arroja el documento intitulado “Auditoria
Informética al Sistema Electronico por Internet (SEI) para el IECM”, el
cual contiene el Informe de Evaluacion de la Auditoria Informatica
(informe posterior a la jornada) en el periodo de evaluaciéon del 15 al
17 de marzo de 2020; mediante el cual se concluyd que durante la mayor
parte de la jornada el SEI funcion6 correctamente y el sentido de los votos
no se vio comprometido.

En atencion al punto 3, proporciondé un archivo electronico que contiene el
“Informe de Evaluacién para la Auditoria Informatica al Sistema Electronico por
Internet (Informe posterior a la Jornada) que presenta el Centro Tecnologico
Aragoén, de la Facultad de Estudios Superiores de Aragon, de la Universidad
Nacional Autonoma de México; como Ente Auditor del Sistema Electrénico por

5
2020.pdf

https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%C3%ADa-SEI-Durante-la-Jornada-09-04-

6 https://www.iecm.mx/www/_k/plataformadigital/docs/3.SEI.pdf
7 https://www.iecm.mx/www/_k/plataformadigital/docs/4.SEI.pdf

56



COMISIONADA CIUDADANA PONENTE:
MARINA ALICIA SAN MARTIN

REBOLLOSO
=
SUJETO OBLIGADO:
INSTITUTO ELECTORAL DE LA CIUDAD
DE MEXICO

EXPEDIENTE:
INFOCDMX/RR.IP.1254/2021

Internet del Instituto Electoral de la Ciudad de México para la Eleccion de las
Comisiones de Participacion Comunitaria 2020 y la Consulta de Presupuesto
Participativo 2020 y 2021”. Asimismo, proporcioné un vinculo electrénico® para su
consulta.

e Tocante al punto 5, indic6 que el Instituto Electoral no habilitd la segunda
modalidad del Sistema Electronico por Internet, es decir, la votacion/opinion
mediante SEI en Modulos.

En ese sentido, informé que la opcién que se habilité fue la recepcion de votos y
opiniones de manera remota utilizando las mismas versiones del Proceso
Ordinario, las cuales fueron auditadas para su operacion en 2020 corroborando su
funcionamiento y correccion (en el caso de la version para el SO Android) y se
mantienen vigentes para las reposiciones en curso, por lo que no se realizé una
auditoria especifica para las Jornadas Extraordinarias.

No obstante lo anterior, comunico que se realizaron diversas pruebas, asi como la
ejecucion de un simulacro de operacioén interno el 26 de junio de 2021, con todas
las areas de este Instituto Electoral, incluyendo las oficinas de las Consejeras y
Consejeros Electorales y personal de los 33 Organos Desconcentrados,
recibiendo un total de 2,923 registros, universo muy cercano al recibido en 2020
durante todo el periodo de votacion/opinion, que fue de 3,159 registros mediante
el Sistema Electronico por Internet.

c) Agravios de la parte recurrente. En funcion de la respuesta emitida por el Sujeto
Obligado, la parte recurrente sefialdo como Unico agravio que, el sujeto obligado

proporciono la informacion de manera incompleta.

Lo anterior en virtud de las siguientes consideraciones:

8 https://www.iecm.mx/wp-content/uploads/2019/12/Informe-Auditor%eC3%ADa-SEI-Posterior-a-la-Jornada-09-04-
2020.pdf
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El sujeto obligado entregé una serie de informes en los que sélo es posible
encontrar la informacion concluyente de los entes auditores, de manera general,
sin que sea posible ver las metodologias, alcances y hallazgos de las distintas
pruebas realizadas al sistema de voto por Internet (tanto las pruebas de
funcionamiento como las de seguridad del sistema), por lo que es imposible que
conocer a detalle si las pruebas que se llevaron a cabo fueron suficientes o no.

Que existe en poder del Instituto Electoral de la Ciudad de México, en particular
de la Unidad Técnica de Servicios Informéaticos, los informes de resultados de las
lineas de prueba que se hicieron al sistema, que en los informes publicos se
encuentran solamente como conclusiones y resultados generales. Para saber si
las pautas de seguridad y funcionamiento son confiables y garantizan la certeza
del sistema, los informes concretos son necesarios.

Que es de publico conocimiento que al menos desde el afio 2017, el desarrollo del
sistema de voto por Internet ha contado con opiniones e informes del Comité
Técnico que ha acompafiado y evaluado el sistema. Sin embargo, el detalle y los
resultados concretos de estas pruebas (relacionadas al lenguaje de programacion,
infraestructura, funcionamiento y seguridad) no ha sido proporcionado.

Que las pruebas al sistema, tanto en el afio 2017 como en el 2020 consisten
practicamente en el mismo conjunto de revisiones y de informes técnicos
concretos, los cuales no han sido proporcionados.

Que los informes entregados refieren Unicamente a los informes concluyentes de
las distintas etapas de las auditorias, pero estos, solo refieren a informacion
general y no al detalle técnico y concreto de los hallazgos de seguridad y/o
funcionamiento que permitirian evaluar si las pruebas fueron suficientes y si la
correccion sobre esos hallazgos se llevd de manera correcta.

El informe final de software (previo a la jornada), por ejemplo, refiere a los

documentos privados que se entregaron a la UTSI y que no son publicos. En el
caso de las pruebas de “caja negra”’ el informe sefal6 la existencia de casos
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incorrectos e inconclusos, pero sin la posibilidad de saber en qué consistieron ni
como se solucionaron (ni si se solucionaron en su totalidad).

e Ademas, se encontraron hallazgos en materia de seguridad y relacionados con la
infraestructura tecnoldgica, que fueron entregados al IECM en el “Anexo Técnico
para el sistema SEI 20207, pero tampoco esta informacion fue proporcionada. Lo
mismo en cuanto a los hallazgos sobre el codigo fuente y el funcionamiento de las
aplicaciones utilizadas para usar el sistema.

e Los errores y problemas también estan reconocidos en el informe posterior a la
jornada, en el que se reconocié que tanto la version remota como la presencial del
sistema del voto por Internet, la disponibilidad del sistema no fue la esperada y el
sistema no funcioné como debia (esto en relacidén a las fallas del sistema que
impidi6 que varias personas ejercieran su derecho al sufragio y que,
eventualmente, se anulara la eleccion).

e Por tanto, sefiald que el sujeto obligado proporcioné la informacién de manera
incompleta, dejando por fuera los informes técnicos detallados de las pruebas de
funcionamiento y de seguridad, donde la informacion de los hallazgos y las
soluciones pueden ser revisadas. Asimismo, sefial6 que no proporciond los
informes o documentos que se llevaron a cabo entre el Instituto Electoral de la
Ciudad de México y los entes auditores y que pueden estar elaborados bajo
clausulas de confidencialidad.

En ese sentido, citdé como referencia un informe de caracter internacional sobre el caso
mexicano, del cual refiri6 es un analisis fundamentado que retoma estandares
comparados e informacion técnica concreta sobre ciberseguridad en cuestiones de
sistemas de voto por Internet en especifico.

d) Respuesta complementaria. Una vez que, el Sujeto Obligado tuvo conocimiento de
la admision del recurso de revision, emitid una respuesta complementaria, mediante la
cual proporcioné version publica de la Auditoria Informatica al Sistema Electrénico por
Internet SEI 2020 para el IECM -Informe Parcial Ejecutivo de la Auditoria de Software
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emitido por el Centro Tecnologico Aragon de la Facultad de Estudios Superiores de
Aragon de la Universidad Nacional Autbnoma de México, en la cual se testo6 la siguiente
informacion:

e PA4gina 17: parte de veinte renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacién confidencial.

e PA4gina 18: tres renglones, con fundamento en el articulo 186, parrafo tercero, de
la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de Cuentas
de la Ciudad de México, en virtud de que es informacion confidencial

e Pagina 19: un renglén, con fundamento en el articulo 186, parrafo tercero, de la
Ley de Transparencia, Acceso a la Informacion Puablica y Rendicion de Cuentas
de la Ciudad de México, en virtud de que es informacion confidencial

e Pagina 20: parte de siete renglones, con fundamento en el articulo 186, péarrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacién confidencial

e PA4gina 21: parte de nueve renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacion confidencial

e PA4gina 22: treinta y cuatro datos del gréfico y parte de tres renglones, con
fundamento en el articulo 186, parrafo tercero, de la Ley de Transparencia, Acceso
a la Informacion Publica y Rendicion de Cuentas de la Ciudad de México, en virtud
de que es informacion confidencial

e PA4gina 23: parte de dos renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacion confidencial

e PAgina 24: parte de tres renglones, con fundamento en el articulo 186, parrafo
tercero, de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion
de Cuentas de la Ciudad de México, en virtud de que es informacion confidencial

e PA4gina 25: parte de un renglén, con fundamento en el articulo 186, parrafo tercero,
de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de
Cuentas de la Ciudad de México, en virtud de que es informacion confidencial
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Al respecto, remitio la Resolucion numero IECM-CT-RS-03/2021 que emitio el Comité de
Transparencia del Instituto Electoral de la Ciudad de México, mediante el cual confirmé
la clasificacion en la modalidad de confidencial de la informacion testada en la version
publica antes sefialada.

Lo anterior, se desprende de la gestidn a la solicitud de informacién publica con numero
de folio 3300000055621, presentada a través de la Plataforma Nacional de
Transparencia, el recurso de revision presentado por el hoy recurrente, del oficio
mediante el cual el sujeto obligado formulé alegatos y las constancias remitidas en via de
alcance al particular durante la sustanciacion del procedimiento.

Documentales que se tienen por desahogadas por su propia y especial naturaleza, y que
se valoran en términos de lo dispuesto por el articulo 243, fraccion Ill de la Ley de
Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas de la Ciudad de
México, y conforme al criterio sostenido por el Poder Judicial de la Federacion cuyo rubro
es “PRUEBAS. SU VALORACION EN TERMINOS DEL ARTICULO 402 DEL CODIGO
DE PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL”® en el cual se
establece que al momento de valorar en su conjunto los medios de prueba que se aporten
y se admitan, deben exponerse cuidadosamente los fundamentos de la valoracion
juridica realizada y de su decision, delimitada por la légica y la experiencia, asi como, por
la conjuncién de ambas, con las que se conforma la sana critica, como producto
dialéctico, y aprovechar ‘las maximas de la experiencia’, que constituyen las reglas de
vida o verdades de sentido comun.

En ese sentido, se advierte que dichas pruebas dan cuenta de documentales publicas y
privadas que contienen las constancias de la atencion a la solicitud de acceso a
informacion publica y la inconformidad presentada por el particular; las cuales se tomaran
en cuenta para resolver.

9 Tesis 1.50.C. J/36 (9a.), emitida en la décima época, por el Quinto Tribunal Colegiado en Materia Civil del
Primer Circuito, publicada en la Gaceta del Semanario Judicial de la Federacién en junio de 2012, pagina
744 y namero de registro 160064.
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Expuestas las posturas de las partes, este organo colegiado procede a analizar el
contenido de la respuesta emitida durante la sustanciacion del procedimiento, con la
finalidad de determinar si la misma se ajusta a las disposiciones y principios normativos
que hacen operante el ejercicio del derecho de acceso a la informacion publica y, si en
consecuencia, se satisfizo este derecho del inconforme.

Previo al analisis de la respuesta a la luz de las manifestaciones de la parte recurrente,
es de precisarse que no se agravio por la respuesta otorgada al punto 5 solicitado
consistente en conocer la informacion sobre los entes que auditaran el sistema de voto
por Internet en estas elecciones, por lo que se entiende como consentida tacitamente,
razon por la cual no serd motivo de andlisis en la presente resolucion.

Se apoya el razonamiento anterior en la siguiente jurisprudencia numero VI.20. J/21,
semanario judicial de la federacion y su gaceta, novena época, t. Il, agosto de 1995, p.
291, que dispone:

“ACTOS CONSENTIDOS TACITAMENTE. Se presumen asi, para los efectos del amparo, los
actos del orden civil y administrativo, que no hubieren sido reclamados en esa via dentro
de los plazos que la ley sefiala.

De la jurisprudencia en cita, se desprende que se consideran actos consentidos
tacitamente los actos del orden civil y administrativo que no hubieren sido reclamados en
los plazos que la ley sefala.

En primer término, es necesario hacer referencia alprocedimiento de busqueda que
deben seguir los sujetos obligados para la localizacion de la informacién requerida por
los particulares, contenido de los articulos 24, fracciones |y I, 28, 208 y 211 de laLey de
Transparencia, Acceso a la Informacion Publica y Rendicién de Cuentas de la Ciudad de
México, cuyo texto en la parte que interesa se transcribe a continuacion:

“Articulo 24.Para el cumplimiento de los objetivos de esta Ley, los sujetos obligados
deberan cumplir con las siguientes obligaciones, segun corresponda, de acuerdo asu
naturaleza:
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I. Los sujetos obligados deberan documentar todo acto que derive del ejercicio de sus
atribuciones, facultades, competencias, funciones, procesos deliberativos y decisiones

definitivas, conforme lo sefiale la ley;

Il. Responder sustancialmente a las solicitudes de informacién que les sean formuladas;

Articulo 28. Los sujetos obligados deberan preservar los documentos y expedientes en
archivos organizados y actualizados de conformidad con la Ley en la materia y demas
disposiciones aplicables, asegurando su adecuado funcionamiento y proteccion, con la
finalidad de que la informacién se encuentre disponible, localizable, integra, sea expedita

y Se procure su conservacion.

Articulo 208. Los sujetos obligados deberan otorgar acceso a los Documentos que se
encuentren en sus archivos o que estén obligados a documentar de acuerdo con sus
facultades, competencias o funciones en el formato en que el solicitante manifieste, de entre
aquellos formatos existentes, conforme a las caracteristicas fisicas de la informacién o del

lugar donde se encuentre asi lo permita.

Articulo 211. Las Unidades de Transparencia deberan garantizar que las solicitudes se
turnen a todas las Areas competentes que cuenten con la informacién o deban
tenerlade acuerdo asus facultades, competencias y funciones, con el objeto de que

realicen una busqueda exhaustiva y razonable de la informacion solicitada.

L.
De la normatividad citada, se desprende lo siguiente:

e Para garantizar el cumplimiento de objetivo de la Ley de la materia, los
sujetos obligados deberan documentar todo acto que derive del ejercicio de
sus atribuciones, facultades, competencias, funciones, procesos deliberativos
y decisiones definitivas y a responder a las solicitudes de informacion que les
sean formuladas.

o Los sujetos obligados deben preservar los documentos y expedientes en
archivos organizados y actualizados, asegurando su adecuado
funcionamiento, con la finalidad de que la informacién se encuentre disponible,
localizable, integra, sea expedita y se procure su conservacion.
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e Los sujetos obligados deben otorgar acceso a los documentos que se
encuentren en sus archivos o que estén obligados a documentar de acuerdo
con sus facultades, competencias y funciones.

e La Unidad de Transparencia del sujeto obligado garantizara que las
solicitudes se turnen a todas las areas competentes que cuenten con la
informacion o deban tenerla de acuerdo con sus facultades, competencias y
funciones para que realicen una busqueda exhaustiva y razonable de la
informacion solicitada.

Sentado lo anterior, a fin de verificar si se turné la solicitud, a la unidad administrativa que
cuenta con atribuciones inherentes a la materia de la solicitud, es conveniente hacer un
analisis del marco normativo aplicable a la estructura y atribuciones del Instituto Electoral
de la Ciudad de México.

Ahora bien, en el caso concreto cabe retomar que la Unidad de Transparencia del sujeto
obligado turnd la solicitud de mérito a la Unidad Técnica de Servicios Informaticos.

Al respecto, es menester sefialar que, de conformidad al Reglamento Interior del Instituto
Electoral de la Ciudad de México, las funciones y/o atribuciones de las areas
administrativas que atendieron la solicitud son las siguientes:

De la Unidad Técnica de Servicios Informéticos.
Atribuciones

Articulo 29. A la Unidad Técnica de Servicios Informaticos corresponde:
I. Elaborar y proponer los procedimientos y lineamientos que deben regir el desarrollo,
instrumentacion y mantenimiento de la infraestructura y servicios informéticos del
Instituto Electoral;
Il. Elaborar y proponer los lineamientos técnicos para la adquisicion de equipo de
cOmputo y comunicaciones, asi como contratacion de servicios informaticos;
[ll. Atender los servicios en materia informatica, computo y telecomunicacion que se
requieran para las actividades ordinarias y procesos electorales y procedimientos de
participacion ciudadana;
IV. Identificar y determinar distintos perfiles de las y los usuarios del Instituto Electoral
a efecto de atender las necesidades de capacitacion y asesoria en el area de sistemas
informaticos y de comunicaciones;
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V. Coadyuvar con las areas del Instituto Electoral, para implementar sistemas
informaticos;

VI. Coadyuvar en la administracién o asignacion de los recursos informéticos de
manera eficiente hacia las areas;

VII. Proporcionar a la Contraloria Interna la informacién que le solicite respecto al
cumplimiento de las normas de control y seguridad informéatica por parte de todos los
6rganos del Instituto Electoral y, en su caso, denunciar ante ese 6rgano de control las
infracciones que observe a dichas normas;

VIII. Colocar y proporcionar el mantenimiento técnico al sitio de Internet del Instituto
Electoral,

IX. Investigar y analizar permanentemente nuevas tecnologias en materia de
informatica y comunicaciones, para proponer su aplicacion en el Instituto Electoral;
X. Coordinar y proporcionar los mantenimientos preventivos y correctivos a los bienes
informaticos propiedad del Instituto Electoral,

XI. Administrar las licencias de software propiedad del Instituto Electoral,

XIl. Desarrollar sistemas informaticos en materia electoral y administrativa como una
herramienta que apoye el cumplimiento de los fines del Instituto Electoral; y

XIll. Las demas que le confiera la normativa que rige al Instituto Electoral.

En el caso en concreto, de las constancias que obran en el expediente del presente
recurso de revision, se advierte que el sujeto obligado turné la solicitud de informacién
gue nos atafie para su atencion a la unidad administrativa que por sus facultades, resulta
competente para conocer de la misma, esto es, la Unidad Técnica de Servicios
Informéticos.

Lo anterior es asi, toda vez que la Unidad Técnica de Servicios Informéaticos, tiene
entre otras funciones, elaborar y proponer los procedimientos y lineamientos que deben
regir el desarrollo, instrumentacion y mantenimiento de la infraestructura y servicios
informaticos del Instituto Electoral, atender los servicios en materia informatica, computo
y telecomunicacién que se requieran para las actividades ordinarias y procesos
electorales y procedimientos de participacion ciudadana; asi como desarrollar sistemas
informéticos en materia electoral y administrativa como una herramienta que apoye
el cumplimiento de los fines del Instituto Electoral.
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Derivado de lo anterior, es posible concluir que el sujeto obligado turnd la solicitud de
acceso a la informacion que nos ocupa a la unidad administrativa competente para
conocer de la informacién requerida, en ese sentido, cumplié con el procedimiento de

busqueda previsto en la Ley de la materia.

En ese sentido, cabe estudiar cada requerimiento informativo y la documentacion que fue

entregada como respuesta:

Requerimiento

Respuesta

1. Los informes o documentos existentes
de las fallas en el sistema de voto por
Internet en las elecciones del afio 2020 en
la eleccion de Comisiones de Participacion
Comunitaria y la Consulta de Presupuesto
Participativo 2020-2021.

Proporcioné un archivo digital intitulado
“Informe sobre la Operacion del Sistema
Electrénico por Internet del Instituto
Electoral de la Ciudad de México”
presentado por la Unidad Técnica de
Servicios Informaticos, de fecha nueve de
abril del dos mil veinte, el cual da cuenta
de las actividades y acciones realizadas
para la operacion del Sistema Electronico
por Internet, como mecanismo para la
recepcion de votos y opiniones por
Internet, en su modalidad remota y
presencial. Asimismo, proporciond un
vinculo electrénico para su consulta.

2. Explicar si se realizaron auditorias para
determinar las fallas del sistema de voto
por Internet utilizado en el afio 2020 para
dichas elecciones y entregar los
resultados de las mismas.

Que el 17 de febrero de 2020, la Comision

de Organizacion Electoral y
Geoestadistica aprobé6 mediante el
identificado con la clave Acuerdo

COEG/09/2020, la designacion como ente
auditor del Sistema Electronico por
Internet para la Eleccion de Comisiones de
Participacion Comunitaria 2020 y la
Consulta de Presupuesto Participativo
2020 y 2021, al “Centro Tecnoldgico
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Aragon” de la Facultad de Estudios
Superiores Aragén de la Universidad
Nacional Autonoma de México (UNAM).

Asimismo, proporcioné cinco vinculos
electronicos mediante los cuales se puede
acceder a los siguientes archivos
electronicos:

1. Resumen ejecutivo de los informes
realizados durante y posterior a la
jornada en el periodo de evaluacion del
7 al 17 de marzo de 2021.

2. Informe final de la Auditoria de
Software previo a la jornada de
votacion y opinion en el periodo de
evaluacion del 24 de febrero al 30 de
marzo de 2020.

3. Informe de la Auditoria Informatica
realizada durante la jornada en el
periodo de evaluacion del 7 al 15 de
marzo de 2020.

4. Informe de Evaluacion de la Auditoria
Informética (informe posterior a la
jornada) en el periodo de evaluacién
del 15 al 17 de marzo de 2020.
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3. Los dictamenes de las auditorias
realizadas al sistema de voto por Internet
posteriores a las fallas detectadas en el
2020 y por las cuales el Tribunal Electoral
de la Ciudad de México determind la
anulacion de las elecciones de voto por
Internet.

Proporcion6é un archivo electronico que
contiene el “Informe de Evaluacion para la
Auditoria  Informética al  Sistema
Electronico por Internet (Informe posterior
a la Jornada) que presenta el Centro
Tecnologico Aragén, de la Facultad de
Estudios Superiores de Aragon, de la
Universidad Nacional Autonoma de
México; como Ente Auditor del Sistema
Electrénico por Internet del Instituto
Electoral de la Ciudad de México para la
Eleccibon de las Comisiones de
Participacion Comunitaria 2020 y la
Consulta de Presupuesto Participativo
2020 y 2021”. Asimismo, proporciono un
vinculo electrénico para su consulta.

4. Cualquier reporte o informacion
existente sobre las fallas que tuvo el
sistema, la explicacion sobre las mismas y
las soluciones que se llevaron a cabo para
presentar nuevamente el sistema de voto
por Internet.

Proporcion6 un archivo digital intitulado
“Informe sobre la Operacion del Sistema
Electrénico por Internet del Instituto
Electoral de la Ciudad de México”
presentado por la Unidad Técnica de
Servicios Informaticos, de fecha nueve de
abril del dos mil veinte, el cual da cuenta
de las actividades y acciones realizadas
para la operacion del Sistema Electronico
por Internet, como mecanismo para la
recepcion de votos y opiniones por
Internet, en su modalidad remota vy
presencial. Asimismo, proporciondé un
vinculo electrénico para su consulta.
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5. La informacién sobre los entes que
auditaran el sistema de voto por Internet
en estas elecciones

indicé que el Instituto Electoral no habilitd

la segunda modalidad del Sistema
Electronico por Internet, es decir, la
votacién/opinion  mediante  SEI  en

Modulos.

En ese sentido, informd que la opcién que
se habilité fue la recepcion de votos y
opiniones de manera remota utilizando las
mismas versiones del Proceso Ordinario,
las cuales fueron auditadas para su
operacion en 2020 corroborando su
funcionamiento y correccion (en el caso de
la version para el SO Android) y se
mantienen vigentes para las reposiciones
en curso, por lo que no se realizd una
auditoria especifica para las Jornadas
Extraordinarias.

No obstante lo anterior, comunicé que se
realizaron diversas pruebas, asi como la
ejecucion de un simulacro de operacién
interno el 26 de junio de 2021, con todas
las éareas de este Instituto Electoral,
incluyendo las oficinas de las Consejeras
y Consejeros Electorales y personal de los
33 Organos Desconcentrados, recibiendo
un total de 2,923 registros, universo muy
cercano al recibido en 2020 durante todo
el periodo de votacion/opinién, que fue de
3,159 registros mediante el Sistema
Electrénico por Internet
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En ese orden de ideas, se considera que si bien el sujeto obligado afirmé categéricamente
que la respuesta entregada constituye la totalidad de la informacion con la que se cuenta
para atender el contenido de la peticiébn que nos ocupa, se advierte que en la informacion
complementaria se proporcion6 en version publica bajo el argumento de que contiene
informacion clasificada en la modalidad de confidencial, por lo que es necesario entrar al
estudio de fondo del medio de impugnacion y analizar la procedencia de la referida
clasificacion.

TERCERA. Estudio de fondo. En el presente caso la controversia atafie a la entrega de
informacion incompleta.

Tesis de la decisién. El agravio planteado por la parte recurrente deviene parcialmente
fundado y suficiente para MODIFICAR la respuesta brindada por el sujeto obligado.

Razones de la decision.

Bajo ese planteamiento, se advierte que la pretension del recurrente es obtener los
informes, documentos, dictAimenes y auditorias existentes de las fallas en el sistema de
voto por Internet en la eleccion de Comisiones de Participacion Comunitaria y la Consulta
de Presupuesto Participativo 2020-2021.

En respuesta, el sujeto obligado proporcion6 diversos documentos que a continuacion se
enlistan:

» Informe sobre la Operacion del Sistema Electrénico por Internet del Instituto
Electoral de la Ciudad de México” presentado por la Unidad Técnica de Servicios
Informaticos, de fecha nueve de abril del dos mil veinte, el cual da cuenta de las
actividades y acciones realizadas para la operacion del Sistema Electronico por
Internet, como mecanismo para la recepcion de votos y opiniones por Internet, en
su modalidad remota y presencial.

» Resumen ejecutivo de los informes realizados durante y posterior a la jornada en
el periodo de evaluacion del 7 al 17 de marzo de 2021.
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» Informe final de la Auditoria de Software previo a la jornada de votacién y opinion
en el periodo de evaluacion del 24 de febrero al 30 de marzo de 2020.

» Informe de la Auditoria Informética realizada durante la jornada en el periodo de
evaluacion del 7 al 15 de marzo de 2020.

» Informe de Evaluacion de la Auditoria Informatica (informe posterior a la jornada)
en el periodo de evaluacion del 15 al 17 de marzo de 2020.

» Informe de Evaluacién para la Auditoria Informatica al Sistema Electrénico por
Internet (Informe posterior a la Jornada) que presenta el Centro Tecnholdgico
Aragén, de la Facultad de Estudios Superiores de Aragén, de la Universidad
Nacional Autbnoma de México; como Ente Auditor del Sistema Electronico por
Internet del Instituto Electoral de la Ciudad de México para la Eleccion de las
Comisiones de Participacion Comunitaria 2020 y la Consulta de Presupuesto
Participativo 2020 y 2021.

Inconforme con la respuesta emitida por parte del sujeto obligado, el particular interpuso
el presente recurso de revision mediante el cual manifest6 como motivo de inconformidad
la entrega de informacion incompleta, toda vez que no se le entregaron los informes o
resultados de las distintas pruebas de funcionamiento y de seguridad sobre el sistema de
voto por Internet; ni tampoco aquellos documentos que hayan celebrado entre el sujeto
obligado y los entes auditores.

En ese sentido, cabe sefialar que en via de alegatos el sujeto obligado proporcioné
version publica del “Informe Parcial Ejecutivo de la Auditoria de Software” (Informe Parcial
Ejecutivo) emitido por el Centro Tecnolégico Aragén de la Facultad de Estudios
Superiores de Aragon de la Universidad Nacional Autbnoma de México, el cual contiene
partes de informacion de acceso restringido en su modalidad de confidencial, por lo que
encuadra en el supuesto mencionado en el articulo 186, parrafo tercero.

Al respecto, precis6 que en dicho informe se encuentra informacion que en caso de
divulgarse vulneraria las medidas técnicas de seguridad adoptadas para garantizar la
operacion del sistema, asi como la certeza para su uso futuro, como es, la Consulta de
Presupuesto Participativo 2022, ya que precisa datos relacionados con la arquitectura
creada para la operacion del SEI, detallando las direcciones de los servicios web que
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utiliza el sistema en las consultas y transacciones de informacion que realiza, asi como
el direccionamiento de los diferentes servidores y arquitectura de red implementada, que
de hacerse publica vulneraria la seguridad del sistema, su infraestructura y servicios de
comunicaciones, exponiendo informacion de caracter interno a un posible ataque
direccionado que comprometa la continuidad operativa del SEI, por lo que su
confidencialidad es requerida.

En ese orden de ideas, sefiald que el Sistema Electrénico por Internet es propiedad del
Instituto Electoral y cuentan con los derechos reconocidos en la Ley Federal del Derecho
de Autor, siendo asi, que la informacion que concierne a dicho Sistema se encuentra
protegida por derechos de autor, en términos del parrafo tercero del articulo 186 de la
Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas de la
Ciudad de México.

En esta tesitura, se realizara un estudio respecto de la causal de confidencialidad aludida
por parte del sujeto obligado.

Por principio de cuentas es de establecerse que la Constitucion Politica de los Estados
Unidos Mexicanos, dispone lo siguiente:

Articulo 6.

[...]

Para el ejercicio del derecho de acceso a la informacion, la Federacién, los Estados y el
Distrito Federal, en el ambito de sus respectivas competencias, se regirdn por los siguientes
principios y bases:

[.]

Il. Lainformacion que se refiere a la vida privada y los datos personales sera protegida
en los términos y con las excepciones que fijen las leyes.

[.]

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio, papeles o
posesiones, sino en virtud de mandamiento escrito de la autoridad competente, que funde y
motive la causa legal del procedimiento.

[...]
Toda persona tiene derecho a la proteccién de sus datos personales, al acceso,

rectificacion y cancelacion de los mismos, asi como a manifestar su oposicién, en los términos
que fije la ley, la cual establecera los supuestos de excepcion a los principios que rijan el
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tratamiento de datos, por razones de seguridad nacional, disposiciones de orden publico,
seguridad y salud publicas o para proteger los derechos de terceros. [...]

De los preceptos constitucionales citados, se observa que la informacion que se refiere
al ambito privado de las personas, asi como los datos personales, debe estar protegida
en los términos y con las excepciones a los principios de tratamiento de datos que por
razones de orden publico fije la ley, es decir, toda persona tiene derecho a la
proteccién de sus datos personales.

En ese contexto, en la Ley General de Transparencia y Acceso a la Informacién Publica,
dispone lo siguiente:

Articulo 1. La presente Ley es de orden publico y de observancia general en toda la
Republica, es reglamentaria del articulo 60. de la Constitucion Politica de los Estados Unidos
Mexicanos, en materia de transparencia y acceso a la informacién. Tiene por objeto
establecer los principios, bases generales y procedimientos para garantizar el derecho de
acceso a la informacién en posesion de cualquier autoridad, entidad, 6rgano y organismo de
los poderes Legislativo, Ejecutivo y Judicial, érganos auténomos, partidos politicos,
fideicomisos y fondos publicos, asi como de cualquier persona fisica, moral o sindicato que
reciba y ejerza recursos publicos o realice actos de autoridad de la Federacion, las Entidades
Federativas y los municipios..

Articulo 23. Son sujetos obligados a transparentar y permitir el acceso a su informacién y
proteger los datos personales gue obren en su poder: cualquier autoridad, entidad, 6rgano
y organismo de los Poderes Ejecutivo, Legislativo y Judicial, érganos autbnomos, partidos
politicos, fideicomisos y fondos publicos, asi como cualquier persona fisica, moral o sindicato
que reciba y ejerza recursos publicos o realice actos de autoridad en los ambitos federal,
de las Entidades Federativas y municipal.

Articulo 68. Los sujetos obligados seran responsables de los datos personales en su
posesién y, en relacion con éstos, deberan:

Il. Tratar datos personales soélo cuando éstos sean adecuados, pertinentes y no excesivos en
relacion con los propésitos para los cuales se hayan obtenido o dicho tratamiento se haga en
ejercicio de las atribuciones conferidas por ley;

IV. Procurar que los datos personales sean exactos y actualizados;

VI. Adoptar las medidas necesarias que garanticen la seguridad de los datos personales y
eviten su alteracion, pérdida, transmisién y acceso no autorizado.
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Los sujetos obligados no podran difundir, distribuir o comercializar los datos personales
contenidos en los sistemas de informacién, desarrollados en el ejercicio de sus funciones,
salvo que haya mediado el consentimiento expreso, por escrito o por un medio de
autenticacion similar, de los individuos a que haga referencia la informacién de acuerdo a la
normatividad aplicable. Lo anterior, sin perjuicio a lo establecido por el articulo 120 de esta
Ley.

Articulo 116. Se considera informacion confidencial la que contiene datos personales
concernientes a una persona identificada o identificable.

La informacion confidencial no estara sujeta a temporalidad alguna y s6lo podran tener acceso
a ella los titulares de la misma, sus representantes y los Servidores Publicos facultados para
ello.

Se considera como informacién confidencial: los secretos bancario, fiduciario, industrial,
comercial, fiscal, bursatil y postal, cuya titularidad corresponda a particulares, sujetos de
derecho internacional o a sujetos obligados cuando no involucren el ejercicio de recursos
publicos.

Asimismo, seréa informacién confidencial aquella que presenten los particulares a los sujetos
obligados, siempre que tengan el derecho a ello, de conformidad con lo dispuesto por las
leyes o los tratados internacionales.

En concordancia con lo anterior, los Lineamientos Generales en Materia de Clasificacion
y Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones Publicas,
sefalan lo siguiente:

PRIMERO. Los presentes Lineamientos Generales tienen por objeto establecer los criterios
con base en los cuales los sujetos obligados clasificaran como reservada o confidencial la
informacion que posean, desclasificaran y generaran, en su caso, versiones publicas de
expedientes 0 documentos que contengan partes o secciones clasificadas.

El presente cuerpo normativo es de observancia obligatoria para los sujetos obligados.
TRIGESIMO OCTAVO. Se considera informacion confidencial:

|. Los datos personales en los términos de la norma aplicable;

Il. La que se entregue con tal caracter por los particulares a los sujetos obligados, siempre y
cuando tengan el derecho de entregar con dicho caracter la informacién, de conformidad con
lo dispuesto en las leyes o en los Tratados Internacionales de los que el Estado mexicano sea
parte, y

lll. Los secretos bancario, fiduciario, industrial, comercial, fiscal, bursétil y postal cuya
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titularidad corresponda a particulares, sujetos de derecho internacional o a sujetos obligados
cuando no involucren el ejercicio de recursos publicos.

La informacién confidencial no estara sujeta a temporalidad alguna y sélo podran tener acceso
a ella los titulares de la misma, sus representantes v los servidores publicos facultados para
ello.

En este sentido, es importante dejar establecido que un dato personal es toda aquella
informacion relativa a una persona identificada o identificable y, entre otras cosas, le dan
identidad, lo describen, precisan su origen, edad, lugar de residencia, trayectoria
académica, laboral o profesional. Asimismo, refieren aspectos sensibles o delicados
sobre tal individuo, como es el caso de su forma de pensar, estado de salud, sus
caracteristicas fisicas, ideologia o vida sexual, entre otros.

Conforme a los preceptos transcritos, en el ejercicio del derecho de acceso a la
informacion se protegerd la vida privada y los datos personales; es decir, entre los limites
0 excepciones del derecho de acceso a la informacion, se encuentra la proteccion de los
datos personales que obren en archivos gubernamentales, de acuerdo con lo dispuesto
en las leyes.

Por ello, en la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de
Cuentas de la Ciudad de México se establece como una limitante al derecho de acceso
a la informacion, la documentacion que se considere confidencial. Sin embargo, para que
determinada informacion se clasifigue con ese caracter, conforme a lo dispuesto en el
articulo 186 de la ley citada, se deben cumplir los siguientes requisitos:

1. Que se trate de datos personales. Esto es:

a) Informacion concerniente a una persona fisica, y
b) Que ésta sea identificada o identificable.

2. Que para la difusion de los datos se requiera el consentimiento del titular. Por regla
general, se requiere de dicho consentimiento; sin embargo, se prescinde de éste
cuando la difusion esté prevista en ley. En consecuencia, este requisito se satisface
si no se acredita la obligacion legal de difundir la informacion, y

3.1. Que no sea informacion que obre en registros publicos o en fuentes de acceso
publico.
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En ese orden de ideas, este Instituto advierte que la informacion solicitada no puede ser
considerada como confidencial, como lo refiere el Instituto Electoral de la Ciudad de
México, ya que no se trata de datos personales concernientes a alguna persona fisica
identificada o identificable.

Asimismo, no se actualiza ningun secreto bancario, fiduciario, industrial, comercial, fiscal,
bursatil y postal ni la protegida por la legislacion en materia de derechos de autor o
propiedad intelectual, y tampoco se actualiza que se trate de informacion que hubieren
presentado los particulares a los sujetos obligados con el caracter de confidencial.

En consecuencia, no se actualiza la clasificaciobn de la informacién como
confidencial invocado por el sujeto obligado, en términos del péarrafo tercero del
articulo 186, de la Ley de Transparencia, Acceso a la Informacion Publica y
Rendicion de Cuentas de la Ciudad de México.

No obstante lo anterior, de las constancias que obran en el presente recurso de revision
se advierte que si bien la informacion referente a la arquitectura de infraestructura y
comunicaciones bajo la que opera el SEI no constituye informacién confidencial, podria
configurarse la causal sefalada en la fraccion Il del articulo 183, de la Ley de
Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas de la Ciudad de
México, al considerarse informacién cuya publicidad obstruya la prevencion de delitos.

Al respecto, este Instituto procede al estudio del supuesto previsto en la fraccién Ill del
articulo 183 de la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de
Cuentas de la Ciudad de México.

En ese sentido, el articulo 183, fraccion lll de la Ley de Transparencia, Acceso a la
Informacién Publica y Rendicion de Cuentas de la Ciudad de México, indica:

“Articulo 183. Como informacion reservada podré clasificarse aquella cuya publicacion:

Ill. Obstruya la prevencién o persecucion de los delitos;

En relacion con tal disposicion, los Lineamientos Generales disponen lo siguiente:

“Vigésimo sexto. De conformidad con el articulo 113, fraccién VII de la Ley General, podra
considerarse como informacion reservada, aquella que obstruya la prevencion de delitos al
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obstaculizar las acciones implementadas por las autoridades para evitar su comisién, o
menoscabar o limitar la capacidad de las autoridades para evitar la comision de delitos.

Para que se verifique el supuesto de reserva, cuando se cause un perjuicio a las actividades
de persecucién de los delitos, deben de actualizarse los siguientes elementos:

I. La existencia de un proceso penal en sustanciacion o una carpeta de investigacion en
tramite;

Il. Que se acredite el vinculo que existe entre la informacién solicitada y la carpeta de
investigacién, o el proceso penal, segln sea el caso, y

lll. Que la difusién de la informacion pueda impedir u obstruir las funciones que ejerce el
Ministerio Publico o su equivalente durante la etapa de investigacién o ante los tribunales
judiciales con motivo del ejercicio de la accion penal.”

De la normatividad invocada se colige que, como informacion reservada podra
clasificarse aquella cuya publicacién obstruya la prevencion de los delitos.

Para acreditar que la informacion requerida pudiera obstruir la prevencion de los delitos,
debe vincularse con la afectacion a las acciones implementadas por las autoridades para
evitar su comision, o menoscabar o limitar la capacidad de las autoridades para evitar la
comision de delitos.

A mayor abundamiento, “por definicion la palabra prevencion hace referencia a medidas
y acciones dispuestas con anticipacion con el fin de evitar o impedir que se presente un
fendmeno peligroso para reducir sus efectos sobre la poblacién (...) Por consiguiente,
“prevencion del delito” no es mas que tomar medidas y realizar acciones para evitar una
conducta o un comportamiento que puedan dafiar o convertir a la poblacién en sujetos o
victimas de un ilicito.”*°

Desde el punto de vista criminolégico, prevenir es “conocer con anticipacion la
probabilidad de una conducta criminal disponiendo de los medios necesarios para

10 «Qué es la Prevencion del Delito?” Municipio de Poncitlin, Jalisco. Disponible para su consulta en

http://www.poncitlan.gob.mx/prevenciondeldelito/2546-que-es-la-prevencion-del-delito.html [Fecha de consulta: 25/10/2017].
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Segun lo esgrimido por el sujeto obligado, el hecho de proporcionar los datos que
corresponden a la arquitectura de infraestructura y comunicaciones bajo la que
opera el SEI vulneraria las medidas técnicas de seguridad adoptadas para garantizar su
operacion, asi como la certeza para su uso futuro en aquellos mecanismos de democracia
directa e instrumentos de democracia participativa establecidos en la Ley de Participacion
Ciudadana de la Ciudad de México, en los que se apruebe el uso del SEI como medio de
emision del sufragio, siendo el mas inmediato la Consulta de Presupuesto Participativo
2022 y ejercicios subsecuentes, ya que detalla las direcciones de los servicios web que
utiliza el sistema en las consultas y transacciones de informacion que realiza, asi como
el direccionamiento de los diferentes servidores y arquitectura de red implementada.

Al respecto, cabe sefialar que derivado del desahogo al requerimiento de informacion
adicional formulado por este Instituto, el sujeto obligado indicé la pagina y el dato que se
encuentra en el documento solicitado, conforme al cuadro siguiente:

Version Publica

Documento sin testar

Fundamento Legal

e Pagina 17
e Segundo cuadro
Se testo lista de urls de

e PA4gina 17
e Segundo cuadro
Listado de urls de los

Articulo 186, parrafo
tercero de la Ley de
Transparencia, Acceso
a la Informacién Puablica

los end-points que se | end-points que se

usarian en el web|usarian en el web |Y Rendicion de Cuentas

service service de la Ciudad de México.
e Pagina 18 e Pagina 18 Articulo 186, parrafo
e Tres renglones e Tresrenglones |tercero de la Ley de

Se testo lista de urls Lista de urls Transparencia, Acceso

a la Informacién Publica
y Rendicion de Cuentas
de la Ciudad de México.
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e Péagina 19 Articulo 186, pérrafo
e Unrenglén tercero de la Ley de
Una direccion | Transparencia, Acceso
electrénica a la Informacién Publica

y Rendicién de Cuentas
de la Ciudad de México.

e Pégina 20

e Siete renglones
Se testaron numeros
relacionados con ip’s

e Pagina 20 Articulo 186, péarrafo
e Siete renglones |tercero de la Ley de
Nameros relacionados | Transparencia, Acceso
conip’s a la Informacién Publica
y Rendicion de Cuentas
de la Ciudad de México.

e Pégina 2l

e Nueve renglones
Se testaron numeros
relacionados con ip’s

e Pagina 21 Articulo 186, péarrafo
e Nueve renglones | tercero de la Ley de
Numeros relacionados | Transparencia, Acceso
conip’s a la Informacién Publica
y Rendicion de Cuentas
de la Ciudad de México.

e Pagina 22
e Datos de Ia
gréfica y tres

o Pégina 22 Articulo 186, pérrafo
e Datos de la|tercero de la Ley de
grafica y tres | Transparencia, Acceso

renglones renglones a la Informacion Puablica

Se testaron nudmeros | Nimeros relacionados | Y Rendicion de Cuentas
relacionados con ip’s conip’s de la Ciudad de México.
e Pagina 23 e Pagina 23 Articulo 186, parrafo
Se testaron dos datos | Dos datos relativos a |tercero de la Ley de
relativos a puertos puertos NUmeros | Transparencia, Acceso
relacionados con ip’s a la Informacion Puablica

y Rendicion de Cuentas
de la Ciudad de México.

e Pagina 24

e Pagina 24 Articulo 186, péarrafo
tercero de la Ley de
Transparencia, Acceso
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Se testaron tres datos | Tres datos relativos a | a la Informacion Publica

relativos a puertos puertos y Rendicion de Cuentas
de la Ciudad de México.

e Pagina 25 e Pagina 24 Articulo 186, parrafo
Se testo el dato relativo | Datos relativo a un |tercero de la Ley de
a un puerto puerto Transparencia, Acceso

a la Informacién Publica
y Rendicién de Cuentas
de la Ciudad de México.

Con base en lo anterior, este Instituto considera que al hacer publica la informacion
solicitada, puede obstruir la prevencién de delitos al obstaculizar y poner en peligro
aguellos mecanismos de democracia directa e instrumentos de democracia participativa
establecidos en la Ley de Participacion Ciudadana de la Ciudad de México en los que se
apruebe el uso del SEI como medio de emisién del sufragio.

Asi, de conformidad con los articulos 173 y 174 de la Ley de la materia, este Organo
Garante considera que:

» La divulgacién de la informacién representa un riesgo real, demostrable e
identificable de perjuicio significativo al interés del publico, toda vez que los
datos protegidos detallan las direcciones de los servicios web que utiliza el
sistema en las consultas y transacciones de informacion que realiza, asi como
el direccionamiento de los diferentes servidores y arquitectura de red
implementada, lo cual, podria vulnerar la sequridad del sistema, su infraestructura
y servicios de comunicaciones, exponiendo informacion de caracter interno a un
posible ataque direccionado que comprometa la continuidad operativa del SEI.

» El riesgo de perjuicio supera el interés publico general de que se difunda, ya
qgue la divulgacion de la informacién en comento, podria poner en riesgo el
derecho a votar, o se obstaculice la celebracién de elecciones, en tanto que la
divulgacién vulneraria las medidas técnicas de seguridad adoptadas para garantizar
la operacion del sistema, asi como la certeza para su uso futuro, como es, la
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Consulta de Presupuesto Participativo 2022, asi como a todas las demas
posteriores consultas que se realizaran en el futuro.

» Lalimitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio, pues la medida tomada
consistente en la reserva de la informacién por un tiempo determinado, resulta
idénea para evitar un perjuicio en el fin constitucionalmente valido que se persigue,
como lo es, garantizar el mantenimiento del orden constitucional y el fortalecimiento
de las instituciones democraticas de gobierno.

Por lo expuesto, se concluye que resulta procedente la clasificacidén de las direcciones
de los servicios web que utiliza el sistema en las consultas y transacciones de
informacion que realiza, asi como el direccionamiento de los diferentes servidores
y arquitectura de red implementada en el Informe Parcial Ejecutivo de la Auditoria
de Software, como reservada, en términos del articulo 183, fraccién lll de la Ley de
Transparencia, Acceso a la Informacién Puablica y Rendicion de Cuentas de la
Ciudad de México.

Bajo ese tenor, conviene sefialar que la Ley de la materia dispone en su articulo 169, que
la clasificacién es el proceso mediante el cual el sujeto obligado determina que la
informacion en su poder actualiza alguno de los supuestos de reserva o confidencialidad.

Ademas, la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de
Cuentas de la Ciudad de México, prevé en su articulo 173, que en los casos en que se
niegue el acceso a la informacion, por actualizarse alguno de los supuestos de
clasificacion, el Comité de Transparencia debera confirmar, modificar o revocar la
decision. Para ese caso, al motivar la clasificacion de la informacion, se deberan sefialar
las razones, motivos o circunstancias especiales que llevaron al sujeto obligado a concluir
que el caso particular se ajusta al supuesto previsto por la norma legal invocada como
fundamento.

Bajo esa Optica, el sujeto obligado debera atender lo establecido en los articulos 173, 178
y 186 de la Ley de Transparencia, Acceso a la Informaciéon Publica y Rendicién de
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Cuentas de la Ciudad de México, para efectos de que emita una resolucion a través de
su Comité de Transparencia, conforme a un andlisis caso por caso, mediante la aplicacion
de la prueba de dafio, en la que funde y motive la clasificacién, en términos del articulo
183, fraccién 1l de la ley de la materia, respecto, de las partes 0 secciones contenidas
en la version publica de los documentos que den atencién al requerimiento del particular,
en los cuales no podré dejarse a la vista del solicitante, las direcciones de los
servicios web que utiliza el sistema en las consultas y transacciones de
informacion que realiza, asi como el direccionamiento de los diferentes servidores
y arquitectura de red implementada en el Informe Parcial Ejecutivo de la Auditoria
de Software emitido por el Centro Tecnoldgico Aragon de la Facultad de Estudios
Superiores Aragon de la Universidad Nacional Autébnoma de México; con el fin de
garantizar el acceso a la informacién de los documentos solicitados.

Por otra parte, el articulo 183, fraccion IX de la Ley de Transparencia, Acceso a la
Informacién Publica y Rendicion de Cuentas de la Ciudad de México, dispone lo siguiente:

“Articulo 183. Como informacion reservada podra clasificarse aquella cuya publicacion:

IX. Las que por disposicién expresa de una ley tengan tal caracter, siempre que sean acordes
con las bases, principios y disposiciones establecidos en esta Ley y no la contravengan; asi
como las previstas en tratados internacionales.”

En ese sentido, los Lineamientos Generales disponen:

“Trigésimo segundo. De conformidad con el articulo 113, fraccion Xlll de la Ley General,
podra considerarse como informacién reservada, aquella que por disposicion expresa de una
ley o de un Tratado Internacional del que el Estado mexicano sea parte, le otorgue tal caracter
siempre que no se contravenga lo establecido en la Ley General. Para que se actualice este
supuesto de reserva, los sujetos obligados deberan fundar y motivar la clasificacion de la
informacion, sefialando de manera especifica el supuesto normativo que expresamente le
otorga ese caracter.”

Asi, se advierte que podréa clasificarse como informacion reservada aquella que por

disposicion expresa de una ley o de un Tratado Internacional del que el Estado mexicano
sea parte, le otorgue tal caracter siempre que no se contravenga lo establecido en la Ley
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General, y que se encuentre debidamente fundada y motivada sefialando de manera
especifica el supuesto normativo que le otorgue ese carécter.

En ese sentido, la Ley General de Transparencia y Acceso a la Informacién Publica,
sefala lo siguiente:

Articulo 113. Como informacién reservada podra clasificarse aquella cuya publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y
cuente con un propdsito genuino y un efecto demostrable;

En relacién con lo anterior, los Lineamientos Generales en materia de Clasificacion y
Desclasificacién de la Informacion, asi como para la elaboracion de las versiones
publicas, en adelante Lineamientos Generales, contienen disposiciones relativas a la
reserva de informacion, esto en relacion con la Ley General de Transparencia y Acceso
a la Informacion Publica.

Décimo séptimo. De conformidad con el articulo 113, fraccién | de la Ley General, podra
considerarse como informacion reservada, aquella que de difundirse actualice o potencialice
un riesgo 0 amenaza a la seguridad nacional cuando:

Ill. Se amenace o0 ponga en riesgo la gobernabilidad democratica porque se impida el
derecho a votar o a ser votado, o cuando se obstaculice la celebracion de elecciones;

Décimo octavo. De conformidad con el articulo 113, fraccion | de la Ley General, podra
considerarse como informacion reservada, aquella que comprometa la seguridad publica, al
poner en peligro las funciones a cargo de la Federacion, la Ciudad de México, los Estados y
los Municipios, tendientes a preservar y resguardar la vida, la salud, la integridad y el ejercicio
de los derechos de las personas, asi como para el mantenimiento del orden publico.

Se pone en peligro el orden publico cuando la difusion de la informacién pueda entorpecer los
sistemas de coordinacién interinstitucional en materia de seguridad publica, menoscabar o
dificultar las estrategias contra la evasion de reos; o menoscabar o limitar la capacidad de las
autoridades encaminadas a disuadir o prevenir disturbios sociales.
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De lo anterior, es posible observar que el articulo 183, fraccion IX, con relacién al 113,
fraccion |, de la Ley General y sus Lineamientos Generales, establecen que podra
clasificarse como informacion reservada, aquélla que al difundirse potencie un riesgo a
la seguridad nacional, cuando se amenace 0 ponga en riesgo la gobernabilidad
democrética porque se impida el derecho a votar o a ser votado, o cuando se
obstaculice la celebracién de elecciones.

En ese sentido, se observa que la informacién testada por el sujeto obligado, corresponde
a informacidén técnica especifica relacionada con el funcionamiento del sistema
electrénico de voto por internet.

Con base en lo anterior, y toda vez que el sujeto obligado no acreditd haber cubierto los
extremos previstos por la Ley de Transparencia, Acceso a la Informacion Publica y
Rendicion de Cuentas de la Ciudad de México, en relacion con el requerimiento de
informacion, por tanto, no puede considerarse que agoto el principio de exhaustividad
que garantiza al particular que se llevaron a cabo todas las gestiones necesarias para
atender la solicitud de acceso presentada. Consecuentemente, se colige que el agravio
presentado por la parte recurrente resulta parcialmente fundado.

CUARTA. Decision: Por todo lo expuesto en el considerando anterior, con fundamento
en el articulo 244, fraccion IV de la Ley de Transparencia, Acceso a la Informacién Publica
y Rendicion de Cuentas de la Ciudad de México, este Instituto considera que lo
conducente es MODIFICAR la respuesta impugnada, e instruir al sujeto obligado, a efecto
de que:

» Ponga a disposicién de la parte recurrente, versién publica del Informe Parcial
Ejecutivo de la Auditoria de Software emitido por el Centro Tecnolégico Aragon de
la Facultad de Estudios Superiores Aragon de la Universidad Nacional Autonoma
de México, en el que teste los datos relativos a las direcciones de los servicios
web que utiliza el sistema en las consultas y transacciones de informacion
gue realiza, asi como el direccionamiento de los diferentes servidores y
arquitecturadered implementada, con fundamento en el articulo 183, fracciones

84



COMISIONADA CIUDADANA PONENTE:
MARINA ALICIA SAN MARTIN

REBOLLOSO
=
SUJETO OBLIGADO:
INSTITUTO ELECTORAL DE LA CIUDAD
DE MEXICO

EXPEDIENTE:
INFOCDMX/RR.IP.1254/2021

lll'y IX de la Ley de Transparencia, Acceso a la Informacioén Publica y Rendicion
de Cuentas de la Ciudad de México.

» A través de su Comité de Transparencia, deberd emitir una resolucion en la que,
tomando en consideracion el analisis desarrollado en la presente resolucion,
confirme la clasificacion de la informaciéon como reservada de conformidad con el
procedimiento establecido en los articulos 169, 173, 178, 180, 186y 216 de la Ley
de la materia, del Informe Parcial Ejecutivo de la Auditoria de Software emitido por
el Centro Tecnoldgico Aragoén de la Facultad de Estudios Superiores Aragén de la
Universidad Nacional Autbnoma de México.

En cumplimiento a la resolucion que nos ocupa, el sujeto obligado debera ofrecer al
particular la version publica de la informacion solicitada, en las modalidades disponibles,
tal como la consulta directa, tomando las medidas pertinentes para permitir el acceso a
la informacion solicitada, de conformidad con lo establecido en el articulo 207, 209, 219,
en relacion con lo establecido del Sexagésimo séptimo al Septuagésimo tercero, de los
Lineamientos Generales para la clasificacion de la informacion.

La respuesta que se emita en cumplimiento a este fallo debera notificarse a la parte
recurrente a través del medio sefialado para recibir notificaciones durante la
substanciacion del presente medio de impugnacion, en un plazo de diez dias habiles,
contados a partir del dia siguiente a aquel en que surta efectos la notificacion de esta
resolucién, con fundamento en el articulo 244, Gltimo péarrafo de la Ley de Transparencia,
Acceso a la Informacion Publica y Rendicion de Cuentas de la Ciudad de México.

QUINTO: Este Instituto no advierte que, en el presente caso, los servidores publicos del
sujeto obligado hayan incurrido en posibles infracciones a la Ley de Transparencia,
Acceso a la Informacién Publica y Rendicién de Cuentas de la Ciudad de México, por lo
gue no ha lugar a dar vista a la Secretaria Contraloria General de la Ciudad de México.

Por lo anteriormente expuesto y fundado, este Instituto de Transparencia, Acceso a la

Informacion Publica, Proteccion de Datos Personales y Rendicion de Cuentas de la
Ciudad de México:
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RESUELVE

PRIMERO. Por las razones expuestas en los considerandos de la presente resolucion y
con fundamento en lo que establece el articulo 244, fraccion IV de la Ley de
Transparencia, Acceso a la Informacion Pablica y Rendicion de Cuentas de la Ciudad de
México, se MODIFICA la respuesta emitida por el sujeto obligado.

SEGUNDO. Con fundamento en los articulos 257 y 258 de la Ley de Transparencia,
Acceso a la Informacion Puablica y Rendicion de Cuentas de la Ciudad de México, se
instruye al sujeto obligado para que informe a este Instituto por escrito, sobre el
cumplimiento a lo ordenado en el punto Resolutivo Primero, al dia siguiente de concluido
el plazo concedido para dar cumplimiento a la presente resolucion, anexando copia de
las constancias que lo acrediten. Con el apercibimiento de que, en caso de no dar
cumplimiento dentro del plazo referido, se procedera en términos de la fraccién lll, del
articulo 259, de la Ley de la materia.

TERCERO. En cumplimiento a lo dispuesto por el articulo 254 de la Ley de
Transparencia, Acceso a la Informacion Publica y Rendicién de Cuentas de la Ciudad de
México, se informa al recurrente que, en caso de estar inconforme con la presente
resolucion, podra impugnarla ante el Instituto Nacional de Transparencia, Acceso a la
Informacion Publica y Proteccion de Datos Personales o ante el Poder Judicial de la
Federacion, sin poder agotar simultdaneamente ambas vias.

CUARTO. Se pone a disposicién de la parte recurrente el teléfono 56 36 21 20y el correo
electrénico ponencia.sanmartin@infocdmx.org.mx para que comunigue a este Instituto
cualquier irregularidad en el cumplimiento de la presente resolucién.

QUINTO. Este Instituto, a través de la Ponencia de la Comisionada Ciudadana Marina
Alicia San Martin Rebolloso, dara seguimiento a la presente resolucion, llevando a cabo
las actuaciones necesarias para asegurar su cumplimiento y, en su momento, informara
a la Secretaria Técnica, en términos del Acuerdo mediante el cual, se adicionan y
modifican diversas disposiciones al Reglamento Interior del Instituto de Transparencia,
Acceso a la Informacién Publica, Proteccién de Datos Personales y Rendicion de Cuentas

86


mailto:ponencia.sanmartin@infocdmx.org.mx

COMISIONADA CIUDADANA PONENTE:
MARINA ALICIA SAN MARTIN

REBOLLOSO
=
SUJETO OBLIGADO:
INSTITUTO ELECTORAL DE LA CIUDAD
DE MEXICO

EXPEDIENTE:
INFOCDMX/RR.IP.1254/2021

de la Ciudad de México, relativas a la facultad de las Comisionadas y los Comisionados,
a través de las respectivas ponencias, para dar seguimiento al cumplimiento de las

resoluciones que emita el Pleno, aprobado en Sesion Publica el dos de octubre de dos
mil veinte.

SEXTO. Notifiquese la presente resolucién a la parte recurrente en el medio sefialado

para tal efecto, y al sujeto obligado a través de los medios de comunicacion legalmente
establecidos.
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Asi lo resolvieron, los Comisionados Ciudadanos del Instituto de Transparencia, Acceso
a la Informacion Publica, Proteccion de Datos Personales y Rendicion de Cuentas de la
Ciudad de México: Julio César Bonilla Gutiérrez, Laura Lizette Enriquez Rodriguez,
Aristides Rodrigo Guerrero Garcia, Maria del Carmen Nava Polina, y Marina Alicia San
Martin Rebolloso, siendo ponente la ultima de los mencionados, ante Hugo Erik Zertuche
Guerrero, Secretario Técnico, de conformidad con lo dispuesto en el articulo 15, fraccion
IX del Reglamento Interior de este Instituto, en Sesion Ordinaria celebrada el trece de

octubre de dos mil veintiuno, quienes firman para todos los efectos legales a que haya
lugar.

JULIO CESAR BONILLA GUTIERREZ
COMISIONADO CIUDADANO
PRESIDENTE

LAURA LIZETTE ENRIQUEZ RODRIGUEZ  ARISTIDES RODRIGO GUERRERO GARCIA
COMISIONADA CIUDADANA COMISIONADO CIUDADANO

MARIA DEL CARMEN NAVA POLINA MARINA ALICIA SAN MARTIN REBOLLOSO
COMISIONADA CIUDADANA COMISIONADA CIUDADANA

HUGO ERIK ZERTUCHE GUERRERO
SECRETARIO TECNICO

NCJ/APGG
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