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CARATULA
Expediente INFOCDMX/D.017/2020 (Denuncia por presuntos incumplimientos a las obligaciones de la Ley
de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México)
Comisionada Pleno: Sentido:
Ponente: MCNP 04 de mayo de 2022 Fundada

Sujeto obligado res

onsable: Secretaria de Educacion, Ciencia, Tecnologia e Innovacion

¢(Por  qué  fue
denunciado el
sujeto obligador
responsable?

La persona denunciante sefialé como hecho probable constitutivo de vulneracion a la proteccion
de sus datos personales la divulgacion de su nimero telefénico celular que proporciono a través
del programa social “Ciberescuelas en PILARES 2020, esto con base a que se comunicaron
con la persona denunciante a través de mensajeria instantanea, todo lo anterior sin su
consentimiento; considerando que, con lo anterior, se violentaba lo dispuesto en los articulos 3
fracciones VIl y IX, 6, 9 numerales 2,3,4,6,7, 10 y 12 de la Ley de Proteccion de Datos
Personales asi como los deberes de los sujetos obligaos contenidos en dicha ley en sus
articulos 23 fracciones IX, X, Xll'y XIV, 24, 31 fraccién Ill, 33, 34 y 35.

¢Qué  dijo el
sujeto  obligado
responsable

respecto al hecho

probable
constitutivo de
vulneracion  de

proteccién de los
datos personales
por el que fue
denunciado?

El sujeto obligado, una vez notificado del inicio de la investigacion previa, al realizar sus
manifestaciones y alegatos contestd con un acta circunstanciada por la cual se pretendia llegar
a una conciliacion con la persona afectada, por la cual se sefiala que se apercibia a la persona
servidora publica a que dichas acciones no se volvieran a realizar en un futuro.

Asimismo, se anexo un oficio dirigido a la persona servidora publica en donde se le invita a
evitar acciones que vulneran los datos personales de los beneficiarios de dicho programa.

En este sentido el sujeto obligado no se pronuncio de manera clara y especifica a los
requerimientos formulados en el acuerdo de inicio de investigacion previa, sin embargo, con los
elementos proporcionados, se tiene como suficiente para dictar el acuerdo de inicio de
procedimiento de verificacion.

¢Qué se
determina en esta
resolucion

entorno al

incumplimiento
denunciado?

En los términos de los consideraciones cuarta y quinta de esta resolucion, es FUNDADA LA
DENUNCIA Y POR PROCEDENTES LAS RECOMENDACIONES HECHAS POR ESTE
INSTITUTO, consistentes en:

1. Seinsta a que el sujeto obligado responsable cumpla cabalmente con lo que
establece la normativa aplicable en materia de proteccion de datos personales.

2. Se exhorta al sujeto obligado responsable a tratar los datos personales
Unicamente para las finalidades que dieron origen al tratamiento.

3. Se solicita al sujeto obligado responsable recabar el consentimiento expreso
del titular previo a realizar cualquier tratamiento de datos personales, salvo las
excepciones previstas en la Ley de Proteccion de Datos Personales local, asi
como para cualquier finalidad distinta a la que motivo su tratamiento, ya que
derivado de una utilizacién indebida, los datos personales pueden alcanzar la
categoria de datos personales sensibles.

4. Se exhorta al sujeto obligado responsable para que, en su Plan de Capacitacion
de sus servidores publicos, se incluyan cursos en materia de proteccion de
datos personales.

Palabras Clave

Denuncia, Datos Personales, Programa Social, Pilares.
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Ciudad de México, a 04 de mayo de 2022.

VISTAS las constancias para resolver el expediente INFOCDMX/D.017/2022, al
cual dio origen la denuncia presentada en contra de la Secretaria de Educacion,
Ciencia, Tecnologia e Innovacion, por presuntos incumplimientos a las obligaciones
de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México; este Instituto de Transparencia, Acceso a la Informacion Publica,
Proteccion de Datos Personales y Rendicién de Cuentas de la Ciudad de México, en
sesion publica, resuelve que, resulta FUNDADA LA DENUNCIA conforme a lo

siguiente:
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ANTECEDENTES

l. Presentacion de la denuncia. El 14 de octubre de 2020, se recibio a traves de correo
electronico de este Instituto un escrito de la misma fecha, mediante el cual la persona
denunciante interpuso denuncia por el presunto incumplimiento a las disposiciones
previstas en la Ley de Proteccion de Datos Personales en Posesion de Sujetos
Obligados de la Ciudad de México en contra de la Secretaria de Educacion, Ciencia,

Tecnologia e Innovacion en el cual manifesté:

“

Queja por divulgacion de datos personales

Por medio de la presente quiero presentar mi queja ya que un funcionario publico del
programa PILARES José Manuel Roa Lépez, Lider Coordinador de Proyectos de Operacién
Zona Izttapalapa “A”del area de Coordinaciébn General de Inclusién Educativa e
Innovacién difundié mis datos personales sin mi consentimiento.

Hechos

El dia 1 de junio recibi una llamada de una persona desconocida que se identifico como
Cecilia y que dijo ser compafiera becaria de mi esposo por lo que pidié6 comunicarse con él,
cuando le pregunté como habia conseguido mi nimero de celular dijo que se lo habia dado
su jefe o LCP José Manuel Roa Lépez, datos que proporciond sin mi consentimiento.
Los datos los tiene el LCP José Manuel Roa Lopez porque soy beneficiaria de un programa
social, lo anterior vulnera mis datos personales al difundirlos a terceras personas sin mi
consentimiento y esto a su vez pone en riesgo mi seguridad personal.

Considero que este tipo de situaciones no deben de suceder puesto que el LCP José Manuel
Roa Lopez es un funcionario publico que sigue en posesion de datos personales de
beneficiarios y usuarios del programa PILARES y seguira vulnerando la seguridad de estos,
ya que cuando lo cuestione sobre porqué le dio mis datos personales a un tercero sin mi
consentimiento se justifico diciendo que le habian pedido mi teléfono y que “cuando es un
temade urgencia en el trabajo, puede ser considerado la necesidad” (adjunto
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las capturas de pantalla). La proxima vez que alguien le solicite algin dato personal lo
proporcionara segin este mismo juicio.

Decidi escribir esta carta esperando ayude a proteger los datos personales tanto de una

servidora como de los beneficiarios del programa PILARES.
... (Sic)

Asimismo, anexo las siguientes capturas de pantalla de una conversacion de

una aplicacién de mensajeria instantanea denominada “WhatsApp”

Le diste mi nimero 3 alguien?

Me llamé una compariera :e-; dijo que le habias dado mi nimero
Ya te habia pedido que no me mandaras cosas relacionadas al trabajo ce-

Y lo que haces es darle mi numero a alguien mas para que me llame

-.e diste mi nimero a un tercero sin mi consentimiento, eso vulnera mis

datos personales
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Me menc .:":-:ve se comunico contigo para hablar con -
Ella no es el problema, no le debiste dar mi nimerc
Son datos personales
¥ no hubo consentimiento de mi parte para que un tercero los tuviera

NG no ha
NO, nO hay

Siguen siendo datos personales gue no se deben difundir

Il. Inicio de Investigacion Previa. Por acuerdo del 01 de marzo de 2021, la
Subdirectora de Proyectos de la Ponencia de la Comisionada Ciudadana Maria del
Carmen Nava Polina, con fundamento en los articulos 112 fraccion Il y 113 de la Ley
de Proteccion de Datos Personales, en relacion con el articulo 166, 167 fraccion lll,
168, 169, 170y 173 de los Lineamientos Generales, determino procedente INICIAR LA
INVESTIGACION PREVIA de la denuncia al rubro citada.

Asimismo, con fundamento en el articulo 173, fracciones Il y lll de los Lineamientos
Generales se puso a disposicidon del sujeto obligado responsable el expediente de la
presente Denuncia, para que en un plazo no mayor a CINCO DIAS HABILES contados
a partir del dia siguiente a aquel en que se practicara la notificacion de dicho acuerdo,
se manifestara respecto de los hechos vertidos en la denuncia, asi como para que

aportara la informacién y documentacion que acreditara su dicho.
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Adicionalmente, a fin de que este Instituto contara con elementos al momento de

resolver la presente Denuncia, con fundamento en lo dispuesto por los articulos 173

fraccion I, 174 de los Lineamientos Generales, 278 y 279 del Cédigo de Procedimientos

Civiles para el Distrito Federal de aplicacién supletoria a la ley de la materia, se

REQUIRIO al sujeto obligado responsable para que, en un plazo maximo de CINCO

DIAS HABILES contados a partir del dia siguiente a aquel en que se practicara la

notificacién de dicho acuerdo, en via de requerimiento de informacién, atendiera lo

siguiente:

e Si los datos personales de la persona denunciante fueron objeto de tratamiento

y en su caso, con que finalidad fueron tratados.

e Cual fue el tratamiento, las facultades legales para dar tratamiento, qué medidas

de seguridad fueron adoptadas para garantizar la confidencialidad de los datos

personales de la persona denunciante.

e Si cont6é con el consentimiento expreso de la persona denunciante para el

tratamiento de sus datos personales.

e En qué sistema de datos personales se encuentra el resguardo asi como

nombre y cargo del responsable de dicho sistemay si en el sistema de datos se

cuenta con documento de seguridad y cual fue la fecha de Gltima actualizacion.

e Sefialar lanormatividad general y especifica que faculta tanto al sujeto obligado

responsable como a sus servidores publicos y unidades administrativas para

recabar y publicar datos personales.

www.infodf.org.mx
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Lo anterior, bajo apercibimiento que, en caso de no dar contestacion dentro del plazo
sefialado, se daria vista a la autoridad competente para que, en su caso, diera inicio al
procedimiento de responsabilidad administrativa por incurrir en las infracciones
previstas en los articulos 127, fracciones X y Xll, 128 y 129, de la Ley de Datos

Proteccién de Datos Personales.

lll. Manifestaciones del sujeto obligado responsable. El referido acuerdo de Inicio
de Investigacion previa, fue notificado al sujeto obligado responsable y a la persona
denunciante el 02 de marzo de 2021 via correo; razén por la cual el plazo de los 5 dias
hébiles concedidos al sujeto obligado responsable, para que se manifestara respecto
de los hechos vertidos en la denuncia, aportara la informaciéon y documentaciéon que
acreditara su dicho, asi como para atender el requerimiento de informacién solicitado,
el 19 de marzo de 2021 en el correo electrénico de esta ponencia, se recibié una acta
circunstanciada de fecha 21 de octubre de 2020, por la cual se pretendia llegar a una
conciliacién con la persona afectada, por la cual se sefiala que se apercibia a la persona

servidora publica a que dichas acciones no se volvieran a realizar en un futuro.

Asimismo, se anexo el oficio nimero SECTEI/CGISI/0313/2020 de fecha 22 de
noviembre de 2020, dirigido a la persona servidora publica en donde se le invita a evitar

acciones que vulneran los datos personales de los beneficiarios de dicho programa.

IV. Acuerdo. Con fecha 22 de marzo de 2021, se emiti6 un acuerdo por el cual se le
requiere informacion al sujeto obligado en relacién a la Acta Circunstanciada remitida,

por lo que se le solicito lo siguiente:
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e Cual o cuales han sido las medidas o sanciones impuestas al servidor
publico o servidores publicos que presuntamente vulneraron los Datos
Personales de la ahora denunciante.

e De conformidad con el documento “ACTA CIRCUNSTANCIADA” de fecha
21 de octubre de 2020 (mismo que se anexa al presente), informe las
actuaciones posteriores de este sujeto obligado para llevar a cabo lo que ahi
refieren la partes.

e De conformidad con el oficio SECTEI/CGIEI/0313/2020 de fecha 22 de
noviembre de 2020 (mismo que se anexa al presente), informe si este se le hizo
del conocimiento a la hoy denunciante.

¢ Informe si ha habido mas reuniones entre la particular y el sujeto obligado
en las cuales se ha llegado a algln acuerdo respecto de la presente denuncia
de datos personales.

...” (Sic)
V. Con fecha 17 de septiembre de 2021, el sujeto obligado responsable remitié el oficio
SECTEI/SEIP/034/2021 de fecha 10 de septiembre de 2021 por el cual da contestacion
al requerimiento de informacién del acuerdo previamente sefialado, por lo que informa

lo siguiente:

Al respecto me permito mencionar lo siguiente:

Mediante oficio nimero SECTEI/SEIP/032/2021 se informé al Coordinador General de Inclusién Educativa e
Innovacioén el acuerdo en mencién.

Derivado de lo anterior el Coordinador General de Inclusién Educativa e Innovacion a través del oficio
SECTEI/CGIEI/0537/2021 inform6 lo siguiente:

1. Con fecha 3 de diciembre del afic 2020, se notificc de manera personal el oficio
SECTEI/CGIEI/0313/2020 al servidor publico que presuntamente vulnerd datos personales,
conminandolo a no incurrir en lo futuro en hechas como los planteados por la ciudadana. 7,1/

www.infodf.org.mx La Morena No. 865, Col. Narvarte, Alcaldia Benito Judrez, C.P. 03020 Tel. +52 (55) 5636-2120



9

Denuncia por presuntos incumplimientos a las
- obligaciones de la Ley de Proteccion de Datos
I“'“ Personales en Posesién de Sujetos Obligados de la

Ciudad de México

Comisionada ponente: Maria Del Carmen Nava Polina

Sujeto obligado: Secretaria de Educacion, Ciencia,
Tecnologia e Innovacion

Expediente: INFOCDMX/ D.017/2020
2.- De acuerdo con el documento Acta Circunstanciada de fecha 21 de octubre de 2020, se notifico

al servidor publico el oficio numero SECTEI/CGIEI/0313/2020 a través del cual se le conmina
a no incurrir en lo futuro en hechos como los planteados por la quejosa.

3.- Desconozco si el oficio en mencién se hizo del conocimiento de Fya
que el contacto con ella se ha realizado a través de la Direccién Ejecutiva Juridico Normativa y
la Unidad de Transparencia de la SECTEI.

4.- La Unica reunién que se ha realizado con _es la que consta en el Acta
Circunstanciada de fecha 21 de octubre de 2020

De lo anterior se desprenden las actuaciones realizadas, respecto de la queja presentada por la C.
con relacién al punto niimero 3 de su solicitud, esta Unidad asumié que
al informar a ese dérgano garante el 19 de marzo de 2021 via correo electrénico las actuaciones

que se realizaron en esta secretaria con respecto a la queja aludida, seria suficiente para que este
a su vez lo hiciera del conocimiento de la quejosa.

...” (Sic)
VI. Inicio de Procedimiento de Procedimiento de Verificacion. Mediante acuerdo de
fecha 08 de diciembre de 2021, se tuvieron por hechas la manifestaciones y alegatos
vertidos por el sujeto obligado responsable; asi como por atendido lo solicitado en via
de requerimiento de informacion. Consecuentemente, dada la presuncién de que el
sujeto obligado responsable incurrié en acciones u omisiones que constituyen un
probable incumplimiento a la Ley de Proteccion de Datos Personales y a los
Lineamientos Generales, con fundamento en los articulos 176 fraccién Il y 177 de los
Lineamientos Generales, se determind Iniciar el Procedimiento de Verificacion,

declarandose por concluida la investigacion previa.

Aunado a lo anterior, se ordend notificar dicha determinacién, a la Direccion de Datos
Personales de este 6rgano garante para que, en apoyo a esta Ponencia, una vez
realizado el procedimiento de verificacion respectivo, emitiera el Dictamen
correspondiente con base en lo dispuesto por los articulos 190 ultimo parrafo y 191 de

los Lineamientos Generales.
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V. Dictamen.

a) El 18 de marzo de 2022, la Directora de Datos Personales de este Instituto
remiti6 el oficio MX09.INFODF.6DDP/15.14.6P/070/2022, por medio del cual
rindi6 el Dictamen de Verificacion VD-DDP.013/2021, por el probable
incumplimiento a la Ley de Proteccion de Datos Personales atribuido a la
Secretaria de Educacion, Ciencia, Tecnologia e Innovacion.

b) Por acuerdo del 29 de abril de 2022, la Subdirectora de Proyectos de la
Ponencia de la Comisionada Ciudadana Maria del Carmen Nava Polina, con
fundamento en el articulo 190 de los Lineamientos Generales, tuvo por
presentada a la Direccién de Datos Personales con el dictamen de la verificacion
de la presente denuncia; ordenandose la formulacion del proyecto de resolucién

gue en derecho corresponda.

Visto el estado procesal que guarda el expediente al rubro citado, y una vez
debidamente sustanciado aquél; aunado a que, las pruebas que obran en el mismo
consisten en documentales, mismas que se desahogan en virtud de su propia y especial
naturaleza, con valor probatorio pleno de conformidad con lo dispuesto en los articulos
374, 402 y 403 del Cédigo de Procedimientos Civiles para el Distrito Federal, de
aplicacion supletoria a la Ley de la materia; con base en las siguientes consideraciones,

se resuelve la denuncia que nos atiende.
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CONSIDERACIONES

PRIMERA. Competencia. El Instituto de Transparencia, Acceso a la Informacion
Publica, Proteccion de Datos Personales y Rendiciéon de Cuentas de la Ciudad de
México es competente para investigar, conocer y resolver el presente recurso de
revision con fundamento en lo establecido en los articulos 6, parrafos primero, segundo
y apartado A, y 116, fraccion VIII de la Constitucién Politica de los Estados Unidos
Mexicanos; 7, apartado E, numerales 2, 3 y 4 de la Constitucién Politica de la Ciudad
de México, 1, 2, 3 fraccion XVIIl, 4, 79 fracciones llI, 1V, VI, IX y XXII, 111, 112,
fraccion Il, 113, 114 y 115 de la Ley de Proteccion de Datos Personales; 166 a 192 de
los Lineamientos Generales; asi como los articulos 2, 3, 4 fracciones I, VIII y XVIII, 12
fracciones I, IV, V, VI, XLVIII, XLIX Y LII, 13 fracciones IX y X, y 14 fracciones |, lll, 1V,
V, VII, XXXI, XXXII, XXX, XXXIV y XXXVI del Reglamento Interior del Instituto de
Transparencia, Acceso a la Informacion Puablica, Proteccion de Datos Personales y

Rendicién de Cuentas de la Ciudad de México.

SEGUNDA. Procedencia. La promocién de la denuncia resulté admisible porque
cumplié con los requisitos previstos en los articulos 112 fraccién 11, 113, 114, de la Ley
de Proteccion de Datos Personales, en relacién con el articulo 167 fraccién lll, 170, y

171y 173 de los Lineamientos Generales, como se expone a continuacion:

a) Forma. Del escrito de denuncia se desprende que de conformidad con el articulo
113, de la Ley de Proteccion de Datos Personales, la persona denunciante hizo constar:

su nombre; el sujeto obligado ante el cual interpone la presente denuncia; medio para

La Morena No. 865, Col. Narvarte, Alcaldia Benito Juirez, C.P. 03020 Tel. +52 (55) 5636-2120
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oir y recibir notificaciones; mencion6 los hechos en que basé su denuncia, en el escrito

de denuncia consta la firma autdgrafa de la parte denunciante.

A las documentales descritas en el parrafo precedente, se les otorga valor probatorio
con fundamento en lo dispuesto por los articulos 374 y 402 del Cdédigo de
Procedimientos Civiles para el Distrito Federal, de aplicacion supletoria a la Ley de la
materia, asi como, con apoyo en la Tesis Jurisprudencial 1.50.C.134 C, cuyo rubro es
PRUEBAS. SU VALORACION EN TERMINOS DEL ARTICULO 402 DEL CODIGO DE
PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL.!

b) Oportunidad. Su presentacidén es oportuna, pues de las constancias del expediente
se advierte que los hechos denunciados ocurrieron el 21 de agosto de 2020, de
manera que el plazo de un afio a cargo de la persona recurrente para hacerla valer

habria fenecido hasta el 21 de agosto del 2021.

En tales condiciones, si la denuncia fue presentada el 14 de octubre de 2020, tal
como se desprende del correo electronico recibido a la Unidad de

Correspondencia de este Instituto, es evidente que se formulé en tiempo.

c) Legitimacién. Dado que la denuncia se presentd por correo electrénico a la
Unidad de Correspondencia de este 6rgano garante, y éste contiene la firma
autografa de la persona denunciante, es claro que se acredita le legitimacion, lo anterior

de conformidad con lo establecido por el articulo 170, de los Lineamientos Generales.

! Semanario Judicial de la Federacion y su Gaceta. XXXII, Agosto de 2010. Pagina: 2332.
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TERCERA. Descripcion de hechos y delimitacion de la denuncia. La persona
denunciante sefial6 como hecho probable constitutivo de vulneracion a la proteccion de
sus datos personales la divulgacion de su numero telefonico celular que proporciono a
través del programa social “Ciberescuelas en PILARES 2020”, esto con base a que se
comunicaron con la persona denunciante a través de mensajeria instantanea, todo lo
anterior sin su consentimiento; considerando que, con lo anterior, se violentaba lo
dispuesto en los articulos 3 fracciones VIl y 1X, 6, 9 numerales 2,3,4,6,7, 10y 12 de la
Ley de Proteccion de Datos Personales asi como los deberes de los sujetos obligaos
contenidos en dicha ley en sus articulos 23 fracciones IX, X, Xl y XIV, 24, 31 fraccion
I, 33, 34y 35.

El sujeto obligado, una vez notificado del inicio de la investigacion previa, al realizar sus
manifestaciones y alegatos contestd con un acta circunstanciada por la cual se
pretendia llegar a una conciliacién con la persona afectada, por la cual se sefiala que
se apercibia a la persona servidora publica a que dichas acciones no se volvieran a

realizar en un futuro.

Asimismo, se anexo un oficio dirigido a la persona servidora publica en donde se le
invita a evitar acciones que vulneran los datos personales de los beneficiarios de dicho

programa.

En este sentido el sujeto obligado no se pronuncié de manera clara y especifica a los
requerimientos formulados en el acuerdo de inicio de investigacion previa, sin embargo,
con los elementos proporcionados, se tiene como suficiente para dictar el acuerdo de

inicio de procedimiento de verificacion.
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Una vez descritos los hechos que obran en el expediente de denuncia, resulta pertinente
plantear la controversia entre las partes a manera de interrogante, mismas que debera

ser aclarada en la presente resolucion:

A. ¢Con la actuacién del sujeto obligado se vulneraron los derechos de proteccién

a los datos personales de la persona ahora denunciante?

CUARTA. Estudio de los hechos denunciados. Para poder determinar si existié por
parte del sujeto obligado responsable vulneracion a los derechos de proteccion de datos
personales de la persona ahora denunciante, resulta necesario realizar un analisis a los
argumentos y documentales que presentaron tanto la persona denunciante como el
sujeto obligado responsable, a la luz de lo dictaminado por la Direccién de Datos

Personales de este Instituto.

Por lo anterior, es necesario que este Organo garante, analice la naturaleza juridica del
sujeto obligado denunciado, por lo que resulta importante sefialar que el 13 de diciembre
de 2018 se publicé en la Gaceta Oficial de la Ciudad de México el Decreto por el cual
se expide la Ley Orgéanica del Poder Ejecutivo y de la Administracion Publica de la
Ciudad de México (en adelante Ley Organica de la Ciudad de México), de la cual es

pertinente citas lo siguiente:

“CAPITULO I
Generalidades
Articulo 1. La presente Ley es de orden publico y tiene por objeto regular y organizar a la
Administracion Publica de la Ciudad de México.
Articulo 2. La Administracion Publica de la Ciudad de México serd centralizada y
paraestatal.
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[..] ,
CAPITULO |

De la Integracién de la Administracion Publica
Articulo 11. La Administracion Puablica de la Ciudad de México sera:
I. Centralizada; integrada por: La Jefatura de Gobierno, las Secretarias, la Consejeria
Juridica y de Servicios Legales y los Organos Desconcentrados; y

[.] '
CAPITULO Il

De la Administraciéon Publica Centralizada
Articulo 16. La persona titular de la Jefatura de Gobierno se auxiliara en el ejercicio de
sus atribuciones, que comprende el estudio, planeacion y despacho de los negocios del
orden administrativo, en los términos de esta Ley, de las siguientes dependencias:

[.]

VII. Secretaria de Educacion, Ciencia, Tecnologia e Innovacion;

[...]” (sic)

[Enfasis afiadido]

De lo anterior se desprende que la Ley Organica del Poder Ejecutivo y de la
Administracion Publica de la Ciudad de México es de orden publico y tiene por objeto
regular y organizar a la administracion publica de la capital del pais. Asimismo, se
vislumbra que la Secretaria de Educacion, Ciencia, Tecnologia e Innovacién pertenece

a la administracién publica centralizada de la Ciudad de México.

Asimismo, en el articulo 32, asi como en los articulos transitorios segundo, tercero y

décimo sexto del Decreto citado anteriormente, se contempla lo siguiente:

“Articulo 32. A la Secretaria de Educacion, Ciencia, Tecnologia e Innovacion
corresponde el despacho de las materias relativas a la funcion educativa, cientifica,
tecnolégica y de innovacion; asi como la gestién, prestacion y despacho de los servicios

inherentes para su ejercicio en el ambito de su competencia.

[.]
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SEGUNDOQO. El presente decreto entrara en vigor el 1 de enero de 2019.

TERCERO. Se abroga la Ley Organica del Poder Ejecutivo y de la Administracion Publica
de la Ciudad de México publicada en la Gaceta Oficial de la Ciudad de México, el 04 de
mayo de 2018.

[..]
DECIMO SEXTO. Las referencias hechas a la Secretaria de Educacién y a la Secretaria
de Ciencia, Tecnologia e Innovacion en otros ordenamientos, deberan entenderse hechas
a la Secretaria de Educacion; Ciencia, Tecnologia e Innovacion, a partir de la entrada en
vigor de este Decreto.” (sic)

[Enfasis afiadido]

Como se puede observar, de conformidad con lo establecido en el Decreto por el cual
se expide la Ley Orgéanica del Poder Ejecutivo y de la Administracién Publica de la
Ciudad de México, el 1 de enero de 2019 entré en vigor la legislacién que le atribuye a
la Secretaria de Educacion, Ciencia, Tecnologia e Innovacion el despacho de las
materias relativas a la funcion educativa, cientifica, tecnoldgica y de innovacion; asi
como la gestion, prestacion y despacho de los servicios inherentes para su ejercicio en

el ambito de su competencia.

Expuesto lo anterior, no debe perderse de vista que la persona denunciante sefial6é
como responsable de la difusion de sus datos personales al servidor publico con cargo
de Lider Coordinador de Proyectos Operativos, adscrito a la Coordinacion General de
Inclusién Educativa e Innovacion. En este sentido, resulta pertinente traer a colacion
algunas de las atribuciones establecidas en el articulo 165 del Reglamento Interior del
Poder Ejecutivo y de la Administracion Publica de la Ciudad de México, publicado en la

Gaceta Oficial de la Ciudad de México el 24 de enero de 2019, siendo éstas:
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“Articulo 165.-Corresponde a la Coordinacion General de Inclusion Educativa e
Innovacién:

I. Definir acciones que satisfagan las necesidades basicas de aprendizaje que contribuyan
a erradicar la discriminacion;

[.]

VII. Promover la participacién de la poblacién vulnerable en los proyectos y

programas de educacion inclusiva;

VIII. Difundir los programas de equidad y cultura implementados por la Secretaria,
utilizando todos los medios de comunicacion a su alcance;
IX. Coordinar acciones de promocién de valores, respeto y aprecio por la dignidad humana
y fomentar la cohesion social en los educandos del Sistema Educativo de la Ciudad de
México;
[...]
XI. Implementar proyectos y programas que promuevan la inclusion y la equidad
educativa en el Ciudad de México;
[...]
XIll. Realizar el diagndstico y evaluacién de los proyectos y programas de las instituciones
educativas en la Ciudad de México, para atender la problematica en materia de educacion
incluyente y educacion ciudadana;” (sic)

[Enfasis afiadido]

De igual forma, en el Manual Administrativo de la Secretaria de Educacion, Ciencia,
Tecnologia e Innovacién, se presentan las areas que componen la estructura organica

del sujeto obligado denunciado, entre las cuales se encuentran las siguientes:

“I.]
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Puesto: Direccion de Operacion de Servicios de Educacién Comunitaria

Funcioén Principal: Coordinar la conformacion de los espacios educativos donde
brinde sus servicios la Coordinacion General de Inclusién Educativa e Innovacion,
mediante la concertacidn con instancias competentes en la Ciudad de México.
Funciones Basicas:

* Promover la instalacién y funcionamiento de los espacios educativos donde la
Coordinacién General de Inclusién Educativa e Innovacion brinde sus servicios para
contribuir con ejercicio del derecho a la educacion.

[..]

Puesto: Lider Coordinador de Proyectos de Operacion Zona lztapalapa "A"

[..]

Funcién Principal: Operar los servicios que brinda la Coordinacion General de
Inclusién Educativa e Innovacion, mediante el desarrollo de las actividades que le
indica la persona titular de la Subdireccion Operativa de la que depende.

Funciones Basicas:

* Integrar a las personas que contribuyen ala educacién en los espacios educativos
donde brinda sus servicios la Coordinacion General de Inclusién Educativa e

Innovacioén, para armonizar el trabajo de las diversas areas educativas.

[...] (sic)

[Enfasis afiadido]

De las disposiciones citadas se desprende que corresponde a la Coordinacién General
de Inclusién Educativa e Innovacion promover la participacion de la poblacion vulnerable
en los proyectos y programas de educacion inclusiva; para esto se apoya de la Direccion
de Operacion de Servicios de Educacion Comunitaria, cuya funcion principal es
coordinar la conformacién de los espacios educativos donde brinde sus servicios la
Coordinacion General referida, asi como promover la instalacién y el funcionamiento de

los espacios educativos en donde brinde sus servicios dicha Coordinacion.
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A su vez, el Lider Coordinador de Proyectos de Operacion Zona, tiene como funcion
principal operar los servicios que brinda la Coordinacion General de Inclusion Educativa
e Innovacion, asi como integrar a las personas que contribuyen a la educacion en los
espacios educativos donde brinda sus servicios la Coordinacion General en comento,

para armonizar el trabajo de las diversas areas educativas.

Ahora bien, no pasa desapercibo que el 18 de enero de 2019, se publicé en la Gaceta
Oficial de la Ciudad de México el “Aviso mediante el cual se dan a conocer las Reglas
de Operacion del programa social “Ciberescuelas en Pilares, 2019”. En dicho aviso,

se sefala lo siguiente:

“AVISO MEDIANTE EL CUAL SE DAN A CONOCER LAS REGLAS DE OPERACION
DEL PROGRAMA SOCIAL 'CIBERESCUELAS EN PILARES, 2019’

I. NOMBRE DE PROGRAMA SOCIAL Y DEPENDENCIA O ENTIDAD RESPONSABLE
1.1. Nombre completo del Programa Social: “Ciberescuelas en PILARES, 2019’

1.2. Dependencia responsable de la ejecucion del programa: La Secretaria de
Educacion, Ciencia, Tecnologia e Innovacion del Gobierno de la Ciudad de México; a
través de la Coordinacion General de Inclusion Educativa e Innovaciéon

1.3. Unidades administrativas responsables de la operacion del programa: Secretaria
de Educacién, Ciencia, Tecnologia e Innovacion, es la responsable de la coordinacion del
programa; Coordinacion General de Inclusion Educativa e Innovacion, es la
responsable del seguimiento, verificacion, supervisién y control del programa;
Direccién de Operacidon de Servicios de Educacién Comunitaria, es la responsable
operacion directa del programa.

[...]” (sic)

[Enfasis afiadido]
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De lo anterior se puede observar que, la Secretaria de Educacion, Ciencia,
Tecnologia e Innovacion de la Ciudad de México a través de la Coordinacién General
de Inclusion Educativa e Innovacion fue la responsable de la ejecucion del Programa
Social denominado: “Ciberescuelas en PILARES, 2019”. Asimismo, se desprende que
la Direccién de Operacion de Servicios de Educacion Comunitaria fue la responsable

operacion directa del programa.

En esa tesitura, el articulo 3, fraccion XXVIII, de la Ley de Datos local establece que se
considera como responsable a cualquier autoridad, entidad, 6rgano y organismo de los
poderes ejecutivo, legislativo y judicial, 6rganos autonomos, partidos politicos,
fideicomisos y fondos publicos, que decida y determine finalidad, fines, medios, medidas

de seguridad y demas cuestiones relacionadas con el tratamiento de datos personales.

En ese orden de ideas, se tiene que la Secretaria de Educacion, Ciencia, Tecnologia e
Innovacion pertenece a la administracion puablica centralizada de la Ciudad de México,
gue en su estructura organica cuenta con la Coordinacion General de Inclusiéon
Educativa e Innovacion, a la cual se encuentra adscrita la Direccion de Operacion de
Servicios de Educacion Comunitaria. Adicionalmente, dichas unidades administrativas
reciben el apoyo del Lider Coordinador de Proyectos de Operacion.

Por otro lado, respecto al tratamiento es pertinente traer a colacion un fragmento de las

manifestaciones efectuadas por el sujeto obligado denunciado mediante oficio
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SECTEI/DEJN/0028/2022 de fecha 14 de enero de 2022, recibido por el INFO CDMX el

mismo dia:

“T..]
2. Cual fue el tratamiento, las facultades legales para dar el tratamiento, qué medidas
de seguridad fueron adoptadas para garantizar la confidencialidad.
TRATAMIENTO:
Al respecto se le informa que la denunciante fue beneficiaria del programa
CIBERESCUELAS en PILARES, para cuyo registro, se le requirieron diversos datos
personales, entre ellos su nimero celular.
En este sentido, se informa que sus datos personales, de manera inicial fueron objeto de
tratamiento al haber sido recabados. Ahora bien, por lo que hace al namero de celular
de la persona denunciante, después de haberse recabado no fue objeto de ninglin
otro tratamiento por parte de este Sujeto Obligado; lo anterior es asi toda vez que
nunca fue publicado, compartido, remitido o transferido a persona fisica o moral alguna,
publica o privada, ni siquiera con los Lideres Coordinadores de PILARES, a quienes a
pesar de ser usuarios de datos personales, Unicamente se les proporciona el nombre
de los beneficiarios que estaran realizando actividades en el PILARES que coordinan y
ningun otro dato.
Por lo tanto, se recalca que por lo que hace al nimero de celular de la persona
denunciante, Unicamente se traté al haberse recabado, no realizdndose ningun otro
tratamiento posterior.
[...]” (sic)

[Enfasis afiadido]

Del fragmento citado se desprende que, el sujeto obligado refiere que la denunciante
fue beneficiaria del programa denominado “Ciberescuelas en PILARES”, para cuyo

registro se le requirieron diversos datos personales, entre ellos el niumero de teléfono

La Morena No. 865, Col. Narvarte, Alcaldia Benito Juirez, C.P. 03020 Tel. +52 (55) 5636-2120



22

Denuncia por presuntos incumplimientos a las
- obligaciones de la Ley de Proteccion de Datos
Inio Personales en Posesion de Sujetos Obligados de la

Ciudad de México

Comisionada ponente: Maria Del Carmen Nava Polina

Sujeto obligado: Secretaria de Educacion, Ciencia,
Tecnologia e Innovacion

Expediente: INFOCDMX/ D.017/2020

celular. Asimismo, indico que después de haberse recabado, dicho dato personal no fue
objeto de ningun otro tratamiento por parte de ese sujeto obligado, ya que nunca habia
sido publicado, compartido, remitido o transferido a persona fisica o moral alguna,
publica o privada, ni siquiera con los Lideres Coordinadores de PILARES, quiénes a
pesar de ser usuarios de datos personales, Unicamente se les proporcionaba el nombre

de los beneficiarios que realizan actividades.

Por lo anterior, el articulo 3, fraccion XXXIV, de la Ley de Datos local constituye como
tratamiento de datos personales cuando se efectla cualquier operacion o conjunto de
operaciones efectuadas sobre datos personales o conjunto de datos personales,
mediante procedimientos manuales o automatizados relacionadas con la obtencion,
uso, registro, organizacion, estructuracién, conservacion, elaboracion, utilizacién,
comunicacién, difusién, almacenamiento, posesion o cualquier otra forma de
habilitacién de acceso, cotejo, interconexion, manejo, aprovechamiento, divulgacion,

transferencia, supresion, destrucciéon o disposicion de datos personales.

Por ende, atendiendo a la definicion de tratamiento, se identifico que el sujeto obligado
denunciado obtuvo el dato personal (nimero de teléfono celular) que refiere la persona
denunciante derivado del registro que ésta realizé para ser beneficiaria del programa

denominado: “Ciberescuelas en PILARES”.

En esa tesitura, la Direccion de Datos Personales considera que el sujeto obligado
denunciado actualiza la figura de responsable, ya que, a través de la Coordinacion

General de Inclusion Educativa e Innovacion (responsable del seguimiento, verificacion,
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supervision y control del programa), asi como la Direccién de Operacién de Servicios
de Educacion Comunitaria (responsable de la operacion directa del programa) en
cumplimiento a sus atribuciones y a las finalidades del Programa Social denominado:
“Ciberescuelas en PILARES”, recabd y tratdé datos personales de la persona

denunciante, ya que esta fue beneficiaria de dicho programa.

Por lo tanto, el sujeto obligado denunciado debe tratar los datos personales en su
posesidon conforme a los principios, deberes y demas obligaciones previstas en la Ley
de Datos local, los Lineamientos de Datos y demas normativa que resulte aplicable en

la materia.

Ahora bien, es preciso traer a colacion lo establecido en el articulo 3, fracciones IX 'y

XXXIV de la Ley de Proteccion de Datos Personales local:

“Articulo 3. Para los efectos de la presente Ley se entendera por:

[...]

IX. Datos personales: Cualquier informacién concerniente a una persona fisica identificada
o identificable. Se considera que una persona fisica es identificable cuando su identidad
pueda determinarse directa o indirectamente a través de cualquier informacién como puede
ser nombre, nimero de identificacion, datos de localizacion, identificador en linea o uno o
varios elementos de la identidad fisica, fisiol6gica, genética, psiquica, patrimonial,
econdmica, cultural o social de la persona,;

[..]

XXXIV. Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas sobre
datos personales o conjunto de datos personales, mediante procedimientos manuales o
automatizados relacionadas con la obtencion, uso, registro, organizacion, estructuracion,
conservacion, elaboracion, utilizacion, comunicacion, difusién, almacenamiento, posesion o
cualquier otra forma de habilitacion de acceso, cotejo, interconexiéon, manejo,
aprovechamiento, divulgacion, transferencia, supresion, destruccion o disposicién de datos
personales;

[.]
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Por su parte, el articulo 62, fracciones I, lll y V de los Lineamientos Generales

establecen lo siguiente:

“Articulo 62. Los datos personales contenidos en los sistemas se clasificaran, de manera
enunciativa, mas no limitativa, de acuerdo a las siguientes categorias:

I. Identificacion: EI nombre, domicilio, teléfono particular, teléfono celular, firma, clave del
Registro Federal de Contribuyentes (RFC), Clave Unica de Registro de Poblacién (CURP),
Matricula del Servicio Militar Nacional, nimero de pasaporte, lugar y fecha de nacimiento,
nacionalidad, edad, fotografia y demas analogos;

[.]

lll. Laborales: Documentos de reclutamiento y seleccién, nombramiento, incidencia,
capacitacioén, actividades extracurriculares, referencias laborales, referencias personales,
solicitud de empleo, hoja de servicio y deméas anélogos;

[..]

V. Datos sobre procedimientos administrativos y/o jurisdiccionales: La informacion relativa a
una persona que se encuentre sujeta a un procedimiento administrativo seguido en forma
de juicio o jurisdiccional en materia laboral, civil, penal, fiscal, administrativa o de cualquier
otra rama del Derecho;

[.T

De las disposiciones citadas, se tiene que dato personal es cualquier informacion
concerniente a una persona fisica identificada o identificable. Se considera que una
persona fisica es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacién. Asimismo, los datos personales deben

de clasificarse en distintas categorias.

De igual forma, se considera que se efectla tratamiento de datos personales cuando se
realiza cualquier operacidon o conjunto de operaciones efectuadas sobre datos
personales o conjunto de datos personales, mediante procedimientos manuales o
automatizados relacionadas con la obtencion, uso, registro, organizacion,

estructuracién, conservacion, elaboracién, utilizaciéon, comunicacion, difusion,
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almacenamiento, posesion o cualquier otra forma de habilitacion de acceso, cotejo,
interconexiéon, manejo, aprovechamiento, divulgacion, transferencia, supresion,

destruccion o disposicion de datos personales.

En ese sentido y, derivado del andlisis del caso en concreto, es preciso sefialar que, el
sujeto obligado denunciado adjunt6 al oficio SECTEI7SEIP70672022 de fecha 14 de
febrero de 2022, el aviso de privacidad integral y el aviso de privacidad simplificado
correspondientes al “Sistema de Datos Personales de los Puntos de Innovacion,
Libertad, Arte, Educacion y Saberes (PILARES)”.

Por consiguiente, se reitera que en el numeral | del presente andlisis se determina que
el sujeto obligado denunciado, en su caracter de responsable esta obligado a tratar los
datos personales en su posesion conforme a los principios, deberes y demas
obligaciones previstas en la Ley de Datos local, los Lineamientos de Datos y demas
normatividad que resulte aplicable en la materia.

En ese sentido, resulta pertinente advertir lo establecido en los articulos 3, fraccion I,
9, numerales seis y diez, de la Ley de Datos local y en los articulos 18, 20, 21, 22, 26,y
29 de los Lineamientos de Datos, los cuales establecen que el aviso de privacidad es el
documento puesto a disposicién del titular, generado por el responsable, de forma fisica
electronica o en cualquier otro formato, previo a la recabacion y tratamiento de sus datos
con el objeto de informarle sobre la finalidad del tratamiento, los datos recabados, asi
como la posibilidad de acceder, rectificar, oponerse o cancelar el tratamiento de los

mismos.
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Asimismo, el titular conoce mediante dicho medio sobre los alcances y condiciones
generales del tratamiento a que seran sometidos sus datos personales, a fin de que
este en posibilidad de tomar decisiones informadas sobre el uso de estos y, en

consecuencia, mantener el control y disposicion de estos.

El aviso de privacidad se pondra a disposicion del titular en dos modalidades:

simplificado e integral. El aviso simplificado debera contener la siguiente informacion:

» La denominacion del responsable.

» Las finalidades del tratamiento para las cuales se obtienen los datos personales,
distinguiendo aquéllas que requieran el consentimiento del titular.

» cuando se realicen transferencias de datos personales que requieran
consentimiento, se deberé informar:

e Las autoridades, poderes, entidades, Organos y organismos
gubernamentales de los tres 6rdenes de gobierno y las personas fisicas o
morales a las que se transfieren los datos personales, y

e Las finalidades de estas transferencias.

» Los mecanismos y medios disposiciones para que el titular, en su caso, pueda
manifestar su negativa para el tratamiento de sus datos personales para finalidades

y transferencias de datos personales que requieren el consentimiento del titular.
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> El sitio donde se podra consultar el aviso de privacidad integral.
La puesta a disposicion del aviso de privacidad al que refiere este articulo no exime al
responsable de su obligacion de proveer los mecanismos para que el titular pueda

conocer el contenido del aviso de privacidad integral.

El aviso de privacidad integral ademas de lo dispuesto en las fracciones del articulo 21,
al que refiere la fraccion V de la Ley de Datos local, deberd contener, al menos, la

siguiente informacion:

» El domicilio del responsable.

» Los datos personales que seran sometidos a tratamiento, identificando aquéllos
gue son sensibles.

» El fundamento legal que faculta al responsable para llevar a cabo el tratamiento.

» Las finalidades del tratamiento para las cuales se obtienen los datos personales,
distinguiendo aquéllas que requieren el consentimiento del titular.

» Los mecanismos, medios y procedimientos disponibles para ejercer los derechos
ARCO.

> El domicilio de la Unidad de Transparencia.

» Los medios a través de los cuales el responsable comunicara a los titulares los

cambios al aviso de privacidad.
Para el analisis que nos ocupa, Como se expuso previamente se constatd que el sujeto

obligado denunciado adjuntd al oficio SECTEI7SEIP70672022 de fecha 14 de febrero

de 2022, el aviso de privacidad integral y el aviso de privacidad simplificado
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correspondiente al “Sistema de Datos Personales de los Puntos de Innovacion, Libertad,
Arte, Educacion y Saberes (PILARES)”.

Asimismo, es preciso sefialar que el aviso de privacidad simplificado cuenta con el
nombre y la firma de la persona denunciante, por lo que en dicho acto otorga su
consentimiento expreso, entendido como la manifestacion de la voluntad libre,
especifica, informada e inequivoca del titular de los datos a través de la cual autoriza
mediante declaracion o accién afirmativa, que sus datos personales puedan ser tratados
por el responsable, de conformidad con lo establecido en el articulo 3, fraccion VIl de

la Ley de Datos local.

Por lo anterior, si bien se consideré que se cumple con los principios de informacion y
transparencia al contar con los avisos de privacidad integral y simplificado del Sistema
de Datos Personales de los Puntos de Innovacion, Libertad, Arte, Educacion y Saberes
PILARES, asi como el consentimiento expreso de la persona denunciante en el aviso
de privacidad simplificado, lo cierto es que no es posible constatar que el dato personal
(numero de teléfono) sefialado en el numeral Il del presente analisis, haya sido difundido
a un tercero por el servidor publico (Lider Coordinador de Proyectos) que pertenece al
sujeto obligado denunciado para una finalidad distinta a las establecidas en los avisos
de privacidad integral y simplificado del Sistema de Datos Personales en comento.

Ahora bien, para que este Instituto se encuentre en la posibilidad de determinar la
correcta conformacion del sistema de datos personales en el que se encuentran
resguardados los datos personales de los beneficiarios del programa denominado

“Ciberescuelas en Pilares”, es es preciso sefalar que se realiz6 una consulta en la
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pagina electronica del Registro Electronico de Sistemas de Datos Personales de este

Instituto, con el fin de verificar el registro del Sistema de Datos Personales del programa

PILARES; sin embargo, no se localizé el mismo, tal y como se muestra a continuacion:

https://datospersonales.infocdmx.org.mx/ConsultaPublica.aspx
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ia de Ed i6n, Coor General de ° h 2): Jacinto Samuel Salinas Alvarez

Registro de Sistema
ACUSE DE REGISTRO
Folio de Registro: 0105535752278190912
Fecha de Registro: 12/08/2018 12:27:03 p.m
Nombre del Sistema: PUNTOS DE INNOVACION, LIBERTAD, ARTE, EDUCACION Y SABERES PILARES

Unidad Administrativa: COORDINACION GENERAL DE INCLUSION EDUCATIVA E INNOVACION

Nombre del Responsable: JACINTO SAMUEL SALINAS ALVAREZ
—_——
| Imprimir

Como es posible observar, el nombre correcto y completo del Sistema de Datos
Personales es: Puntos de Innovacion, Libertad, Arte, Educacion y Saberes PILARES,
mismo que fue inscrito en el Registro Electronico de Sistemas de Datos Personales el
12 de septiembre de 2019, cuya unidad administrativa es la Coordinacion General de

Inclusién Educativa e Innovacion.

Aunado a lo anterior, el 28 de febrero de 2019 se publicé en la Gaceta Oficial de la
Ciudad de México, el Acuerdo por el que se crea el Sistema de Datos Personales de los
Puntos de Innovacion, Libertad, Arte Educacién y Saberes PILARES, teniendo como

puntos relevantes lo siguiente:

“PRIMERO.- Se crea el “Sistema de Datos Personales de los Puntos de Innovacion,
Libertad, Arte, Educacion y Saberes PILARES’

SEGUNDO.- Dicho sistema tendra la siguiente estructura:

a) Lafinalidad o finalidades de los sistemas de datos personales; asi como los usos
y transferencias previstos

En el caso de los facilitadores, revisar que los interesados relinen los requisitos para
acceder a los beneficios, incorporacion a los proyectos, ayudas o servicios que se otorgan

en los PILARES, para seleccion, prelacion, verificacion, seguimiento, integracion de
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expedientes, integracién del padron de beneficiarios y su publicacién en la Gaceta Oficial
de la Ciudad de México, para recibir capacitacion y contribuir a la profesionalizacion, para
elaboracion de reportes, recibir su ayuda social por su aporte, publicacion en Internet de
la informacion sobre los montos pagados durante el periodo por concepto de ayudas
conforme a lo establecido en la Ley General de Contabilidad Gubernamental. En el caso
de los usuarios, para registro de las personas atendidas, seguimiento y en su caso
integracion de expediente, de igual manera para su incorporacion a proyectos
pedagdgicos, estudios, actividades de difusion, foros y fortalecimiento de los programas
operados por la Coordinacion General de Inclusiéon Educativa e Innovacion (CGIEI) de la
Secretaria de Educacion, Ciencia, Tecnologia e Innovacion de la Ciudad de México. Asi
como para fines estadisticos, asignacion de claves y contrasefias, soporte técnico, en su
caso la elaboracion de la evaluacion interna y externa, asi como para atencion de quejas.
b) Las personas fisicas o grupos de personas sobre las que se recaben o traten
datos personales
i. Personas o grupos sobre los que se pretenda obtener datos de caracter personal
0 que resulten obligados a suministrarlos:
[..]
c) Beneficiarios facilitadores de servicios: directamente de las personas adultas
interesadas en participar o participantes como beneficiarios facilitadores en las acciones
y/o actividades institucionales vinculadas con los PILARES.
ii. Procedencia de los datos:
[...]

3) Beneficiarios facilitadores de servicios: directamente de las personas adultas

interesadas o participantes.
iii. Procedimiento de obtencion:

[..]

3) Beneficiarios facilitadores de servicios: Mediante formatos impresos y electronicos,

evidencia documental y en medios digitales, documentos probatorios; que el personal
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autorizado por la Secretaria de Educacién, Ciencia, Tecnologia e Innovacion de la Ciudad
de México recabara durante las etapas de los programas sociales y acciones

implementados en los PILARES de la Ciudad de México.

¢) La estructura basica del sistema de datos personales y la descripcién de los tipos de

datos incluidos

[..]

3) Los datos recabados de personas beneficiarios facilitadores de servicios son:

A. Datos identificativos: Nombre, domicilio, lugar y fecha de nacimiento, edad, idioma,
clave Unica de registro de poblacién (CURP), género, teléfono particular, imagen,
fotografia, voz, teléfono celular, nimero de licencia de conducir, nimero de pasaporte,
folio nacional (anverso credencial INE) y nimero identificador (OCR) (reverso de la
credencial de elector expedida por el Instituto Nacional Electoral), tiempo de residencia y

firma, nimero de cartilla militar, nombre de los padres.

d) Las instancias responsables del tratamiento del sistema de datos personales: titular

del sujeto obligado, usuarios y encargados, si los hubiera

i. Areas responsables del tratamiento: Coordinacion General de Inclusién Educativa e

Innovacion.

[.]
iv. Usuarios: Personal de la Secretaria de Educacioén, Ciencia, Tecnologia e Innovacion

de la Ciudad de México.

[..]” (sic)

[Enfasis afadido]

www.infodf.org.mx La Morena No. 865, Col. Narvarte, Alcaldia Benito Judrez, C.P. 03020 Tel. +52 (55) 5636-2120



33

Denuncia por presuntos incumplimientos a las
- obligaciones de la Ley de Proteccion de Datos
Inin Personales en Posesién de Sujetos Obligados de la

Ciudad de México

Comisionada ponente: Maria Del Carmen Nava Polina

Sujeto obligado: Secretaria de Educacion, Ciencia,
Tecnologia e Innovacion

Expediente: INFOCDMX/ D.017/2020

De lo anterior, se desprende que la finalidad y el uso del Sistema de Datos Personales
de los Puntos de Innovacién, Libertad, Arte Educacion y Saberes PILARES, en el caso
de los usuarios, es para el registro de las personas atendidas, su seguimiento y, en su
caso, la integracion del expediente. Se observa que se pretendié obtener datos de
caracter personal o resultaron obligados a suministrarlos los beneficiarios facilitadores
de servicios. Es decir, las personas adultas interesadas en participar (o0 participantes)
como beneficiarios facilitadores en las acciones y/o actividades institucionales

vinculadas con los PILARES.

Ademas, se vislumbra que el procedimiento de obtencion de los datos de los
beneficiarios facilitadores de servicios se realiza mediante formatos impresos y
electronicos. Evidencia documental y en medios digitales que el personal autorizado por
la Secretaria de Educacion, Ciencia, Tecnologia e Innovacion recaba durante las etapas
de los programas sociales y acciones implementados en los PILARES de la Ciudad de
México. De igual manera, se desprende que entre los datos recabados se encuentra el

numero de teléfono celular de las personas beneficiarios facilitadores de servicios.

Por ultimo, se observa que el area responsable del tratamiento del sistema de datos
personales de referencia es la Coordinacion General de Inclusibn Educativa e
Innovacion. A su vez, los usuarios son el personal de la Secretaria de Educacion,

Ciencia, Tecnologia e Innovacion.

En ese orden de ideas, es pertinente traer a colacion el articulo 3, fraccion XXIX, de la

Ley de Datos local, el cual considera como sistema de datos personales al conjunto
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organizado de archivos, registros, ficheros bases o banco de datos personales en
posesion de los sujetos obligados, cualquiera sea la forma o modalidad de su creacion,

almacenamiento, organizacion y acceso.

Aunado a lo anterior, es de relevancia citar lo establecido en los articulos 36, primer y
segundo parrafos y 37 de la Ley de Datos local y los articulos 61, 62, 63, 64 y 65 de los
Lineamientos de Datos, los cuales establecen que un sistema de datos personales se
define como un conjunto organizado de archivos, registros, ficheros, bases o banco de
datos personales en posesion del responsable, cualquiera que sea la forma o modalidad

de su creacion, almacenamiento, organizacion y acceso.
De igual forma, es posible distinguir los sistemas de datos personales en:

e Fisicos: Conjunto ordenado de datos de caracter personal que para su
tratamiento estan contenidos en registros manuales, impresos, Sonoros,
magneéticos, visuales u holograficos, estructurado conforme a criterios
especificos relativos a personas fisicas que permitan acceder sin esfuerzos

desproporcionados a sus datos personales.
e Electronicos: Conjunto ordenado de datos de caracter personal que permita

acceder a la informacion relativa a una persona fisica utilizando una herramienta

tecnoldgica.
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Por lo tanto, el titular del sujeto obligado, en su funcién de responsable, conforme a su
respectivo &mbito de competencia, determinard la creacion, modificacion o supresion
de los sistemas de datos personales, los cuales tienen como finalidad cumplir con la

transparencia, responsabilidad y licitud en el tratamiento de datos personales.

En ese sentido, como fue mencionado previamente, se constatd que el Acuerdo de
creacion del Sistema de Datos Personales Puntos de Innovacion, Libertad, Arte,
Educacion y Saberes PILARES fue publicado en la Gaceta Oficial de la Ciudad de
México el 28 de febrero de 2019. Asimismo, se observo que dicho sistema fue inscrito
en el Registro Electronico de Sistemas de Datos Personales el 12 de septiembre de
2019 y se encuentra vigente, cuya area responsable del tratamiento es la Coordinacion

General de Inclusiéon Educativa e Innovacion.

En esa tesitura, la Direccion de Datos Personales considera que si bien, no es posible
constatar que el dato personal sefialado en el numeral Il del presente analisis (nUmero
de teléfono celular) haya sido difundido a un tercero por el servidor publico (Lider
Coordinador de Proyectos) que pertenece al sujeto obligado denunciado, lo cierto es
gue se considera que el sujeto obligado denunciado cumple con los elementos
sefialados en los articulos 3, fraccion XXIX, 36, primer y segundo parrafos y 37 de la

Ley de Datos local y los articulos 62, 63 y 64 de los Lineamientos de Datos.

Derivado de esto, se desprende que el sujeto obligado denunciado manifesto que a los
Lideres Coordinadores de Proyecto Unicamente se les proporciona el nombre de los

beneficiarios que realizaran labores en el PILARES que coordinan. Por este motivo, si
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con posterioridad la denunciante proporcioné su numero de celular para cualquier
finalidad o por cuestiones personales, dicha situacion no era un acto de tratamiento de

datos personales que haya realizado esa Secretaria como sujeto obligado.

De igual forma, afirmd que no revel6 datos personales de la denunciante, pues el Lider
Coordinador de Proyecto no tiene acceso a los datos de contacto recabados por ese

sujeto obligado.

Sin embargo, se precisa que al realizar una revision al documento de seguridad
correspondiente al Sistema de Datos Personales Puntos de Innovacion, Libertad, Arte,
Educacion y Saberes PILARES, se pudo observar que el servidor publico sefialado por
la persona denunciante como el responsable de difundir su nimero de teléfono celular
a un tercero sin su consentimiento, aparece como uno de los usuarios del sistema de

datos personales en comento.

Lo anterior cobra relevancia toda vez que en el apartado del documento de seguridad
“Mecanismo de identificacion personalizada de usuarios del Sistema” se establece que
anicamente los servidores publicos autorizados como usuarios del sistema de datos
personales podran acceder a sus archivos, documentos o sistemas. Motivo por el cual,
el personal vigilara que el personal no registrado no pueda acceder a los mismos. Para
lo cual deberd contar con una relacion de servidores publicos autorizados como

usuarios, quien para tener acceso deberan comprobar estar incluidos en la misma.
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Ahora bien, tomando en consideracién el contenido del documento de seguridad
correspondiente al Sistema de Datos Personales Puntos de Innovacion, Libertad, Arte,
Educacion y Saberes PILARES, es de relevancia traer a colacion lo dispuesto por los
articulos 3, fracciones XIV, XXII, XXIII, XXIV'y XXV, 24, 25, 26, 27, 28, 29, 30, 31, 32,
33,34y 35de la Ley de Datos local y los articulos 41, 42, 43, 44, 45, 46, 47, 48, 49, 50,
51, 52, 53, 54, 55, 56, 59, y 60 de los Lineamientos de Datos, que establecen que el
deber de seguridad exige al responsable el establecimiento y mantenimiento de las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion de
los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destruccidon o su uso, acceso o0 tratamiento no autorizado, asi como garantizar su

confidencialidad, integridad y disponibilidad.

En ese sentido, se establece la obligacion del responsable de elaborar, difundir e
implementar las normas internas de seguridad de la informacion mediante el documento
de seguridad que sera de observancia obligatoria para todos los servidores publicos del
sujeto obligado, asi como para toda aquella persona que en su caracter de encargado,
conforme al articulo 3, fraccion XV, de la Ley de Datos local, tenga acceso a los sistemas
de datos personales y/o al sitio donde se ubican los mismos. Para ello, el responsable
debe tomar en cuenta lo dispuesto en la Ley de Datos local y en los Lineamientos de

Datos.

Para el caso que nos ocupa, de una revision al documento de seguridad se constato

gue el documento de seguridad del Sistema de Datos Personales Puntos de Innovacion,
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Libertad, Arte, Educacion y Saberes PILARES, cuenta con las medidas de seguridad

administrativas, fisicas y técnicas minimas indispensables.

Sin embargo, contrario a lo manifestado por el sujeto obligado denunciado, es decir, que
a los Lideres Coordinadores de Proyecto Unicamente se les proporciona el nombre de
los beneficiarios que realizan labores en el PILARES que coordinan, y que estos lideres
no tienen acceso a los datos de contacto recabados por ese sujeto obligado se
controvierte con lo establecido en el apartado denominado: “Mecanismo de
identificacion personalizada de usuarios del Sistema” del documento de seguridad en
comento, ya que ahi se establece que los servidores publicos autorizados como
usuarios del sistema de datos personales podran acceder a sus archivos, documentos

0 sistemas.

Por lo anterior, si bien no es posible determinar que el servidor publico sefialado por la
persona denunciante como el responsable de difundir su nimero de teléfono celular a
un tercero sin su consentimiento, haya sido quién realiz6 el acto sefalado; lo cierto es
que este servidor publico si aparece como uno de los usuarios del Sistema de Datos
Personales de referencia. Por lo tanto, puede acceder a los archivos, documentos o

sistemas.

Aunado a lo anterior, no debe pasar desapercibido que, en el multicitado documento de
seguridad, en el apartado de “Funciones y obligaciones del (los) Usuarios (s) del
Sistema” se establecen las siguientes:

Cumplir con los principios rectores.

. Identificarse para tener acceso al sistema.
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= Deber de secrecia.

. Abstenerse de sacar o trasladar informacion de acceso restringido sin la
debida autorizacion.

. Abstenerse de realizar copias de informacion de acceso restringido sin la

debida autorizacion.

. Las personas que accedan a los datos de caracter personal estan
obligadas a conocer y observar las medidas, normas, procedimientos, reglas y

estandares que afecten a las funciones que desarrolla.

Asimismo, en el documento de seguridad de referencia se establece un Plan de
Capacitacion, en el cual se contempla que el responsable y los usuarios del sistema de
datos personales deberan tener acreditado, por lo menos, el curso de Introduccion a la
Ley de Proteccion de Datos Personales en Posesion de los Sujetos Obligados de la

Ciudad de México.

En ese sentido, este Instituto, considera que si bien, no es posible constatar que el dato
personal sefialado como el nimero de teléfono celular, haya sido difundido a un tercero
por el servidor publico (Lider Coordinador de Proyectos) que pertenece al sujeto
obligado denunciado. Lo cierto es que se colige que el sujeto obligado denunciado por
un lado cumplié con el deber de seguridad. Pero, por otro lado, no se cumple con los
elementos suficientes que permitan advertir que se realizé un cumplimiento total del

deber de confidencialidad.

Robustece lo anterior, el hecho de que existe una contradiccion del propio sujeto
obligado denunciado al afirmar que el Lider Coordinador de Proyecto no tiene acceso a
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los datos de contacto recabados; pues como se pudo observar en el documento de
seguridad, dicho servidor publico es usuario autorizado y cuenta con acceso Sistema
de Datos Personales Puntos de Innovacion, Libertad, Arte, Educacion y Saberes

PILARES, lo que le permite acceder a sus archivos, documentos o sistemas.

Una vez analizadas las manifestaciones y los documentos aportados por el sujeto
obligado denunciado se insiste en que no puede pasar desapercibido que en la
conversacion, llevada a cabo en la aplicacion de mensajeria instantanea, se aprecia una
inconformidad por la difusion de un dato personal (numero de teléfono celular); sin
embargo, con los elementos que obran en el presente procedimiento de verificacién, no
es posible determinar que el emisor y el receptor de la conversacién sean, por un lado,

la persona denunciante, y por el otro, el Lider Coordinador de Proyectos Operativos.

No obstante, es pertinente citar de manera supletoria lo establecido en el articulo 266
del Cddigo de Procedimientos Civiles para el Distrito Federalll (Cdédigo de

Procedimientos):

ARTICULO 266. Si en el escrito de contestacion el demandado no se refiere a cada
uno de los hechos aludidos por el actor, confesandolos o negandolos y expresando
los que ignore por no ser propios, se tendran por fictamente confesados por dicho
demandado, y esta confesion ficta se podra tomar en consideracion en cualquier estado
del juicio y aun en la sentencia definitiva.

Cuando los hechos que se contesten hayan sido conocidos por algun testigo, se debera

mencionar su hombre y apellidos.
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De igual manera, quien conteste debera precisar los documentos relacionados en cada
hecho y adjuntarlos precisamente con su contestacion, salvo los casos de excepciones a
gue se refieren los articulos 96, 97 y 98 de este ordenamiento.

Se tendran por confesados los hechos sobre los que se guardd silencio o que se

evadio la contestacion, exceptuando lo previsto en la parte final del articulo 271.”

[Enfasis afiadido]

De la disposicion citada, se despende que si en el escrito de contestacion, el
demandado no se refiere a cada uno de los hechos aludidos por el actor, confesandolos
0 negandolos y expresando los que ignore por no ser propios, se tendran fictamente

confesados por dicho demandado.

Asimismo, dicho articulo establece que se tendran por confesados los hechos sobre los
gue se guardo silencio o que se evadio la contestacion, exceptuando lo previsto en la

parte final del articulo 271 del Codigo de Procedimientos.

En ese sentido, de la revision del correo electronico y sus adjuntos de fecha 19 de marzo
de 2021y los oficios emitidos, se advierte que el sujeto obligado denunciado no confeso,
nego6 o manifestd ignorar si la captura de pantalla de la conversacién en la aplicacion de
mensajeria instantanea sefalada por la persona denunciante es una conversacion que

sostuvieron entre las partes.

Adicionalmente, de conformidad con lo establecido en el “Acta Circunstanciada” de
fecha 21 de octubre de 2020 y el oficio SECTEI/CGIEI/0313/2020 de fecha 22 de
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noviembre de 2020, se considera que hay indicios de que el Lider Coordinador de
Proyectos Operativos haya realizado la accién objeto de denuncia, es decir, difundir el

namero de teléfono celular de la persona denunciante a un tercero.

Si bien no es posible constatar que el dato personal sefialado en la presente resolucion
(numero de teléfono celular) haya sido difundido a un tercero por el servidor publico
(Lider Coordinador de Proyectos) que pertenece al sujeto obligado denunciado, lo cierto
es que existen indicios de que dicho servidor publico realiz6 el acto objeto de denuncia.
Méaxime que el Lider Coordinador de Proyecto es usuario autorizado y cuenta con
acceso al Sistema de Datos Personales Puntos de Innovacion, Libertad, Arte, Educacion
y Saberes PILARES, lo que le permite acceder a sus archivos, documentos o sistemas.

Aunado a lo anterior, se enfatiza lo que si se pudo constatar en el documento de
seguridad del Sistema de Datos Personales Puntos de Innovacion, Libertad, Arte,
Educacién y Saberes PILARES: el sujeto obligado denunciado tiene la obligacion de
capacitar a los usuarios de dicho sistemay, a su vez, estos usuarios tienen la obligacion
de cumplir con los principios rectores, identificarse para tener acceso al sistema, tienen
un deber de secrecia, deben abstenerse de sacar o trasladar informacion de acceso
restringido sin la debida autorizacion. Por ultimo, las personas que accedan a los datos
de caracter personal estan obligadas a conocer y observar las medidas, normas,

procedimientos, reglas y estdndares que afecten a las funciones que desarrolla.
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QUINTA. Conclusiones y recomendaciones. Por lo anteriormente expuesto se
advierte que el objeto de la verificacion es el de analizar e investigar los hechos
contenidos en la denuncia, las manifestaciones presentadas por el sujeto obligado
responsable, en razén de los principios para garantizar el tratamiento licito de los datos
personales las obligaciones y criterios que se establecen en la normativa en la materia,
por lo que, de los resultados citados se tiene a bien realizar las siguientes precisiones y

recomendaciones a considerar:

Del analisis detallado de toda la informacion presentada por ambas partes, resulta que

el sujeto obligado responsable produjo un acceso o tratamiento no autorizado de

los datos personales y, por ende, una vulneracion de seguridad, en términos del

articulo 31, fraccion lll de la Ley de Datos local.

Dicho lo anterior, se advierte que nos encontramos ante un incumplimiento a los
principios de la Ley de Proteccion de Datos Personales local y los Lineamientos
Generales, ya que el sujeto obligado responsable no cumpli6 con lo que estas

establecen, por lo que se tiene a bien realizar las siguientes recomendaciones:

1.- Se insta a que el sujeto obligado responsable cumpla cabalmente con lo
gue establece la normativa aplicable en materia de proteccién de datos

personales.

2.- Se exhorta al sujeto obligado responsable a tratar los datos personales

Unicamente para las finalidades que dieron origen al tratamiento.
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3.- Se solicita al sujeto obligado responsable recabar el consentimiento
expreso del titular previo a realizar cualquier tratamiento de datos personales,
salvo las excepciones previstas en la Ley de Datos local, asi como para
cualquier finalidad distinta a la que motivé su tratamiento, ya que derivado de
una utilizacion indebida, los datos personales pueden alcanzar la categoria de

datos personales sensibles.

4.- Se exhorta al sujeto obligado responsable para que, en su Plan de
Capacitacién de sus servidores publicos, se incluyan cursos en materia de

proteccién de datos personales.

Por las razones expuestas, el Pleno de este Instituto de Transparencia, Acceso a la
Informacién Publica, Proteccion de Datos Personales y Rendicién de Cuentas de la
Ciudad de México,

RESUELVE

PRIMERO. En los términos de los consideraciones cuarta y quinta de esta resolucioén,
es FUNDADA LA DENUNCIA Y POR PROCEDENTES LAS RECOMENDACIONES
HECHAS POR ESTE INSTITUTO, con fundamento en el articulo 115 de la Ley de
Proteccion de Datos Personales y 190 de los Lineamientos Generales.

SEGUNDO. En cumplimiento a lo dispuesto en el articulo 105 de la Ley de Proteccion

de Datos Personales y 192 de los Lineamientos Generales, se informa a la persona
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denunciante que, en caso de estar inconforme con la presente determinacion, podra

impugnarla a través del juicio de amparo ante el Poder Judicial de la Federacion.

TERCERO. Notifiquese la presente resolucién al sujeto obligado mediante oficio y a la
persona denunciante a través del medio proporcionado para tal efecto, lo anterior con
fundamento en el articulo 190, péarrafo segundo, de los Lineamientos Generales de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de

México.
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Asi lo acordd, en Sesion Ordinaria celebrada el cuatro de mayo de dos mil veintidos, por
unanimidad de votos, de los integrantes del Pleno del Instituto de Transparencia, Acceso
a la Informacion Publica, Proteccion de Datos Personales y Rendicion de Cuentas de la
Ciudad de México, integrado por las Comisionadas y los Comisionados Ciudadanos,
que firman al calce, ante Hugo Erik Zertuche Guerrero, Secretario Técnico, de
conformidad con lo dispuesto en el articulo 15, fraccion IX del Reglamento Interior de

este Instituto, para todos los efectos legales a que haya lugar.
SZOH/DTA/LIOF

ARISTIDES RODRIGO GUERRERO GARCIA
COMISIONADO PRESIDENTE

JULIO CESAR BONILLA GUTIERREZ LAURA LIZETTE ENRIQUEZ RODRIGUEZ
COMISIONADO CIUDADANO COMISIONADA CIUDADANA

MARIA DEL CARMEN NAVA POLINA MARINA ALICIA SAN MARTIN REBOLLOSO
COMISIONADA CIUDADANA COMISIONADA CIUDADANA

HUGO ERIK ZERTUCHE GUERRERO
SECRETARIO TECNICO
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