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Ciudad de México a veinticuatro de enero de dos mil veinticuatro.

¢ Qué denuncié
la parte

denunciante? | | g supuesta divulgacion de sus datos personales
médicos en posesidon de la Gerencia de Salud,
a través de un grupo de WhatsApp.

E
Que la informaciéon Unicamente se difunde

para fines institucionales. ¢Qué informo

el Sujeto
Obligado?

¢Qué resolvio el Pleno?

Determinar FUNDADA Ia denuncia y se ORDENA, que cumpla
con las observaciones realizadas por parte de la Direccion de
Datos Personales de este Instituto.
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PROCEDIMIENTO DE VERIFICACION
DEL CUMPLIMIENTO A LOS PRINCIPIOS
Y DISPOSICIONES CONFORME A LEY
DE PROTECCION DE DATOS
PERSONALES EN POSESION DE
SUJETOS OBLIGADOS DE LA CIUDAD
DE MEXICO

EXPEDIENTE:
INFOCDMX/D.015/2023

SUJETO DENUNCIADO:
SISTEMA DE TRANSPORTE
COLECTIVO.

COMISIONADO PONENTE:
JULIO CESAR BONILLA GUTIERREZ!

Ciudad de México, a veinticuatro de enero de dos mil veinticuatro.?

VISTO el estado que guarda el expediente identificado con el numero
D.015/2023, relativo al procedimiento de verificacion por el probable
incumplimiento a las obligaciones contenidas en la Ley de Proteccién de Datos
Personales en posesion de Sujetos Obligados de la Ciudad de México, por parte
del Sistema de Transporte Colectivo, se formula resolucion, que determina

FUNDADA la denuncia, con base en lo siguiente:

1 Con la colaboracion de Rodolfo Isaac Herrera Vazquez.
2 En adelante se entendera que todas las fechas seran de 2023, salvo precision en contrario.
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1. El veintisiete de septiembre, se recibiéo en la Oficialia de Partes de este

. ANTECEDENTES

Instituto, el escrito presentado por la parte denunciante, en el cual sefiala que
el quince de septiembre, tuvo conocimiento que aparece su nombre y
expediente en una lista que circula en un grupo de WhatsApp con el titulo “VIH
2023, sefialando que ese grupo lo genera la Gerencia de Salud del Sistema de

Transporte Colectivo

2. Por acuerdo de fecha dos de octubre, el Comisionado Ponente, con
fundamento en los articulos 112, 113 114, de la Ley de Datos, en relacion con los
articulos 175, fraccién 1ll, 179 y 181 de los Lineamientos, radic6 la denuncia al
rubro citada, y ordeno INICIAR LA INVESTIGACION PREVIA.

Asimismo, con fundamento en el articulo 181 de los Lineamientos, hizo saber a
las partes los asuntos sobre los cuales el Instituto realizara el analisis y estudio
durante la investigacion previa; del mismo modo, se requiri6 al Sujeto
Denunciado, para que, en el plazo de cinco dias habiles, manifestara lo que a su
derecho convenia, y exhibiera las pruebas que considerara necesarias en

relacion con la denuncia presentada, atendiendo a lo siguiente:

e Manifestarse respecto del hecho denunciado.

e Informe si cuenta con el grupo institucional del servicio de mensajeria de
WhatsApp generado por la Gerencia de Salud del Sistema de Transporte
Colectivo al que hace referencia la parte denunciante.
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e Sefale como resguarda los datos personales de las personas con VIH,

adscritas al Sistema de Transporte Colectivo

e Haga del conocimiento si existe la lista con el titulo “VIH 2023”.

e Comunique cual es el tratamiento que le da a los datos personales que
obran en los archivos de la Gerencia de Salud del Sistema de Transporte
Colectivo.

¢ Remita el Aviso de Privacidad Integro que se le hace del conocimiento a
las personas que realizan algun tramite ante la Gerencia de Salud del
Sistema de Transporte Colectivo.

e Sefale un medio para oir y recibir notificaciones.

3. Con fecha once de octubre, el Sujeto Denunciado present6 a través de la

cuenta de correo ponecia.bonilla@infocdmx.org.mx, el oficio UT/5499/2023,

suscrito por el Responsable de la Unidad de Transparencia, y sus anexos,
mediante los cuales, atendié los requerimientos formulados como diligencias
para mejor proveer y manifestd lo que ha su derecho convino respecto a la
denuncia por la probable divulgacion de datos personales, en los siguientes

términos:

¢ Que al Sistema de Transporte Colectivo, a través de la Gerencia de Salud,
le corresponde planear, organizar, integrar, dirigir y controlar todas las
actividades del servicio médico y de bienestar social que brinda a su
personal y derechohabientes, estableciendo los mecanismos para la
creacion, operacion y manejo de un sistema de informacion y control de
los datos generados en cada una de las areas que conforman la Gerencia,

6
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de conformidad con el articulo 61 fraccion | y IV del Estatuto Organico del

Sistema de Transporte Colectivo.

¢ Que, para garantizar la proteccion a la salud, la Gerencia de Salud, entre
otras cosas, administra diversas Clinicas Medicas, que se encuentran
distribuidas en la Ciudad de México, mediante las cuales se brindan
servicios médicos a todos los trabajadores del STC, sin discriminar a

ninguno por su estado de salud.

¢ Que la recoleccién de datos de salud de las personas es con el unico fin
de prestar el servicio médico de forma oportuna y adecuada, es decir, para
integrar los expedientes clinicos, expedir recetas, concertar citas,
especialidades, etc., lo cual se hace de acuerdo con el “SISTEMA DE
INFORMACION DEL SERVICIO MEDICO”, de acuerdo con lo que

establece la normatividad en materia de datos personales.

e La Gerencia de Salud sefal6 que con el fin de agilizar, entre otras cosas,
la atencion de los pacientes y facilitar los procesos administrativos, se han
establecidos las lineas directas de comunicacion entre el personal de la
Gerencia de Salud, en donde se transmite informacion relativa con los
propios procesos, la cual, se transmite de forma confidencial, al tener
acceso solo el personal de salud e instancias competentes, en donde, se
les comunica mediante avisos del tratamiento de los datos personales de

los pacientes.
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¢ Igualmente se refirid que la comunicacion electrénica de referencia, no

quiere decir que ésta implique una divulgacion de datos personales ante
terceros, sino al contrario, que se protegen y su Unico fin es agilizar y
aminorar los procesos en la prestacion del servicio médico, ya que el
Sistema de Transporte Colectivo cuenta con mas de 13 mil trabajadores
aproximadamente y sus derechohabientes, por tanto, los procesos deben

ser agiles, para lograr atender a todos los pacientes.

e La mencionada Gerencia refiri6 que WhatsApp es un servicio de
mensajeria instantdnea, que esta restringida para su uso de acuerdo con
las propias politicas de la empresa creadora y solo tienen acceso a la

informacion que se transmite en los grupos, los integrantes de los mismos.

e Se hizo mencion que si bien, la Gerencia de Salud utiliza medios
electrénicos cifrados, como lo es WhatsApp, con el anico fin de agilizar la
atencion de los pacientes y facilitar procesos administrativos entre las
diferentes partes que conforman la Gerencia de Salud y Bienestar Social,
asi como la transmision de informacion relativa a los procesos propios de
la misma; por lo que, de ninguna manera dicha informacion esta
comprometida, ya que, toda la comunicacion, refiriéndose a la atencion
médica de los pacientes, solo es accesible al personal médico y
administrativo profesional de la salud, que se circunscribe a dicho grupo
de la Gerencia, sin que, la misma se haga publica o se comparta con

cualquier otra persona o con fines distintos a los médicos.

e Por otra parte, respecto a la informacién clinica que se genera como

consecuencia de la atencion médica que se proporciona a los pacientes,
8
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estd se maneja en todo momento con el caracter de confidencial, por lo

gue los datos contenidos en el expediente clinico, solo son visibles para el
personal médico que involucra la atencion del propio paciente, de acuerdo
al Articulo 18 del propio Reglamento del Servicio Médico, siendo
responsabilidad del servidor publico involucrado, el uso inapropiado de los

datos que le son compartidos para fines médicos.

e En el mismo sentido, se menciond, que en el caso que nos ocupa, la
supuesta informacién revelada, de acuerdo a la narrativa del denunciante,
se otorgd por parte de un servidor publico adscrito a la Gerencia, ello
pudiendo estar en contravencién a lo que se estipula en la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México, por lo que se procedera a la instrumentacion de un Acta
Administrativa a efecto de esclarecer la situacidén y en su caso, establecer
medidas disciplinarias que eviten en lo subsecuente la exposicion de datos

personales de los usuarios.

e También se informé que el resguardo de los datos personales y médicos
de los pacientes sin importar su condicion médica esta contenido en el
expediente clinico conforme a lo que se estipula en la NOM-004-SSA3-
2012, asi como el Reglamento del Servicio Médico, siendo este resguardo
de caracter confidencial.

¢ Adicionalmente se hizo del conocimiento que la Gerencia cuenta con un
documento en sus archivos resguardados por el area médica y
administrativa que se titulan con los padecimientos de los pacientes,

9
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dentro de los que existe un documento que se titula “VIH 2023” reiterando
que dicha informacibn es de manejo confidencial por el personal

administrativo profesional de salud.

Asimismo, se sefialé que el trato a los datos personales que obran en la
Gerencia es con fines esencialmente de recopilar, registrar, organizar,
estructurar, almacenar, consultar y usar informacion relativa a la condicién
médica de los pacientes, para dar la atencion clinica adecuada por

conducto del personal profesional de la salud.

Por ultimo, se remitio el Aviso de Privacidad Integral del Servicio Médico:

SISTEMA DE INFORMACION DEL SERVICIO MEDICO
AVISO DE PRIVACIDAD (INTEGRAL)

El Sistema de Transporte Colectivo (STC) de la Ciudad de México, a través de la Gerencia de Salud y Bienestar Social, con
domicilio en Avenida Chapultepec 104, Piso 5, Colonia Roma Norte, C.P. 06070, Demarcacion Territorial Cuauhtémoc,
Ciudad de Meéxico, es el responsable de los datos personales proporcionados, los cuales seran protegidos en el “Sistema
de Informacion del Servicio Médico” del STC, con fundamento en la Norma Oficial Mexicana, NOM-004-SSA3-2012 del
Expediente Clinico, Norma Oficial Mexicana NOM-024-SSA3-2010, del Expediente Clinico Electréonico, el articulo 61,
fraccion 1l y IV del Estatuto Organico del Sistema de Transporte Colectivo y el Manual Administrativo del Sistema de
Transporte Colectivo en su apartado de funciones de la Gerencia de Salud y Bienestar Social.

El Responsable con fundamento en los articulos del 9 al 35 de la Ley de Proteccién de Datos Personales en posesion de
Sujetos Obligados de la Ciudad de México determina llevar a csbo el tratamiento de los Datos Personales de los Titulares
de la informacién. Los Datos Personales que r eran con las finalidades de proteger los datos
personales, por medio del Registro Ordanado, Manejo y Con!rul de los Datos de Salud de las Personas que requieren
atencién médica, a través de la r de los ar tes ylost es que sirvan para orientar
al personal médico a establecer un diagnéstico de la enfermedad y proponer un plan de tr no r itaréan del
consentimiento del titular de conformidad con el articulo 16, fracciones I, Ill, VI, VII, VIll y IX de la Ley de Proteccién de
Datos Personales en Posesiéon de Sujetos Obligados de la Ciudad de México. Los datos personales podran ser transferidos

O se necesitara del consentimiento del titular, de conformidad con el articulo 64, fracciones Il y IV de la misma Ley, a la
Secretaria de Salud, Comisién Nacional de Arbitraje Médico, Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, Secretaria de Salud de la Ciudad de México, Comisién de Derechos Humanos de la
Ciudad de México, Auditoria Superior de la Ciudad de México, Junta Local de Conciliacién y Arbitraje de la Ciudad de
México, Instituto de Transparencia, Acceso a la Informacién Publica, Proteccién de Datos Personales y Rendicion de

Cuentas de la Ciudad de Méxi, Organos Juri hales L les y Federales, Secretaria de la Contraloria General de la
Ciudad de México, Auditores externos (contratados por la Secretaria de la Contraloria General de la CDMX) y al Organo
Interno de Control, para el cumpllmlonlo de sus es de p 1 de enferrr Pr » de la salud,
investigar presuntas irregular ) de servicios médicos y emitir sus opiniones, para la sustanciacién en

il sl B kg A 'V denuncias, para la investigacion de presuntas violaciones a los derechos
humanos, para el ejercicio de sus funciones de fiscalizacién, para la sustanciacién de las controversias en materia de
medicina laboral, para la sustanciacién de recursos de revisién y denuncias; para la sustanciacién de los procedimientos
jurisdiccionales tramitados ante ellos y para la r 1 de au ias o r y de in es por presuntas faltas
administrativas, respectivamente.

Para las finali antes ser se n y sor a tratamiento los siguientes datos personales: Datos
identificativos: nombre*, sexo*, edad*, fotografia~, fecha de nacimiento®, lugar de . nacior *, clave unica de
registro de poblacion®’ (CURP), estado civil*, domicilio particular*, registro federal de contribuyentes* (RFC), numero
telefénico particular®, Antecedentes hereditarios y familiares®, antecedentes personales patolégicos*®, consumo de

esty nes*, ' de enferrr diagndstico y observaciones (primera revision), discapacidades, esquema de
inmur es, car la de salud bucal, estado digestivo, estado fisico o mental de la persona,
estado musculo esquelético, eslado nutricional, estado respiratorio, expediente clinico*, incapacidades médicas,
intervenciones quirdrgicas”®, problemas del desarrollo, referencias o descripcion de slr\tomatologfas, resulitado de revision
uul rest de nivel de agudeza visual y agudeza auditiva, somatometria*®, uso de aparatos oftalmolégicos,
ith Vacunas, los cuales serdan protegidos con medidas administrativas, fisicas y técnicas en el
S!stema de Datos Personales “Sistema de Informacion del Servicio Meédico del STC",
or fisica tendréan un ciclo de vida de cinco anos.
Usted podra ejercer sus derechos de V. car 1, de sus datos personales (derechos

ARCO), Asi como la revocacion del consentimiento directamente ante la Unldad de Transparencia del STC, ubicada en Av.
Arcos de Belén Numero 13, Planta Baja, Colonia Centro, C.P. 08070, Demarcacién Territorial Cuauhtémoc, Ciudad de
México, con numero lelefénico 5557091133 ext. 2845, o blen a través del Sistema de Solicitudes de Acceso a la
Informacién (SISAI), qu se encuentra la plataforma Nacional de Transparencia
(h ma lransoarencla org.mx). o en el correo electrénico utransparencia@metro.cdmx.gob.mx.

Si desea conocer el pi iento para el de estos derechos puede acudir a la Unidad de Transparencia, enviar
un correo eleclrénlco a la direccion antes seﬂalada proporcionando la siguiente informacién: Nombre del titular, domicilio o
cualquier otro medio para recibir r es; ider 1 oficial (INE, te, cédula pi al) y en su caso, los
correspondientes a la identidad de su representante; de ser posible, el area responsable que trata los datos personales; la
descripcion clara y precisa de los datos personales respecto de los que se busca ejercer alguno de los derechos ARCO; la
descripcién del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular; y cualquier otro elemento o
documento que facilite la localizaciéon de los datos personales, en su caso, © bien, comunicarse al TEL-INFO (5556364636)

El presente aviso de privacidad puede sufrir modificaciones, cambios o actt es i de nuevos requerlmlenlos

legales, de nuestras propias r por los y servicios que nos, de nt de pr
BOF otras Causas. POL IO SNMMIGH, Nos SOMEIOMETEMIOs @ INTONDANS BOhIS Io8 CAMBICE qUe HUS ST OF Eresete; & raves
de la Unidad de Transparencia del Sistema de Transporte Colectivo y en nuestra pagina electrénica Institucional:
https://www.metro.cdmx.gob.mx/avisos-de-privacidad,

Ultima fecha de actualizacion: —--— 23 de Enero de 202
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4. El doce de octubre, la parte denunciante a través de la cuenta de correo

ponecia.bonilla@infocdmx.org.mx, manife

sté lo siguiente:

Esta es su contestacion que me da la gerente que no incurrieron en la falta de publicar la lista

.

Para: Ponencia Bonilla

Anexando la siguiente imagen:
l

sIsSTEMA
DE TRANSPORTE
®m COLECTIVO

im

c

=) ) 2023
~ Francisco
: \",/ VITNA

Judad do México, a 21 de septiembre del 2023
Gs8 310011
ASUNTO: RESPUESTA

REFERENCIA: SOLICITUD DE TRABAJADOR

PRESENTE.
En atencion a su escrito presentado el dia diecinueve
al us

realiza diversas
las razones que ex

pone, al respecto, hago de su conoci

de septiembre del afo en curso. mediante el cual
© de datos personales que le causan agravio por

miento lo siguiente
ados conforme a la Ley de Proteccion de

Los datos personales que este Organismo posee. son trat
=3 de la Ciudad de México y el Reglamento de

Datos Per en de
Servicio Médico del Sistema de Transporte Colecti

adscritos al Sistema de Transporte Colectivo. estan o

vo,

Ahora bien. referente a la presunta filtracion de informaciol

e Control en Si
estamos de acuerdo y dando seguimiento puntual
esperando la resolucion correspondiente.

Reiteramos el compromiso de brindarle atencidén mi

en este sentido, todos los servidores publicos

bligados a su observacion y cumplimiento

n sobre su persona. la misma esta siendo
tema de Transporte Colectivo, y <on ia cual

st
aportando la informacion que nos solicitan,

edica a usted y a sus derechohabientes, incluso con
de

cualquier inquietud o

la atencion de la Subgere:
duda respecto a los servic
servidoras publicas de este

. con el pr

Organismo, se realiza bajo los principios

=
el actuar de todas las personas
de transparencia como principio
integridad,

pa

rector, al

) P
rendicion de cuentas, eficacia y eficiencia

Sin otro particular de momento, reciba un cordial saludo.

gy

AT

DUARDO AN

LM.GT
ERENTE DE S,

NoO Omite hacer de 8 CoNOCIMIento Que. ©f presente escrito cantiens Datos
s

de los datos

ias medidas. aue
y 8coeS0 NO BULONZATO, €N Consacuencia. el mal uso
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de los mismo.

antenor expuesto tene como fundamento 1S
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por 10 que, deberd adoptar
personales ransmitidos. y e evite su pérdida. transmiaion
de la ¥ del presente. 1o
" Ge ta Consttucion Politca de los Estados Unkios Mexicanos.
en Poseaon de

de

Ccp Ing Guillermo
Mirs Yesica Luna Espino. General de ¥;
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Uic. Jorge Alberto - Duector de de C
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Avenida Chapultepec 104, quinto piso. Color
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Igualmente, en un segundo correo sefialé:

Aqui esta el grupo de WhatsApp donde exhiben la lista con el titulo VHI

ME6K498
Gracias

BUENOS DIAS EN RELACION A
LOS PACIENTES DE VIH LES
ENVIO LA RELACION DE LOS
CUALES YA ESTAN EN TERCER
NIVEL DE ATENCION CUALQUIER

Proporcionando la siguiente imagen:

Solicito folio por favor ..,

& Foto

MESK4A90S8 11:40
Gracias 11:42

BUENOS DIAS EN RELACION A
LOS PACIENTES DE VIH LES
ENVIO LA RELACION DE LOS
CUALES YA ESTAN EN TERCER
NIVEL DE ATENCION CUALQUIER
DUDA A SUS ORDENES —-——
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5. Mediane proveido de fecha treinta de octubre, se tuvo por presentado al Sujeto

Denunciado manifestando lo que su derecho convino respecto de los hechos o
motivos de denuncia que se le imputa. Asi como a la parte denunciante sus

manifestaciones recibidas por correo electronico.

De igual manera, el Comisionado Ponente con fundamento en los articulos 184,
fraccion Il, 185, 186, 187 fraccion Il, 188 y demas analogos de los Lineamientos,
el Comisionado Ponente ordend INICIAR EL PROCEDIMIENTO DE
VERIFICACION, con copia del expediente, mediante atento oficio dirigido a la
Direccion de Datos Personales de este Instituto, para que, en el término de treinta
dias habiles, a partir del dia siguiente a que surta efectos la notificacién, con

fundamento en el articulo 186 de los Lineamientos, en los siguientes términos:

e Requiera al Sujeto Obligado la informacion que estime necesaria para
llevar a cabo la verificaciéon correspondiente.

¢ Realice la verificacién con base en el Programa Anual de Verificaciones
vigente, bajo las adecuaciones y medidas que se consideren pertinentes.

e Verifique el tratamiento que se le da a los datos personales de los
pacientes en el grupo del servicio de mensajeria conocido como
WhatsApp, al que hace alusion la Gerencia de Salud.

e Verifigue el Aviso de Privacidad, el Documento de Seguridad, el Sistema
de Datos Personales de la Gerencia de Salud del Sistema de Transporte
Colectivo.

e Ensucaso, dicte las medidas cautelares necesarias a fin de evitar un dafio

inminente o irreparable en proteccion de datos personales.
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8. El veinte de diciembre, la Direccion de Datos Personales de este Instituto
remitié el oficio MX09.INFODF.6DDP/15.14.06/542/2023, por medio del cual

emitio el dictamen derivado del procedimiento de verificacion VD-DDP.010/2023,

por el probable incumplimiento a la Ley de Proteccion de Datos Personales en
posesion de Sujetos Obligados de la Ciudad de México, por parte del Sistema de

Transporte Colectivo.

9. Por acuerdo del diecinueve de enero de dos mil veinticuatro, el Comisionado
Ponente con fundamento en el articulo 198 de los Lineamientos, tuvo por
presentada a la Direccién de Datos Personales con el dictamen de la verificacion

de la presente denuncia.

Finalmente, ordend la formulacion del proyecto de resolucion que en derecho

corresponda.

En razon de que ha sido debidamente substanciado el presente recurso de
revision y de que las pruebas que obran en el expediente consisten en

documentales, que se desahogan por su propia y especial naturaleza, y

IL.CONSIDERANDOS

PRIMERO. Competencia. El Instituto de Transparencia, Acceso a la Informacién
Pulblica, Proteccién de Datos Personales y Rendicién de Cuentas de la Ciudad
de México es competente para investigar, conocer y resolver el presente recurso
de revision con fundamento en lo establecido en los articulos 6, parrafos primero,

segundo y apartado A de la Constitucion Politica de los Estados Unidos
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Mexicanos; 1, 2, 3, 4,5, 6,7, 9, 10, 11, 12, 24, 41, 111, 112, fraccion Il, 113, 114,

de la Ley de Datos; asi como los articulos 2, 3, 4 fracciones | y XVIII, 12 fracciones

'y 1V, 13 fracciones IX y X, y 14 fracciones |, llI, IV, V y VII del Reglamento Interior
del Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion de
Datos Personales y Rendicion de Cuentas de la Ciudad de México.

SEGUNDO. Procedencia. La Denuncia se radico, toda vez que se presento el
veintisiete de septiembre de dos mil veintitrés, respecto de presuntos hechos
ocurridos el quince de septiembre, cumpliendo con los requisitos de procedencia
previstos en los articulos 112 fraccion Il, 113 114, de la Ley de Datos, en relaciéon

con los articulos 175, fraccion Ill, 179 y 181 de los Lineamientos.

a) Forma. Del escrito de denuncia se desprende que de conformidad con el
articulo 113, de la Ley de Datos, la parte denunciante hizo constar: su nombre;
el Sujeto Obligado ante el cual interpone la presente denuncia; medio para oir y
recibir notificaciones; menciond los hechos en que basé su denuncia, en el escrito

de denuncia consta la firma autégrafa de la parte denunciante.

A las documentales descritas en el parrafo precedente, se les otorga valor
probatorio con fundamento en lo dispuesto por los articulos 374 y 402 del Cadigo
de Procedimientos Civiles para el Distrito Federal, de aplicacion supletoria a la
Ley de la materia, asi como, con apoyo en la Tesis Jurisprudencial 1.50.C.134 C,
cuyo rubro es PRUEBAS. SU VALORACION EN TERMINOS DEL ARTICULO 402
DEL CODIGO DE PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL.?

3 Semanario Judicial de la Federacion y su Gaceta. XXXII, Agosto de 2010. Pagina: 2332.
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b) Oportunidad. La presentacion de la denuncia fue oportuna, dado que se

presentd dentro del plazo de un afio contado a partir del dia siguiente en que se

realizaron los hechos.

Lo anterior es asi, dado que este Instituto tuvo conocimiento de la denuncia el
veintisiete de septiembre de dos mil veintitrés, lo anterior respecto de la probable
divulgacién de datos personales en un grupo del servicio de mensajeria de

WhatsApp, presuntamente ocurrido el pasado el quince de septiembre.

c) Legitimacion. Dado que la denuncia se presentd por escrito ante la Oficialia
de Partes de este Instituto, y éste contiene la firma autografa de la parte
denunciante, asi como copia de su credencial para votar expedida por el Instituto
Nacional Electoral, es claro que se acredita le legitimacion, lo anterior de

conformidad con lo establecido por el articulo 178 de los Lineamientos.

TERCERO. Estudio de fondo

a) Contexto. La parte denunciante hizo la conocimiento de este Instituto, la
presenta divulgacion de los datos personales, consistentes en su nombre y
expediente, en una lista que circula en un grupo del servicio de mensajeria
conocido como WhatsApp con el titulo “VIH 2023”, seiialando que ese grupo lo

administra la Gerencia de Salud del Sistema de Transporte Colectivo.

En ese sentido, el Instituto de conformidad con lo establecido en el articulo 2,
fracciones Il y lll, de la Ley de Datos, garantizara que el tratamiento de los datos
personales de toda persona fisica por parte de los Sujetos Obligados de la Ciudad
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de México sea licito; y que los protejan en el debido cumplimiento de sus

funciones y facultades, observando en todo momento los principios de calidad,
confidencialidad, consentimiento, finalidad, informacién, lealtad, licitud,

proporcionalidad y temporalidad, establecidos en el articulo 9, de la Ley citada.

Lo anterior, se realizara de conformidad con el procedimiento de verificacion
establecido en los articulos 111, 112, fraccion Il, 113, 114 115y 116, de la Ley
de Datos, asi como en el procedimiento establecido para tal efecto, en los

Lineamientos.

b) Informe del Sujeto Denunciado. El Responsable de la Unidad de
Transparencia del Sistema de Transporte Colectivo, rindié su informe en los

siguientes términos:

¢ Que al Sistema de Transporte Colectivo, a través de la Gerencia de Salud,
le corresponde planear, organizar, integrar, dirigir y controlar todas las
actividades del servicio médico y de bienestar social que brinda a su
personal y derechohabientes, estableciendo los mecanismos para la
creacién, operacion y manejo de un sistema de informacion y control de
los datos generados en cada una de las areas que conforman la Gerencia,
de conformidad con el articulo 61 fraccién | y IV del Estatuto Organico del

Sistema de Transporte Colectivo.

e Que, para garantizar la proteccion a la salud, la Gerencia de Salud, entre
otras cosas, administra diversas Clinicas Medicas, que se encuentran

distribuidas en la Ciudad de México, mediante las cuales se brindan
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servicios médicos a todos los trabajadores del STC, sin discriminar a

ninguno por su estado de salud.

¢ Que la recoleccion de datos de salud de las personas es con el tnico fin
de prestar el servicio médico de forma oportuna y adecuada, es decir, para
integrar los expedientes clinicos, expedir recetas, concertar citas,
especialidades, etc., lo cual se hace de acuerdo con el “SISTEMA DE
INFORMACION DEL SERVICIO MEDICO”, de acuerdo con lo que

establece la normatividad en materia de datos personales.

e La Gerencia de Salud sefal6 que con el fin de agilizar, entre otras cosas,
la atencién de los pacientes y facilitar los procesos administrativos, se han
establecidos las lineas directas de comunicacion entre el personal de la
Gerencia de Salud, en donde se transmite informacion relativa con los
propios procesos, la cual, se transmite de forma confidencial, al tener
acceso solo el personal de salud y competentes, en donde, se les
comunica mediante avisos del tratamiento de los datos personales de los

pacientes.

¢ Igualmente se refirid6 que la comunicacion electrénica de referencia, no
quiere decir que ésta implique una divulgacion de datos personales ante
terceros, sino al contrario, que se protegen y su unico fin es agilizar y
aminorar los procesos en la prestacion del servicio médico, ya que el STC
cuenta con mas de 13 mil trabajadores aproximadamente y sus
derechohabientes, por tanto, los procesos deben ser agiles, para lograr

atender a todos los pacientes.
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e La mencionada Gerencia refiri6 que WhatsApp es un servicio de

mensajeria instantdnea, que esta restringida para su uso de acuerdo con
las propias politicas de la empresa creadora y solo tienen acceso a la

informacion que se transmite en los grupos, los integrantes de los mismos.

e Se hizo mencion que si bien, la Gerencia de Salud utiliza medios
electronicos cifrados, como lo es WhatsApp, con el Unico fin de agilizar la
atencion de los pacientes y facilitar procesos administrativos entre las
diferentes partes que conforman la Gerencia de Salud y Bienestar Social,
asi como la transmision de informacion relativa a los procesos propios de
la misma; por lo que, de ninguna manera dicha informacion esta
comprometida, ya que, toda la comunicacion, refiriéndose a la atencion
médica de los pacientes, solo es accesible al personal médico y
administrativo profesional de la salud, que se circunscribe a dicho grupo
de la Gerencia, sin que, la misma se haga publica o se comparta con

cualquier otra persona o con fines distintos a los médicos.

e Por otra parte, respecto a la informacién clinica que se genera como
consecuencia de la atenciébn médica que se proporciona a los pacientes,
estd se maneja en todo momento con el caracter de confidencial, por lo
gue los datos contenidos en el expediente clinico, solo son visibles para el
personal médico que involucra la atencion del propio paciente, de acuerdo
al Articulo 18 del propio Reglamento del Servicio Médico, siendo
responsabilidad del servidor publico involucrado, el uso inapropiado de los

datos que le son compartidos para fines médicos.
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e En el mismo sentido, se menciond, que en el caso que nos ocupa, la

supuesta informacion revelada, de acuerdo a la narrativa del denunciante,
se otorgd por parte de un servidor publico adscrito a la Gerencia, ello
pudiendo estar en contravencidn a lo que se estipula en la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México, por lo que se procedera a la instrumentacion de un Acta
Administrativa a efecto de esclarecer la situacion y en su caso, establecer
medidas disciplinarias que eviten en lo subsecuente la exposicién de datos

personales de los usuarios.

e También se informd que el resguardo de los datos personales y médicos
de los pacientes sin importar su condicion médica esta contenido en el
expediente clinico conforme a lo que se estipula en la NOM-004-SSA3-
2012, asi como el Reglamento del Servicio Médico, siendo este resguardo

de caracter confidencial.

¢ Adicionalmente se hizo del conocimiento que la Gerencia cuenta con un
documento en sus archivos resguardados por el area médica y
administrativa que se titulan con los padecimientos de los pacientes,
dentro de los que existe un documento que se titula “VIH 2023” reiterando
que dicha informacion es de manejo confidencial por el personal

administrativo profesional de salud.

¢ Asimismo, se sefald que el trato a los datos personales que obran en la
Gerencia es con fines esencialmente de recopilar, registrar, organizar,
estructurar, almacenar, consultar y usar informacién relativa a la condicion
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médica de los pacientes, para dar la atencion clinica adecuada por

conducto del personal profesional de la salud.

e Por ultimo, se remitid el Aviso de Privacidad Integral del Servicio Médico:

SISTEMA DE INFORMACION DEL SERVICIO MEDICO
AVISO DE PRIVACIDAD (INTEGRAL)

El Sistema de Transporte Colectivo (STC) de la Ciudad de México, a través de la Gerencia de Salud y Bienestar Social, con
domicilio en Avenida Chapultepec 104, Piso 5, Colonia Roma Norte, C.P. 06070, Demarcacion Territorial Cuauhtémoc,
Ciudad de México, es el responsable de los datos personales proporcionados, los cuales serdn protegidos en el “Sistema
de Informacién del Servicio Médico” del STC, con fundamento en la Norma Oficial Mexicana, NOM-004-SSA3-2012 del
Expediente Clinico, Norma Oficial Mexicana NOM-024-SSA3-2010, del Expediente Clinico Electrénico, el articulo 61,
fraccién Il y IV del Estatuto Organico del Sistema de Transporte Colectivo y el Manual Administrativo del Sistema de
Transporte Colectivo en su apartado de funciones de la Gerencia de Salud y Bienestar Social.

El Responsable con fundamento en los articulos del 9 al 35 de la Ley de Proteccién de Datos Personales en posesion de
Sujetos Obligados de la Ciudad de México determina llevar a cabo el tratamiento de los Datos Personales de los Titulares
de la informacién. Los Datos Personales que recabemos serén utilizados con las finalidades de proteger los datos
personales, por medio del Registro Ordenado, Manejo y Control de los Datos de Salud de las Personas que requieren
atencion médica, a través de la recopilacion de los antecedentes patolégicos y los heredofamiliares que sirvan para orientar
al personal médico a establecer un diagnéstico de la enfermedad y proponer un plan de iento y no r i del
consentimiento del titular de conformidad con el articulo 16, fracciones |, lll, VI, VII, Vil y IX de la Ley de Proteccién de
Datos Personales en Posesién de Sujetos Obligados de la Ciudad de México. Los datos personales podrén ser transferidos
y no se necesitara del consentimiento del titular, de conformidad con el articulo 64, fracciones Il y IV de la misma Ley, a la
Secretaria de Salud, Comisién Nacional de Arbitraje Médico, Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccién de Datos Personales, Secretaria de Salud de la Ciudad de México, Comisién de Derechos Humanos de la
Ciudad de México, Auditoria Superior de la Ciudad de México, Junta Local de Conciliacién y Arbitraje de la Ciudad de
Meéxico, Instituto de Transparencia, Acceso a la Informacién Puablica, Proteccién de Datos Personales y Rendicién de
Cuentas de la Ciudad de México, Organos Jurisdiccionales Locales y Federales, Secretaria de la Contraloria General de la
Ciudad de México, Auditores externos (contratados por la Secretaria de la Contraloria General de la CDMX) y al Organo
Interno de Control, para el cumplimiento de sus obligaciones de prevencién de enfermedades y promocién de la salud,
investigar presuntas irregularidades en la prestacién de servicios médicos y emitir sus opiniones, para la sustanciacién en
aiima instancia de recursos de revisién y denuncias, para la investigacién de presuntas violaciones a los derechos
humanos, para el ejercicio de sus funciones de fiscalizacién, para la sustanciacién de las controversias en materia de
medicina laboral, para la sustanciacién de recursos de revisién y denuncias; para la sustanciacién de los procedimientos
jurisdiccionales tramitados ante ellos y para la realizacién de auditorias o realizacién de investigaciones por presuntas faltas
administrativas, respectivamente.

Para las finalidades antes sefaladas se solicitaran y someterén a tratamiento los siguientes datos personales: Datos
identificativos: nombre*, sexo*, edad*, fotografia*, fecha de nacimiento*, lugar de nacimiento*, nacionalidad®, clave tnica de
registro de poblacién* (CURP), estado civil*, domicilio particular*, registro federal de contribuyentes* (RFC), numero
telefonico particular®, Antecedentes hereditarios y familiares®, antecedentes personales patolégicos*, consumo de
estupefacientes*, deteccion de enfermedades, diagnéstico y observaciones (primera revisién), discapacidades, esquema de
inmunizaciones, estado cardiovascular, estado de salud bucal, estado digestivo, estado fisico o mental de la persona,
estado musculo esquelético, estado nutricional, estado respiratorio, expediente clinico®, incapacidades médicas,
intervenciones quirtrgicas®, problemas del desarrollo, referencias o descripcién de sintomatologias, resultado de revisién
dermatolégica, resultados de nivel de agudeza visual y agudeza auditiva, somatometria*®, uso de aparatos oftalmolégicos,
ortopédicos, auditivos, prétesis, Vacunas, los cuales serén protegidos con medidas administrativas, fisicas y técnicas en el
Sistema de Datos Personales "Sistema de Informacion del Servicio Médico del STC", Ia fo! de la obtencién de estos

datos serén en forma fisica del titular de los Datos Personales y tendrén un ciclo de vida de cinco afos.

Usted podra ejercer sus derechos de acceso, rectificacion, cancelacion u oposicién, de sus datos personales (derechos
ARCO), Asi como la revocacién del consentimiento directamente ante la Unidad de Transparencia del STC, ubicada en Av.
Arcos de Belén Numero 13, Planta Baja, Colonia Centro, C.P. 06070, Demarcacién Territorial Cuauhtémoc, Ciudad de
México, con nimero telefénico 5557091133 ext. 2845, o bien, a través del Sistema de Solicitudes de Acceso a la

Informacién (SISAI), que se encuentra en la plataforma Nacional de Transparencia
(http://www.plataformadetransparencia.org.mx), o en el correo electrénico utransparencia@metro.cdmx.gob.mx.

Si desea conocer el procedimiento para el ejercicio de estos derechos puede acudir a la Unidad de Transparencia, enviar
un correo electronico a la direccion antes sefialada, proporcionando la siguiente informacién: Nombre del titular, domicilio o
cualquier otro medio para recibir notificaciones; identificacién oficial (INE, pasaporte, cédula profesional) y en su caso, los
correspondientes a la identidad de su representante; de ser posible, el area responsable que trata los datos personales; la
descripcion clara y precisa de los datos personales respecto de los que se busca ejercer alguno de los derechos ARCO; la
descripcién del derecho ARCO que se pretende ejercer, o bien, lo que solicita el titular; y cualquier otro elemento o
documento que facilite la localizacion de los datos personales, en su caso, o bien, comunicarse al TEL-INFO (5556364636)

El presente aviso de privacidad puede sufrir modificaciones, cambios o actualizaciones derivadas de nuevos requerimientos
legales, de nuestras propias necesidades por los trémites y servicios que ofrecemos, de nuestras practicas de privacidad o
por otras causas. Por lo anterior, nos comprometemos a informarle sobre los cambios que pueda sufrir el presente, a través
de la Unidad de Transparencia del Sistema de Transporte Colectivo y en nuestra pagina electrénica Institucional:
https://www.metro.cdmx.gob.mx/avisos-de-privacidad.

Ultima fecha de actualizacién: —-- 23 de Enero de 202
AN
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c) Dictamen. La Direccién de Datos Personales, durante el procedimiento de

verificacion, con base a lo instruido en el Acuerdo de Inicio del Procedimiento de

Verificacion, determiné ordenar las siguientes medidas cautelares:

“Medidas cautelares

UNICA. Se ordena la suspension inmediata del tratamiento de los datos
personales correspondientes a la base de datos denominada “VIH 2023” a través
de medios no institucionales, al menos, hasta que este instituto informe lo
contario.”

Por lo que, la Gerencia de Salud y Bienestar Social, en su calidad de responsable
del sistema de datos personales denominado “Sistema de Informacién del
Servicio Médico” informé que dio atencion a la medida cautelar ordenada,
cesando el tratamiento de los datos personales correspondientes a la base de
datos denominada “VIH 2023”.

En sentido de lo anterior, personal de la Direccién de Datos Personales de este
Instituto, realiz6 la visita de verificacion en las instalaciones de la Gerencia de
Salud y Bienestar Social, con el fin de llevar a cabo la revision del documento de
seguridad del sistema de datos personales denominado “Sistema de Informacion
del Servicio Médico”. Ante lo cual, la mencionada Direccion emitié dictamen, con

las siguientes conclusiones:
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Por lo anteriormente expuesto, se advierte que el objeto de la presente verificacion
tuvo como finalidad analizar e investigar los hechos contenidos en la denuncia, las
manifestaciones presentadas por el sujeto obligado, lo instruido por la ponencia, lo
establecido en la normativa respecto del procedimiento de las verificaciones y la
observancia de los principios para garantizar el tratamiento licito de los datos
personales. Por lo que, de los resultados citados, se tiene a bien realizar las
siguientes precisiones:

CONCLUSIONES

Derivado de las manifestaciones hechas por la persona denunciante en las que
refiere que, en el caso de la persona adscrita a la Gerencia de Salud y Bienestar
Social, tuvo acceso, descargo y le comunicd la existencia de la base de datos
denominada "VIH 2023, también menciona que el objetivo de ello fue para conocer
su estado de salud y saber si se encontraba bien, por lo que no se puede enunciar
dolo en el acto, sin embargo, no se garantizo la confidencialidad Yy secrecia y hubo
un aprovechamiento fuera del tratamiento en cumplimiento de las finalidades del
sistema de datos personales e implico la vulneraciéon de la confianza de los titulares.

Por otro lado, en el caso de la persona trabajadora de la clinica Zaragoza, la parte
denunciante refiere que hubo una divulgacion no autorizada en el acto de tratar de
contactarle en el ejercicio de sus funciones sin garantizar que exclusivamente el
titular de los datos personales pudiera tener acceso a su informacion meédica.

Finalmente, se observa que diversos elementos que componen el sistema de datos
personales no tienen los alcances suficientes para garantizar el cumplimiento de los
principios y deberes por parte de las personas servidoras publicas involucradas en
el tratamiento de la informacion, asi como derechos de las personas titulares.

En ese mismo sentido, el responsable del sistema de datos personales no acaté lo
establecido en la normativa en materia de vulneraciones.

d) Estudio. De lo externado por las partes, en apego al dictamen derivado del
procedimiento de verificacion VD-DDP.010/2023, realizado por la Direccion de
Datos de este Instituto, lo procedente es determinar si en el presente caso existié
una presunta divulgacion de informacion confidencial concerniente a datos
personales contenidos en los sistemas de datos personales que resguardan
informacion relacionada con el Servicio Médico del Sistema de Transporte
Colectivo, asi como verificar si existen las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales bajo su

posesion, con el objeto de garantizar la confidencialidad, integralidad y
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disponibilidad de cada sistema de datos personales y preservarlos frente a dafio,

pérdida, alteracion, destruccidn o su uso, acceso o tratamiento no autorizado.

En ese entendido, este Instituto en el ambito de sus atribuciones, estima
pertinente indicar que el Derecho a la Proteccion de Datos Personales es un
derecho humano fundamental, contemplado en la Constitucién Politica de los

Estados Unidos Mexicanos, de la siguiente manera:

“Articulo 6...

Il. Lainformacion que se refiere ala vida privada y los datos personales ser&a
protegida en los términos y con las excepciones que fijen las leyes...

Articulo 16...

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los supuestos de
excepcion...

En tal virtud, los datos personales al ser un derecho humano deben ser
protegidos dentro del territorio de la Republica Mexicana en la forma y bajo las
condiciones que establecen las leyes respectivas y en el caso de la Ciudad de
México, por la Ley de Proteccion de Datos Personales en posesion de Sujetos

Obligados de la Ciudad de México y sus Lineamientos.

Al respecto, el articulo 3, fraccion IX, de la Ley de Datos, dispone que los datos
personales son cualquier informacion concerniente a una persona fisica
identificada o identificable, considerandose que wuna persona fisica es

identificable cuando su identidad pueda determinarse directa o indirectamente a
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través de cualquier informacion como puede, de manera enunciativa mas no
limitativa, nombre, nimero de identificacion, datos de localizacién, identificador
en linea o uno o varios elementos de la identidad fisica, fisioldgica, genética,

médica, psiquica, patrimonial, econdmica, cultural o social de la persona.

Motivo por el cual los Sujetos Obligados deben de implementar Sistemas de
Datos Personales para efectos de contar con las medidas de seguridad técnicas,
fisicas y administrativas necesarias para la proteccién de los datos personales,

tal como lo dispone la Ley de Datos en los siguientes articulos:

Ley de Proteccion de Datos Personales en Posesién de Sujetos
Obligados de Ia Ciudad de México

(.--)
Articulo 3. Para efectos de /la presente Ley se entendera por:

1. Areas: Instancias de los sujetos obligados previstas en los respectivos
reglamentos interiores, estatutos organicos o instrumentos equivalentes, que
cuentan o puedan contar, dar tratamiento, y ser responsables o encargadas de
los datos personales;

(g

lll. Bases de datos: Conjunto ordenado de datos personales referentes a una
persona fisica identificada o identificable, condicionados a criterios
determinados, con independencia de la forrma o modalidad de su creacién, tipo
de soporte, procesamiento, almacenamiento y organizacion;

(g.-.

Viil. Consentimiento: Manifestacion de la voluntad libre, especifica, informada
e inequivoca del titular de los datos a través de la cual autoriza mediante
declaracion o accion afirmativa, que sus datos personales puedan ser tratados
por el responsable;

IX. Datos personales: Cualquier inforrmacién concerniente a una persona
fisica identificada o identificable. Se considera que una persona fisica es
identificable cuando su identidad pueda determinarse directa o indirectamente
a traves de cualquier informacion como puede ser nombre, numero de
identificacion, datos de Jocalizacién, identificador en linea o uno o varios
elementos de la identidad fisica, fisioldgica, genética, psiquica, patrimonial,
econdmica, cultural o social de la persona;

X. Datos personales sensibles: Aquellos que se refieran a la esfera mas
intima de su titular, o cuya utilizacién indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. De manera enunciativa
mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacion genética, informacion biométrica, creencias religiosas, filoséficas y
morales, opiniones politicas y preferencia sexual:

-2
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X1V. Documento de seguridad: Instrumento que describe y da cuenta de
manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar Ia
confidencialidad, integridad y disponibilidad de los datos personales que
posee;

(---)

XXIl. Medidas de seguridad: Conjunto de acciones, actividades, controles o
mecanismos administrativos, técnicos y fisicos que permitan proteger los datos
personales y los sistemas de datos personales;

XXHI. Medidas de seguridad administrativas: Politicas y procedimientos
para la gestion, soporte y revisién de la seguridad de la informacién a nivel
organizacional, la identificacion, clasificacion y borrado seguro de Ia
informacion, asi como la sensibilizacién y capacitacién del personal, en materia
de proteccién de datos personales:;

XX1V. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos
para proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. De manera enunciativa méas no limitativa, se
consideran las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas
criticas de la organizacién, recursos e informacion;

c) Proteger los recursos moviles, portéatiles y cualquier soporte fisico o
electronico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de
un mantenimiento eficaz, que asegure su disponibilidad e integridad:

XXV. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos
que se valen de la tecnologia relacionada con hardware y software para
proteger el entorno digital de los datos personales y los recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se consideran las
siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi
como a los recursos, sea por usuarios identificados y autorizados;
b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;
c) Revisar la configuracién de seguridad en la adquisicién, operacién,
desarrollo y mantenimiento del software y hardware, y
d) Gestionar Ilas comunicaciones, operaciones y medios de
almacenamiento de los recursos informaticos en el tratamiento de
datos personales;
Gas)
XXVill. Responsable: Cualquier autoridad, entidad, 6rgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, Organos Auténomos, Partidos
Politicos, Fideicomisos y Fondos Puablicos, que decida y determine finalidad,
fines, medios, medidas de seguridad y demas cuestiones relacionadas con el
tratamiento de datos personales;
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XXIX. Sistema de Datos Personales: Conjunto de organizado de archivos,
registros, ficheros, bases o banco de datos personales en posesiéon de los
sujetos obligados, cualquiera sea la forma o modalidad de su creacion,
almacenamiento, organizacion y acceso;

€-.o)

XXXII. Titular: La persona fisica a quien corresponden los datos personales;
(...)

XXX1V. Tratamiento: Cualquier operacién o conjunto de operaciones
efectuadas sobre datos personales o conjunto de datos personales, mediante
procedimientos manuales o automatizados relacionadas con la obtencién, uso,
registro, organizacion, estructuracién, conservacién, elaboracién, utilizacién,
comunicacion, difusion, almacenamiento, posesiéon o cualquier otra forma de
habilitacion de acceso, cotejo, interconexién, manejo, aprovechamiento,
divulgacion, transferencia, supresion, destruccién o disposicion de datos
personales;

(...)

XXXVI. Usuario: Persona autorizada por el responsable, y parte de la
organizacion del sujeto obligado, que dé tratamiento y/o tenga acceso a los
datos y/o a los sistemas de datos personales.

(--2)

Articulo 4. La presente Ley serd aplicable a cualquier tratamiento de datos
personales que obren en soportes fisicos o electrénicos, con independencia de
la forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacion.

(.--)

Articulo 6. E/ Gobierno de la Ciudad garantizara la proteccién de Datos
Personales de las personas y debera velar porque terceras personas no
incurran en conductas que puedan afectarla arbitrariamente.

(--)

Articulo 9. El responsable del tratamiento de Datos Personales deberd
observar los principios de:

(.-)

2. Confidencialidad: El Responsable garantizaré que exclusivamente el titular
pueda acceder a sus datos, o en su caso, el mismo Responsable y el usuario
a fin de cumplir con las finalidades del tratamiento. En cualquier caso, se
debera garantizar la secrecia y la no difusién de los mismos. Sélo el titular
podra autorizar la difusién de sus datos personales.

3. Consentimiento: Toda manifestacion previa, de voluntad libre, especifica,
informada e inequivoca por la que el titular acepta, mediante declaracién o
accion afirmativa, el tratamiento de sus datos personales.

4. Finalidad: Los datos personales recabados y tratados tendran fines

determinados, explicitos y legitimos y no podréan ser tratados ulteriormente con
fines distintos para los que fueron recabados. Los datos personales con fines
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de archivo de interés publico, investigacioén cientifica e histérica, o estadisticos
no se consideraran incompatibles con la finalidad inicial.

5. La Finalidad incluira el ciclo de vida del dato personal, de tal manera, que
concluida ésta, los datos puedan ser suprimidos, cancelados o destruidos.

6. Informacién: El Responsable debera informar al titular de los datos sobre
las caracteristicas principales del tratamiento, la finalidad y cualquier cambio
del estado relacionados con sus datos personales.

7. Lealtad: El tratamiento de datos personales se realizara sin que medie dolo,
engano o medios fraudulentos, tengan un origen licito, y no vulneren la
confianza del titular.

Case)

Articulo 10. Todo tratamiento de datos personales que efectue el responsable
debera sujetarse a los principios, facultades o atribuciones, ademas de estar
Justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas
con las atribuciones que la normatividad aplicable les confiera.

El responsable podré tratar datos personales para finalidades distintas a
aquéllas que dieron origen al tratamiento, siempre y cuando cuente con
atribuciones conferidas en la ley y medie el consentimiento expreso y previo
del titular, salvo en aquellos casos donde la persona sea reportada como
desaparecida, en los términos previstos en la presente Ley y demés
disposiciones que resulten aplicables.

(.--)

Articulo 12. El responsable debera contar con el consentimiento previo del
titular para el tratamiento de los datos personales, el cual debera otorgarse de
forma:

I. Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la
manifestacién de voluntad del titular;

Il. Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas
que justifiquen el tratamiento;

lll. Informada: Que el titular sea informado y tenga conocimiento del
tratamiento de sus datos personales, a través del aviso de privacidad, previo al
tratamiento; e

IV. Inequivoca: Que el titular manifieste con una acciéon o declaracién
afirmativa su aceptacién del tratamiento de sus datos personales.

El silencio o la inaccién no pueden considerarse por ningun motivo
consentimiento por parte del titular.

El titular de los datos personales podra revocar el consentimiento en cualquier
momento, en ese caso, el tratamiento cesaré, y no podra tener efectos
retroactivos.

(---)
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Articulo 14. Por regla general no podran tratarse datos personales sensibles,
salvo que se cuente con el consentimiento previo, expreso, informado e
inequivoco de su titular, a través de su firma autdgrafa, firma electronica o
cualquier mecanismo de autenticacion que al efecto se establezca o, en su
caso, se trate de las excepciones establecidas en la presente Ley.

()
Articulo 16. El responsable no estara obligado a recabar el consentimiento del

titular para el tratamiento de sus datos personales en los siguientes casos y
excepciones siguientes:

(--)

VI. Cuando los datos personales se requieran para ejercer un derecho o
cumplir obligaciones derivadas de una relacion juridica entre el titular y el
responsable;

(---)

IX. Cuando los datos personales sean necesarios para efectuar un tratamiento
para la prevencion, diagnostico, o la prestacion de asistencia sanitaria;

(.-

Articulo 20. El responsable debera informar al titular, a través del aviso de
privacidad, la existencia y caracteristicas principales del tratamiento previo a
que sus datos personales sean sometidos a tratamiento, a fin de que pueda
tomar decisiones informadas al respecto.

Por regla general, el aviso de privacidad deberé ser puesto a disposicién del
titular previo a la obtencion y recabacién de los datos personales y difundido
por los medios electronicos y fisicos con que cuente el responsable.

Para que el aviso de privacidad cumpla de manera eficiente con su funcién de
informar, debera estar redactado y estructurado de manera clara, sencilla y
comprensible.

Cuando resulte imposible dar a conocer al titular el aviso de privacidad, de
manera directa o ello exija esfuerzos desproporcionados, el responsable podra
instrumentar medidas compensatorias de comunicacién masiva de acuerdo
con los criterios establecidos para tal efecto.

(.-

Articulo 23. El responsable para cumplir con el tratamiento licito, transparente
y responsable de los datos personales, tendra al menos los siguientes deberes:

I. Destinar recursos autorizados para la instrumentacion de programas y
politicas de proteccion de datos personales;

/l. Elaborar politicas y programas de proteccion de datos personales,
obligatorios y exigibles al interior del sujeto obligado:
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lll. Poner en préctica un programa de capacitacién y actualizacién del personal
sobre las obligaciones y demas deberes en materia de proteccién de datos
personales;

IV. Revisar periédicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran;

V. Establecer un sistema de supervision y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas de
proteccion de datos personales;

i)

VII. Diseriar, desarrollar e implementar politicas publicas, programas, servicios,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra
tecnologia que implique el tratamiento de datos personales, de conformidad
con las disposiciones previstas en la presente Ley y las demas que resulten
aplicables en la materia;

VIll. Garantizar que sus politicas publicas, programas, servicios, sistemas o
plataformas informéticas, aplicaciones electrénicas o cualquier otra tecnologia
que implique el tratamiento de datos personales, cumplan con la proteccién de
datos personales y las obligaciones previstas en la presente Ley y las deméas
que resulten aplicables en la materia;

IX. Cumplir con las politicas y lineamientos, asi como las normas y principios
aplicables para el tratamiento licito y la proteccién de los datos personales;

X. Adoptar las medidas de seguridad necesarias para la proteccién de datos
personales y los sistemas de datos personales, asi como comunicarlas al
Instituto para su registro, en los términos de la presente Ley;

(...)

Xll. Informar al titular previo a recabar sus datos personales, la existencia y
finalidad de los sistemas de datos personales;

(=)

XIV. Establecer los criterios especificos sobre el manejo, mantenimiento,
seguridad y proteccién de los sistemas de datos personales; y

XV. Coordinar y supervisar la adopcién de medidas de seguridad a que se
encuentren sometidos los sistemas de datos personales.

Articulo 24. Con independencia del tipo de sistema de datos personales en el
que se encuentren los datos o el tipo de tratamiento que se efectue, el
responsable deberd establecer y mantener las medidas de seguridad de
caracter administrativo, fisico y técnico para la proteccion de los datos
personales, que permitan protegerios contra dafio, pérdida, alteracion,
destruccién o su uso, acceso o tratamiento no autorizado, asi como garantizar
su confidencialidad, integridad y disponibilidad.

Articulo 25. Las medidas de seguridad adoptadas por el responsable deberan
considerar:

I. El riesgo inherente a los datos personales tratados;

Il. La sensibilidad de los datos personales tratados;

Hll. El desarrollo tecnolégico;

IV. Las posibles consecuencias de una vulneracién para los titulares;
V. Las transferencias de datos personales que se realicen;

VI. El namero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de datos; y
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VIII. Ei riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener
los datos personales tratados para una tercera persona no autorizada para su
posesion.

Estas medidas tendran al menos los siguientes niveles de seguridad:
(.-2)

lll. Alto: corresponde a las medidas de seguridad aplicables a sistemas de
datos concernientes a ideologia, religion, creencias, afiliacién politica, origen
racial o étnico, salud, biométricos, genéticos o vida sexual, asi como los que
contengan datos recabados para fines policiales, de seguridad, prevencion,
investigacion y persecucion de delitos.

(--)

Articulo 26. Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable deberé realizar, al menos,
las siguientes actividades interrelacionadas:

1. Crear politicas internas para la gestion y tratamiento de los datos personales,
que tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo
de vida de los datos personales, es decir, su obtencién, uso y posterior
supresion;

Il. Definir las funciones y obligaciones del personal involucrado en el
tratamiento de datos personales;

llI. Elaborar un inventario de datos personales contenidos en los sistemas de
datos;

IV. Realizar un anélisis de riesgo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera
enunciativa més no limitativa, hardware, software, personal del responsable,
entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad
existentes contra las faltantes en la organizacién del responsable;

VI. Elaborar un plan de trabajo para la implementacién de las medidas de
seguridad faltantes, asi como las medidas para el cumplimiento cotidiano de
las politicas de gestién y tratamiento de los datos personales;

VIl. Monitorear y revisar de manera periddica las medidas de seguridad
implementadas, asi como las amenazas y vulneraciones a las que estan
sujetos los datos personales; y

VIIl. Disenar y aplicar diferentes niveles de capacitacion del personal bajo su
mando, dependiendo de sus roles y responsabilidades respecto del tratamiento
de los datos personales.

Articulo 27. Las acciones relacionadas con las medidas de seguridad para el

tratamiento de los datos personales deberan estar documentadas y contenidas
en un sistema de gestién denominado documento de seguridad.

-y

Articulo 29. El responsable debera actualizar el documento de seguridad
cuando ocurran los siguientes eventos:
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I. Se produzcan modificaciones sustanciales al tratamiento de datos personales
que deriven en un cambio en el nivel de riesgo;

ll. Como resultado de un proceso de mejora continua, derivado del monitoreo
y revision del sistema de gestion.

Ill. Como resultado de un proceso de mejora para mitigar el impacto de una
vulneracién a la seguridad ocurrida;

IV. Implementacién de acciones correctivas y preventivas ante una vulneracion
de seguridad; y

V. Por recomendacién del Instituto.

Articulo 30. En caso de que ocurra una vulneracion a la seguridad, el
responsable debera analizar las causas por las cuales se presenté e
implementar en su plan de trabajo las acciones preventivas y correctivas para
adecuar las medidas de seguridad y el tratamiento de los datos personales, si
fuese el caso a efecto de evitar que la vulneracién se repita.

Articulo 31. Ademas de las que senalen las leyes respectivas y la normatividad
aplicable, se considerarédn como vuineraciones de seguridad, en cualquier fase
del tratamiento de datos, al menos, las siguientes:

i)

Il. El robo, extravio o copia no autorizada;
lll. El uso, acceso o tratamiento no autorizado; o

(oss)

Articulo 32. El responsable debera llevar una bitadcora de las vulneraciones a
la seguridad en la que se describa ésta, la fecha en la que ocurrié, el motivo de
ésta y las acciones correctivas implementadas de forma inmediata y definitiva.

Articulo 33. El responsable debera informar sin dilacién alguna al titular, y al
Instituto, en cuanto se confirme que ocurrié la vulneracion. El responsable
realizara las acciones necesarias para la revision exhaustiva de la magnitud de
la afectacion, a fin de que los titulares afectados tomen las medidas
correspondientes para la defensa de sus derechos. El Instituto podra verificar
las medidas de mitigacién, niveles de seguridad y documento de gestién, para
recomendar las medidas pertinentes para la proteccion de los datos del titular.

Articulo 34. El responsable deberé informar al titular al menos lo siguiente:

I. La naturaleza del incidente;

Il. Los datos personales comprometidos;

M. Los derechos del titular que pueda adoptar para proteger sus datos;
IV. Las acciones correctivas realizadas de forma inmediata; y

V. Los medios donde puede obtener mas informacién al respecto.

Lo anterior sin demérito de que el Instituto pueda realizar una inspeccién o
verificacion sobre las medidas adoptadas para mitigar el impacto en los datos
personales de las personas, asi como emitir las recomendaciones que se
solventarén en el tiempo establecido por el Instituto.

32

Calle de La Morena No. 865, Local 1, “Plaza de la Transparencia”, Col. Narvarte Poniente,
Alcaldia Benito Juéarez, Ciudad de México.
Teléfono: 56 36 21 20



EXPEDIENTE: INFOCDMX/D.015/2023

thinfo

Articulo 35. El responsable debera establecer controles o mecanismos que
tengan por objeto que todas aquellas personas que intervengan en cualquier
fase del tratamiento de los datos personales, guarden confidencialidad
respecto de éstos, obligacion que subsistira aun después de finalizar sus
relaciones con el mismo.

Articulo 39. Queda prohibida la creacién de sistemas de datos personales que
tengan como finalidad exclusiva tratar datos personales sensibles, tal y como
son de manera enunciativa mas no limitativa: el origen étnico o racial,
caracteristicas morales o emocionales, ideologia y opiniones politicas,
creencias, convicciones religiosas, filosdficas y preferencia sexual.

Los datos considerados sensibles sélo podran ser tratados cuando medien
razones de interés general, asi lo disponga una ley, haya el consentimiento
expreso, inequivoco libre e informado del titular o con fines estadisticos o
historicos, siempre y cuando se hubiera realizado previamente el
procedimiento de disociaciéon o minimizacion.

Tratandose de estudios cientificos o de salud publica el procedimiento de
disociacion no sera necesario.

Por su parte, los Lineamientos de Proteccion de Datos Personales en Posesién

de Sujetos Obligados de la Ciudad de México, sefialan lo siguiente:

Lineamientos de Proteccion de Datos Personales en Posesién de
Swujetos Obligados de la Ciudad de México

-2

Articulo 2. Ademas de las definiciones previstas en el articulo 3 de la Ley de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México, para efectos de los presentes Lineamientos se entendera

por:
" ) )

IV. Documentos: [os expedientes, reportes, estudios, actas, resoluciones,
oficios, correspondencia, acuerdos, directivas, directrices, circulares,

contratos, convenios, instructivos, notas, memorandos, estadisticas, o bien
cualquier otro registro en posesion de los sujetos obligados sin importar su
fuente o fecha de elaboracién. Los documentos podran estar en cualquier
soporte, demas analogos escrito, impreso, sonoro, visual, electrénico,
informatico u holografico.

¢.--)

VIi. Incidencia: Cualquier anomalia que afecte o pudiera afectar la seguridad
de los datos personales.

(...

Xill. Responsable de Seguridad de Sistema de Datos Personales: Persona
designada por el responsable del sistema de datos personales a quién se le
asigna formalmente las funciones de coordinar y supervisar la implementacién
de las medidas de seguridad aplicables en funcion de las atribuciones en el
tratamiento de los datos personales.
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XIV. Responsable del Sistema de Datos Personales: Persona servidora
publica que decide sobre el tratamiento de los datos personales, su finalidad,
la proteccioén y las medidas de seguridad de los mismos.

(---)

XVIll. Suspension: Medida cautelar ordenada por el Instituto que consiste en
la interrupcion temporal en el tratamiento de determinados datos personales
contenidos en un sistema de datos personales.

(--2)

Articulo 7. En todo tratamiento de datos personales el responsable debera
observar los siguientes principios rectores de la proteccién de datos
personales: calidad, confidencialidad, consentimiento, finalidad, informacién,
lealtad, licitud, proporcionalidad, transparencia y temporalidad previstos en el
articulo 9 de la Ley de Datfos.

Articulo 8. Para efectos de lo previsto en el articulo 10 primer parrafo de la Ley
de Datos y los presentes Lineamientos se entendera que las finalidades son:

I. Concretas: cuando el tratamiento de los datos personales atiende a la
consecucion de fines especificos o determinados, sin que admitan errores,
distintas interpretaciones o provoquen incertidumbre, dudas o confusién en el
titular;

ll. Explicitas: cuando se expresan y se dan a conocer de manera clara en el
aviso de privacidad las finalidades relativas al tratamiento de datos personales:;
. Licitas: cuando las finalidades que justifiquen el tratamiento de los datos
personales son acordes con las atribuciones o facultades del responsable,
conforme a lo previsto en la legislacion mexicana y el derecho internacional
que le resulte aplicable, y

IV. Legitimas: cuando las finalidades que motivan el tratamiento de los datos
personales se encuentran habilitadas por el consentimiento del titular, salvo
que se actlualice algunas de las causales de excepcion previstas en el articulo
16 de /a Ley de Datos.

Articulo 9. En el tratamiento de datos personales para finalidades distintas a
aquellas que motivaron su tratamiento original a que se refiere el articulo 10
segundo parrafo de la Ley de Datos, el responsable debera considerar:

I. La expectativa razonable de proteccion de datos personales del titular,
basada en la relacién que tiene con este;

/l. La naturaleza de los datos personales;

lll. Las consecuencias del tratamiento posterior de los datos personales para
el titular, y

IV. Las medidas adoptadas para que el tratamiento posterior de los datos
personales cumpla con las disposiciones previstas en la Ley de Datos y los
presentes Lineamientos.

Articulo 10. En términos de lo dispuesto en el articulo 11 de la Ley de Datos,
se entendera:
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I. Por medios engafiosos o fraudulentos, aquellos que el responsable utilice
para tratar los datos personales con dolo, mala fe o negligencia;

1. Que el responsable privilegia los intereses del titular cuando el tratamiento
de datos personales que efectia no da lugar a una discriminacion o trato injusto
o arbitrario contra éste, y

Hl. Por expectativa razonable de proteccion de datos personales, la confianza
que el titular ha depositado en el responsable respecto a que sus datos
personales seran tratados conforme a lo sefialado en el aviso de privacidad y
en cumplimiento a las disposiciones previstas en la Ley de Datos y los
presentes Lineamientos.

Articulo 11. El consentimiento sera la manifestacion de la voluntad libre,
especifica, informada e inequivoca del titular de forma verbal, por escrito, por
medios electronicos, Opticos, signos inequivocos © por cualquier ofra
tecnologia, de acuerdo con lo dispuesto en la fraccion IV del articulo 12 de la
Ley de Datos.

Para la obtencion del consentimiento, el responsable deberd facilitar al titular
un medio sencillo y gratuito a través del cual pueda manifestar su voluntad,
mismo que debera permitir acreditar de manera indubitable y, en su caso,
documentar que el ftitular otorgé su conocimiento ya sea a través de una
declaracion o una accién afirmativa clara.

El silencio, las casillas previamente marcadas, la inaccion del titular o cualquier
otra conducta o mecanismo similar a los mencionados no podréan considerarse
como consentimiento del titular.

La carga de la prueba para acreditar la obtencion del conocimiento expreso
correra a cargo del responsable.

Articulo 16. En cualquier momento, el titular podra revocar el consentimiento
que ha otorgado para el tratamiento de sus datos personales sin que se le
atribuyan efectos retroactivos a la revocacion, a través del ejercicio de los
derechos de cancelacion y oposicién de conformidad con lo dispuesto en ia
Ley de Datos, los presentes Lineamientos y demas normativa aplicable.

{22}

Articulo 21. El responsable debera informar a los titulares, a través del aviso
de privacidad, la existencia y las caracteristicas principales del tratamiento al
que seran sometidos sus datos personales. Por regla general, todo
responsable esta obligado a cumplir con el principio de informacion y poner a
disposicion del titular el aviso de privacidad de conformidad con lo dispuesto
en los articulos 3, fraccién ii, 9, numeral 6, 20, 21 de la Ley de Datos y los
presentes Lineamientos, con independencia de que no se requiera el
consentimiento del titular para el tratamiento de sus datos personales.

Articulo 22. El aviso de privacidad tiene por objeto informar al titular sobre los
alcances y condiciones generales del tratamiento a que seran sometidos sus
dalos personales, a fin de que este en posibilidad de tomar decisiones
informadas sobre el uso de estos y, en consecuencia, mantener el control $%
disposicion de los mismos.

(..)

Articulo 28. El responsable debera describir puntualmente cada una de las
finalidades para las cuales se traten los datos personales de conformidad a los
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dispuesto en el acuerdo de creacion, o en su caso, de modificacion del sistema
de datos personales.

(..2)

Articulo 38. E/ responsable debera implementar politicas y programas de
proteccion de datos personales para establecer los elementos y actividades de
direccion, operacion y control de todos los procesos que impliquen un
tratamiento de datos personales. Dichos procesos deberan estar sustentados
en las atribuciones y funciones explicitas del responsable. Todo lo anterior, a
efecto de proteger estos de manera sisteméatica y continua de conformidad con
lo ordenado por el articulo 23, fracciones | y Il de la Ley de Datos.

Las politicas y programas de proteccion de datos personales a que se refiere
el parrafo anterior de los presentes Lineamientos deberéan ser aprobados,
coordinados y supervisados por su Comité de Transparencia.

El responsable debera prever y autorizar recursos, de conformidad con la
normativa que resulte aplicable, para la implementacién y cumplimiento de
estos.

Articulo 39. Con relacién al articulo 23, fraccién Il de la Ley de Datos, el
responsable debera establecer anualmente un programa de capacitacion y
actualizacion en materia de proteccion de datos personales dirigidos a su
personal y a encargados, el cual debera ser aprobado, coordinado y
supervisado por el Comité de Transparencia.

Asimismo, en términos del articulo 26, fraccién Vill de la Ley de Datos, la
capacitacion relativa a los sistemas de datos personales corresponde al
responsable.

Articulo 40. Para el adecuado cumplimiento de lo establecido en el articulo 23
fracciones IV y V de la Ley de Datos, por regla general, el responsable debera
revisar las politicas y programas de seguridad y el sisterna de supervisién y
vigilancia implementado, al menos, cada dos arios. Lo anterior, salvo los casos
en los que el responsable realice modificaciones sustanciales a los
tratamientos de datos personales que lleve a cabo y, en consecuencia, amerite
una actualizacion previa al plazo establecido en el presente articulo.

Articulo 45. EI responsable debera adoptar politicas e implementar
mecanismos para asegurar y acreditar el cumplimiento de los principios,
deberes y demas obligaciones establecidas en la Ley de Datos y los presentes
Lineamientos; asi como establecer aquellos mecanismos necesarios para
evidenciar dicho cumplimiento ante los titulares y el Instituto.

Adicionalmente a lo dispuesto en los articulos 22 y 23 de la Ley de Datos, en
la adopcion de las politicas e implementacion de mecanismos a que se refiere
el presente articulo, el responsable debera considerar, de manera enunciativa
mas no limitativa, el desarrollo tecnoldgico y las técnicas existentes; la
naturaleza, contexto, alcance y finalidades del tratamiento de los datos
personales; las atribuciones y facultades del responsable y demas cuestiones
que considere convenientes. Para el cumplimiento de la presente obligacién,
el responsable podra valerse de estandares, mejores practicas nacionales o
internacionales, esquemas de mejores practicas, o cualquier otro mecanismo
que determine adecuado para tales fines.
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Articulo 46. E| responsable debera establecer y mantener medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccién de los
datos personales en su posesion de conformidad con lo previsto en los
articulos 24, 25, 26 y 27 de la Ley de Datos, con el objetivo de impedir, que
cualquier tratamiento de los datos personales contravenga las disposiciones
de dicho ordenamiento y los presentes Lineamientos.

Las medidas de seguridad a las que se refiere el parrafo anterior constituyen
los minimos exigibles, por lo que el responsable podra adoptar las medidas
adicionales que estime necesarias para brindar mayores garantias en la
proteccion de los datos personales en su posesion.

Lo anterior, sin perjuicio de lo establecido por aquellas disposiciones vigentes
en materia de seguridad de la informacién emitidas por otras autoridades,
cuando estas contemplen una mayor proteccién para el titular o complementen
lo dispuesto en la Ley de Datos y en los presentes Lineamientos.

(...)

Articulo 55. Para el cumplimiento de lo previsto en el articulo 26, fraccion VIl
de la Ley de Datos, el responsable deberé disefiar e implementar programas a
corto, mediano y largo plazo que tengan por objeto capacitar a los involucrados
internos y externos de su organizacion, considerando sus roles y
responsabilidades asignadas para el tratamiento y seguridad de los datos
personales y el perfil de sus puestos.

En el disefio e implementacién de los programas de capacitacion, el
responsable debera tomar en cuenta lo siguiente:

I. Los requerimientos y actualizaciones del sistema de gestién;

1Il. La legislacién vigente en materia de proteccién de datos personales y las
mejores practicas relacionadas con el tratamiento de estos;

lll. Las consecuencias del incumplimiento de los requerimientos legales o
requisitos organizacionales, y

IV. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento
de los datos personales y para la implementacién de las medidas de seguridad.

Cosc)

Articulo 58. E| responsable debera implementar medidas de seguridad para
prevenir que se presente un incidente, asl como poder identificar una
vulneracion de seguridad. Para ello deberé considerar lo siguiente:

I. Preparacién: Para la gestion de incidentes, se debera designar a una
persona, equipo o area que debera contar con politicas especificas, acceso a
los activos y herramientas para el monitoreo y atencién de las alertas de
seguridad, en funcién del tamario del sujeto obligado.

ll. Respaldo: El responsable debera crear respaldos o copias de seguridad al
menos mensualmente, con la finalidad de poder recuperar la informacion en
caso de que la misma sea dafiada, robada o destruida de archivos o
documentos, asi como restaurar la operacién normal de sus sistemas de datos
personales.

lll. Respuesta: El sujeto obligado debera contar con hardware y software
destinados a atender una alerta de seguridad, y comenzarla mitigacion en caso
de confirmar un incidente, en funcién de los activos del Responsable, y de las
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medidas de seguridad existentes, incluyendo de manera enunciativa y no
limitativa lo siguiente: anftivirus portatiles, discos duros y/o dispositivos de
memoria exclusivos para incidentes, herramientas, cables, software para
analizar trafico de red y listas de revision y de comandos.

IV. Identificacion: Una vez identificado un incidente, es necesario buscar
alertas adicionales a la detonante y determinar su alcance total por al menos
dos personas involucradas en la deteccion del incidente, una para evaluar los
activos que pudieran ser afectados, y otra para documentar y recabar
evidencia.

V. Contencion: Una vez identificado el incidente se debe proceder al
aislamiento de los sistemas y la puesta en operacion de respaldos en el corto
plazo para reducir los efectos de un incidente. Posteriormente se debe
proseguir con la contencién del incidente a largo plazo y se deben identificar
las vulnerabilidades explotadas en los activos, asi como las medidas de
seguridad que pudieron hacer falta, para su posterior implementacion.

VI. Mitigacion: Para la mitigacion del incidente es necesaria la implementacion
de medidas de seguridad y el tratamiento profundo del incidente para minimizar
la posibilidad de que se vuelva a repetir, mediante la recoleccion de evidencia
para el analisis forense digital, con herramientas especiales de hardware y
software propio o subcontratado, a fin de obtener mas informacién para revertir
sus efectos.

Vil. Recuperacion: Se debera dar seguimiento a las medidas implementadas
en la mitigacion, y garantizar que los activos que fueron afectados se reintegran
a los sistemas de datos personales, una vez que se encuentren funcionales o
que cuenten con las medidas de seguridad que los soporten.

VIIl. Bitacora: Finalmente es necesario completar la documentacion respecto
al incidente, y comunicar a las partes interesadas el estado de la seguridad de
los activos después de lo sucedido mediante un reporte final dentro de los 15
dias posteriores y generar un archivo histérico o bitacora que permita a los
encargados de la respuesta a incidentes contar con una base de conocimiento,
que pueda ser utilizada para entrenar a los usuarios, o a nuevos integrantes
del equipo de respuesta a incidentes para la mejora continua.

Articulo 59. De conformidad con lo dispuesto en el articulo 33 de la Ley de
Datos el responsable deberéa informar, dentro de un plazo maximo de setenta
y dos horas, al titular y al Instituto, en cuanto se confirme que ocurrio la
vulneracion y el responsable haya empezado a tomar las acciones
encaminadas a detonar un proceso de mitigacion de la afectacion. Asimismo,
el responsable realizara las acciones necesarias para la revision exhaustiva de
la magnitud de la afectacion, a fin de que los titulares afectados tomen en su
caso, las medidas correspondientes para la defensa de sus derechos. El
Instituto podra verificar las medidas de mitigacion, niveles de seguridad y
documento de gestion para recomendar las medidas pertinentes para la
proteccion de los datos del titular.

El plazo a que se refiere el parrafo anterior comenzara a correr el mismo dia
natural en que el responsable confirme la vulneracion de seguridad.

Articulo 60. En la notificacion al Instituto a que se refiere el articulo anterior, el
responsable debera informar por escrito presentado en el domicilio del Instituto,
o bien, a través de cualquier otro medio que se habilite para tal afecto, al
menos, lo siguiente:

38

Calle de La Morena No. 865, Local 1, “Plaza de la Transparencia”, Col. Narvarte Poniente,
Alcaldia Benito Juéarez, Ciudad de México.
Teléfono: 56 36 21 20



ﬁ in'n EXPEDIENTE: INFOCDMX/D.015/2023

I. La hora y la fecha de la identificacion de la vulneracion;

ll. La hora y fecha del inicio de la investigacion sobre la vulneracion;

. | a naturaleza del incidente o vulneracion ocurrida;

IV. La descripcion detallada de las circunstancias en tormo a la vulneracién
ocurrida;

V. Las categorias y niumero aproximado de titulares afectados;

VI. Los sistemas de tratamientos y datos personales comprometidos;

Vil. Las acciones correctivas realizadas de forma inmediata, y

VIII. Cualquier otra informacion y documentacion que considere conveniente
hacer del conocimiento del Instituto.

Articulo 61. En la notificacién que realice el responsable al titular, sobre las
vulneraciones de seguridad a que se refieren los articulos 31 y 33 para los
efectos del diverso 34 de la Ley de Datos y los presentes lineamientos, debera
informar, al menos, lo siguiente:

I. La naturaleza del incidente o vulneracion ocurrida;

ll. Los datos personales comprometidos;

/. Los derechos del titular o medidas que este pueda adoptar para proteger
Sus intereses;

IV. [as acciones correctivas realizadas de forma inmediata;

V. Los medios a disposicion del titular para que pueda obtener mayor
informacioén al respecto;

VI. La descripcion de las circunstancias generales en torno a la vulneracién
ocurrida, que ayuden al titular a entender el impacto del incidente, y

Vil. Cualquier otra informacion y documentacién que considere conveniente
para apoyar a los titulares.

El responsable debera notificar el informe directamente al titular de la
informacion a través de los medios que establezca para tal fin. Para seleccionar
y definir los medios de comunicacion, el responsable debera considerar, segin
ello resulte aplicable, el perfil de los titulares, la forma en que mantiene contacto
o comunicacion con estos, que sean gratuitos; de facil acceso, con la mayor
cobertura posible y que estén debidamente habilitados y disponibles en todo
momento para el titular.

Articulo 64. El responsable debera establecer controles o mecanismos que
tengan por objeto que todas aquellas personas que intervengan en cualquier
fase del tratamiento de los datos personales guarden confidencialidad respecto
de estos, obligacion que subsistird aan después de finalizar sus relaciones con
el mismo.

Articulo 66. Los sistemas de datos personales se distinguen en:

(--.)

/. Automatizados: Conjunto ordenado de datos de caracter personal que
permita acceder a la informacién relativa a una persona fisica utilizando una
herramienta tecnolégica.

Articulo 67. Los datos personales contenidos en los sistemas, tomando en
cuenta su naturaleza, se clasificaran, de manera enunciativa, mas no limitativa,
de acuerdo con las siguientes categorias:

€l
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VIil. Datos sobre la salud: El expediente clinico de cualquier atencién médica,
referencias o descripcién de sintomatologias, deteccion de enfermedades,
incapacidades médicas, discapacidades, intervenciones quirdrgicas, vacunas,
consumo de estupefacientes, uso de aparatos oftalmolégicos, ortopédicos,
auditivos, protesis, asi como el estado fisico o mental de la persona;

(-3}

Los datos contenidos en las categorias sefaladas podran ser clasificados
como datos especialmente protegidos cuando estos refieran a la esfera mas
intima de su titular o cuya utilizacion indebida pueda dar origen a discriminacion
o conlleve un riesgo grave para el titular, esto de conformidad con Io
establecido en el articulo 3, fraccion X, de la [Ley de Datos.

(-

De lo anterior se desprende que el Documento de Seguridad es el instrumento
gue describe y da cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar
la confidencialidad, integridad y disponibilidad de los datos personales que

posee.

En ese sentido, las medidas de seguridad son el conjunto de acciones,
actividades, controles o mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales y los sistemas de datos personales, las

cuales se clasifican en:

¢ Medidas de seguridad administrativas
e Medidas de seguridad fisicas

¢ Medidas de seguridad técnicas
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De lo anterior tenemos que, el responsable a través del documento de seguridad

debera establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccién de los datos personales, que
permitan protegerlos contra dafo, pérdida, alteracion, destruccion o su uso,
acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,

integridad y disponibilidad.

Igualmente, es preciso referir que el “Sistema de Informacion del Servicio Médico”
es un sistema de datos de nivel de seguridad “alto” por tratarse de datos
concernientes a la salud de las personas titulares, mismos que, en caso de sufrir
una vulneracion, podria implicar un riesgo grave para la persona titular o propiciar

la discriminacion.

Conforme a lo descrito, toca dilucidar si en el tratamiento de los datos personales
enunciados el Sujeto Obligado cumplié con el principio de confidencialidad y
si el Sistema de Transporte Colectivo cuenta las medidas de seguridad
adecuadas establecidas en la normatividad aplicable, en su “Sistema de

Informacién del Servicio Médico”.

Principio de Confidencialidad

Al respecto, se trae a colacion lo dispuesto por los articulos 9, numeral dos y 10

de Ley de Datos:

“Articulo 9. El responsable del tratamiento de Datos Personales debera
observar los principios de:

[..]
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“ Inin EXPEDIENTE: INFOCDMX/D.015/2023

2. Confidencialidad: El Responsable garantizara que exclusivamente el titular
pueda acceder a sus datos, 0 en su caso, el mismo Responsable y el usuario a
fin de cumplir con las finalidades del tratamiento. En cualquier caso, se debera
garantizar la secrecia y la no difusién de los mismos. Sélo el titular podra
autorizar la difusion de sus datos personales.

[...]

Articulo 10. Todo tratamiento de datos personales que efectle el responsable
debera sujetarse a los principios, facultades o atribuciones, ademas de estar
justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas con
las atribuciones que la normatividad aplicable les confiera.

[.]”

[Enfasis afiadido]

Como es posible observar, el principio de confidencialidad sefiala que solo el
titular puede acceder exclusivamente a sus datos personales o bien, el
responsable tendra acceso a los mismos, Unicamente con el fin de cumplir con
las finalidades del tratamiento, garantizando en todo momento la secrecia y la no

difusion de los datos personales.

En sentido de lo anterior, la Direccion de Datos Personales determind lo

siguiente:

Durante el desarrollo del procedimiento de verificacion VD-DDP.010/2023 por
probable incumplimiento a la normativa en materia de proteccién de datos
personales de la Ciudad de México, esta Direccion de Datos Personales identifico,
al menos, dos situaciones en las que no se garantizé el principio de confidencialidad:

1. Cuando la persona servidora publica adscrita a la Gerencia de Salud y
Bienestar Social tuvo acceso, descargd y comunico la existencia de la base
de datos denominada “VIH 2023”, no solo actué contraponiéndose a lo
establecido en la normativa aplicable, sino que puso en riesgo la integridad
de las 38 personas titulares de las cuales su informacion ahi se contiene.

2. Cuando, en palabras de la persona denunciante, el personal de la Clinica
Zaragoza divulgd, sin autorizacién, el estado de salud de la persona titular de
los datos personales a un tercero.

En ese sentido, el responsable no fue capaz de garantizar que exclusivamente el
titular de los datos personales pudiera tener acceso a su informacién o, en su caso
el usuario a fin de cumplir con las finalidades del tratamiento manteniendo la
secrecia y la no difusion de estos.
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Ahora bien, en cuanto al actuar del Sistema de Transporte Colectivo ante la

difusion de la lista denominada “VIH 2023”, |la Direccion de Datos Personales de

este Instituto preciso lo siguiente:

Del proceder del responsable ante una vulneracion

Tal y como consta en el expediente de denuncia INFOCDMX/D.015/2023, al menos
desde el 19 de septiembre de 2023, el Sistema de Transporte Colectivo tuvo
conocimiento de posibles vulneraciones en el “Sistema de Informacion del Servicio
Médico” al filtrarse la base de datos denominada “VIH 2023” y al haber una
divulgacion a terceros, hechos que se traducen en copia, uso, acceso, tratamiento
y alteracion no autorizados, por lo que, en términos de los articulos 30, 31, 32, 33 y
34 de la Ley de Datos local, asi como los articulos 59, 60 y 61 de los Lineamientos

de Datos, no existe evidencia de que el sujeto obligado responsable haya atendido
dichas disposiciones normativas a efecto de mitigar la afectacion de las 38 personas
titulares que integraban la base de datos hasta esa fecha.

Ante este escenario y en consideracion con lo expuesto por las partes, se llega a
la conclusiéon de que el actuar del Sujeto Obligado en el tratamiento y manejo de
los datos personales de las personas que integran la lista denominada “VIH 2023”
se encuentra desajustado a derecho y generd una afectacion a las personas

titulares que integraban la mencionada lista.

Ademas, en cuanto a los elementos del Documento de Seguridad, a traves del
Dictamen correspondiente, la Direccion de Datos Personales del Instituto realizo
la verificacion en el Registro Electrénico de Sistemas de Datos Personales,

desprendiéndose lo siguiente:
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* Finalidad:

Se identifican areas de oportunidad en cuanto al desarrollo del apartado,
debido a que se enuncia la proteccion de los datos personales por medio del

registro ordenado, manejo y control de los datos, acciones que son
inherentes a la existencia de un sistema de datos personales. Por otro lado,
no refiere a lo que se genera a raiz de la recabacién de la informacion, como
lo es la integracion de los expedientes médicos del personal adscrito al
Sistema de Transporte Colectivo, asi como de sus beneficiarios y su
tratamiento a través de la plataforma informatica correspondiente.

En el mismo sentido y con base en lo referido por el sujeto obligado a través
del anexo 7 del oficio GCH/53200/3926/2023, no se informa acerca de la
integracion de bases de datos de padecimientos especificos para referirlos a
clinicas del ISSSTE para el otorgamiento de atenciéon para su control,
vigilancia y seguimiento de patologias de conformidad con los “Programas
de Accion Especificos 2020-2024"" a efecto de mejorar su atencién médica,
accion de la cual deriva la generacién de la base de datos “VIH 2023”.

Lo anterior en atencion a los articulos 9, numeral cuatro, 10 y 37, fraccion I,
inciso a) de la Ley de Datos local; los articulos 7, 8, 9 y 70, fraccion | de los
Lineamientos de Datos, asi como en observancia de lo establecido en la Guia
de Sistemas de Datos Personales.

e Transferencias:

> Se aprecia que en el apartado se enuncia a la Secretaria de la
Contraloria General de la Ciudad de México y, por otro lado, a
Auditores externos (contratados por la Secretaria de la Contraloria
General de la CDMX), sin embargo, esta ultima alusién resulta puede
ser una inadecuada referencia debido a que al hacer la mencidén del
sujeto obligado, se entiende que el personal adscrito a este ya se
contempla para la recepcion de la informacion que, en funcién de sus
atribuciones, puede solicitarle al Sistema de Transporte Colectivo,
caso contrario lo dispuesto respecto a los auditories externos, pues
estos deberan ser considerados por dicha secretaria como una
comunicacion de datos personales.

Se contemploé de manera inadecuada al Organo Interno de Control del
Sistema de Transporte Colectivo debido a que, al ser un area
perteneciente a la estructura del propio sujeto obligado, no esta dentro
del marco de las transferencias.

Y

Lo anterior en atencién a los articulos 3, fraccion XXXIII, 9, numerales seis v
diez; 36, 37, fracciones | y I, inciso a) de la Ley de Datos local; los articulos
70, fraccion | de los Lineamientos de Datos, asi como en observancia de lo
establecido en la Guia de Sistemas de Datos Personales.

44

Calle de La Morena No. 865, Local 1, “Plaza de la Transparencia”, Col. Narvarte Poniente,
Alcaldia Benito Juéarez, Ciudad de México.
Teléfono: 56 36 21 20



EXPEDIENTE: INFOCDMX/D.015/2023

thinfo

- Personas fisicas o grupos de personas sobre las que se recaben o
traten datos personales:

> De acuerdo con lo establecido en el apartado “Naturaleza”,
subapartado “Grupo de personas origen” del RESDP, se aprecia una
descripcion concreta y especifica, sin embargo, no refiere si la
prestacion medica es para el personal en general o para el contratado
bajo algun régimen en particular.

Lo anterior en atencion al articulo 38, fraccion |l de la Ley de Datos local; asi

como los articulos 2, fraccion XlI, 73 y 74, fraccion IV de los Lineamientos de
Datos.

- Estructura basica del sistema de datos personales y la descripcion de
los tipos de datos incluidos:

> Se identifica una inadecuada categorizaciéon de los datos personales
recabados debido a que no se especifican los datos laborales que se

recaban y, que estos a su vez, también podrian corresponder a datos
de naturaleza publica.

Lo anterior en atencion al articulo 37, fraccion |, inciso c) de la Ley de Datos
local; asi como los articulos 70, fraccion Il de los Lineamientos de Datos; asi
como en observancia de lo establecido en la Guia de Sistemas de Datos
Personales.

* |Instancias responsables del tratamiento del sistema de datos
personales:

» Se identifica una inadecuada determinacién de “Gerente de Salud y
Bienestar social’, debido a que, como responsable del sistema, no
debe indicarse también como usuario, por otro lado, la denominacién
correcta es “Gerencia de Salud y Bienestar Social”.

En ese mismo sentido, se deberda revisar cada una de las
denominaciones de los cargos enunciados para corroborar que se
hayan determinado como se establece en Ila normativa
correspondiente.

Lo anterior en atencién al articulo 37, fraccién Il, inciso d) de la Ley de Datos
local; asi como los articulos 70, fraccion Il de los Lineamientos de Datos; asi

como en observancia de Io establecido en la Guia de Sistemas de Datos
Personales.
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Aviso de privacidad:

« Simplificado:

> Se identifica una inadecuada determinacion de la denominacién del
sujeto obligado al referirlo como "Sistema de Transporte Colectivo de
la Ciudad de México", sin embargo, en la normativa interna remitida
por el Sistema de Transporte Colectivo no lo define con la acotacién
de la CDMX.

> Al referir la denominacién del sistema, se observa que se agrega de
manera inadecuada el texto “...del STC".

> Se identifica una redaccion confusa al referir las excepciones al
consentimiento de las posibles transferencias y no se describe de
manera inmediata la finalidad genérica de cada una de eslas, por lo
gue se sugiere modificar para una facil referencia para los titulares.

> Se enuncia sin mayor referencia el ciclo de vida de los datos
personales, sin embargo, en esta modalidad no se debe acotar debido
a que no se contempla la estructura basica del sistema.

> Se identifica que la liga electronica para consulta del aviso de
privacidad integral no remite directamente al documento y, el portal al
que dirige no refiere los avisos de privacidad con el nombre del
sistema de datos personales, por lo que no representa un mecanismo
facil y eficaz.

Lo anterior en atencién a los articulos 3, fraccién II, 20 y 21 de la Ley de
Datos local; asi como los articulos 11, 21 y 25, fraccion | de los Lineamientos
de Datos.

e Integral:

» Se identifica una inadecuada determinacion de la denominacién del
sujeto obligado al referirlo como “Sistema de Transporte Colectivo de
la Ciudad de México", sin embargo, en la normativa interna remitida
por el Sistema de Transporte Colectivo no lo define con la acotacién
de la CDMX.
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» Se hace una distincion al referir la denominacién del sistema, sin
embargo, se recalca que es del STC, texto que puede omitirse debido
a gue ya se refirio al sujeto obligado previamente.

» Se identifica una redaccion inadecuada como preambulo de la
finalidad al no apegarse al formato establecido en los Lineamientos de
Datos.

Y

Se identifica una redaccion confusa al referir las excepciones al
consentimiento de las posibles transferencias y no se describe de
manera inmediata la finalidad genérica de cada una de estas, por lo
que se sugiere modificar para una facil referencia para los titulares.

» Se identifican diferencias en cuanto a la estructura basica del sistema
de datos personales y la descripcion de los tipos de datos incluidos
que se determinaron en el acuerdo modificatorio y los descritos en el
aviso integral.

» Se enuncian medidas de seguridad y se reitera que los datos
personales recabados se protegen en el sistema de datos personales,
pero se enuncia una denominacion incorrecta previo a la mencion del
ciclo de vida.

» En el apartado de ejercicio de derechos ARCO no se respeta el texto
para manifestar la negativa al tratamiento de los datos personales tal
y como se establece en los Lineamientos de Datos.

Lo anterior en atencién a los articulos 3, fraccion Il, 20 y 21 Ter de la Ley de
Datos local; asi como los articulos 11, 21 y 25, fraccion |l de los Lineamientos
de Datos.

Registro Electrénico de Sistemas de Datos Personales:
+ Datos del sistema:

» Fecha de publicacion en GOCDMX: De manera inadecuada se
inscribié el acuerdo modificatorio del 23 de enero de 2023, sin
embargo, ese apartado debe ser llenado solamente con la informacion
referente al acuerdo de creacion. En caso de gue el sistema sea

considerado “preexistente” el apartado no aplica y quedara vacio
(Mull).

# Normativa aplicable: Mo se desarrolla en su totalidad con articulos,
fracciones, numerales, incisos y apartados y se identifica que se
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siguen contemplando los Lineamientos Generales sobre Proteccion
de Datos Personales en Posesion de Sujetos Obligados de la Ciudad
de Méexico, mismos que ya fueron derogados para dar paso a los
Lineamientos de Proteccion de Datos Personales en Posesién de
Sujetos Obligados de la Ciudad de México.

¢ Usuarios:

> Se sugiere revisar listado para corroborar que se encuentra
actualizado conforme a lo remitido por el sujeto obligado en el oficio
de atencion al requerimiento de informacion.

* Naturaleza:

> Se identifican diferencias en el tipo de datos en relacion con la
estructura basica del sistema de datos personales determinada en el

acuerdo modificatorio.
e Transferencia:

> Se tiene inscrita a “Comision de Derechos Humanos del DF", siendo
que su denominacion ha sido modificada.

» No se inscribi6 la denominacién completa del Instituto de
Transparencia, Acceso a la Informacién Publica, Proteccién de Datos
Personales y Rendiciéon de Cuentas de la Ciudad de México.

« Conservacion:

» Elciclo de vida de los datos personales no coincide con lo enunciado
en los avisos de privacidad ni guarda concordancia con el tiempo de
conservacion en medio automatizado. Lo anterior, debe ser
establecido en atencion a lo determinado a través del Catalogo de
Disposicion Documental vigente del sujeto obligado.

Documento de Seguridad:

El 14 de diciembre de 2023, se llevé a cabo la revision de documento de seguridad
en reunion presencial en las instalaciones de la Gerencia de Salud y Bienestar
Social. En dicha reunién, las personas con quienes se entendid la diligencia

acotaron que, por lo extenso del extracto de anexos del documento de seguridad,
no se presentaria.
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Datos generales del sistema:

# La normativa aplicable se encuentra desactualizada en lo referente a
los Lineamientos de Datos vigentes.

L]

Inventario de datos personales:

=

#» Se identificaron inconsistencias en relacidn con lo determinado a
traves del acuerdo modificatorio del 23 de enero de 2023.

Registro de incidencias:

# EIl registro de incidencias enunciado en el documento de seguridad
refiere especificamente a los acontecimientos informaticos ocurridos
en la plataforma utilizada para dar tratamiento a los expedientes
digitales y se acota que el area tecnologica es la que se encarga de
gestionarla, no obstante, las incidencias ocurridas v de las cuales
derivo la denuncia, no se encuentran contempladas.

« Analisis de riesgo:

= Mo se identifica un desarrollo especifico en el cual se enlisten los
posibles riesgos que corre la informacidon tanto en la plataforma
informatica en la cual se da tratamiento a los expedientes medicos ni
a los riesgos climaticos, administratives © humanos que puedan
causar una vulneracion a la integridad de la informacién.

Analisis de brecha:

» No se identifica un desarrollo especifico en el cual se determinen las
condiciones actuales en las que se da tratamiento a la informacién y
las idoneas para contar con un piso minimo para operar con todas las
medidas de seguridad aplicables.

Mecanismo de monitoreo y revisiéon de medidas de seguridad:

» En los distintos apartados del documento de seguridad se refiere a los
mecanismos de monitoreo de manera especifica, sin embargo, el
documento no contiene el apartado que los refiera de manera integral.

Programa General de Capacitacion:
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> Eldocumento refiere de manera general las tematicas de capacitaciéon
referentes a las normativas en materia de transparencia y proteccion
de datos personales, sin embargo, no se enuncian los topicos que
deben ser contemplados para el ejercicio de sus funciones
sustantivas.

« Manual de Politicas de Operacién en Materia Informatica:

Es preciso mencionar que el documento de seguridad cuenta con un apartado
especifico destinado a definir los criterios que permitan normar el desarrolio, usos,
aprovechamiento y mantenimiento de los equipos, software y servicios informaticos.
Los alcances de este manual se aplican a las areas que integran al Sistema de

Transporte Colectivo y usuarios externos al organismo y cuenta con los siguientes
apartados:

Introduccioén.

Objetivo.

Alcances.

Uso de equipos de computo propiedad del usuario.
Usos de los equipos de computo del organismo.
Seguridad fisica del equipo de computo.

Uso del software institucional.

Uso de internet.

. Uso de correo institucional.

10. Cuentas de usuario de sistemas.

11.Control de acceso a los centros de computo.

CONOOAWUN=

Cabe mencionar que en ninguno de los apartados referidos se menciona la
utilizacion y aprovechamiento de la aplicacion de mensajeria instantanea WhatsApp
ni del tratamiento a través de teléfonos inteligentes proporcionados por el sujeto
obligado ni de uso particular de las personas servidoras puablicas adscritas a este.

Lo anterior en atencion a los 3, fracciones XIV, XXII, XXIII, XXIV, XXV: 23, 24, 25,
26, 27, 28, 29, 32, 35 de la Ley de Datos local; asi como los articulos 40, 46, 47, 48,
49, 51, 52, 53, 54, 55, 56 y 57 de los Lineamientos de Datos y en observancia de la
Guia para la Elaboracién del Documento de Seguridad.

Es preciso mencionar que el sujeto obligado realizé la actualizacién del sistema de
datos personales el 23 de enero de 2023, fecha en la que se encontraban vigentes
los Lineamientos Generales sobre Proteccién de Datos Personales en Posesién de
Sujetos Obligados de la Ciudad de México, sin embargo, esto no implicé que a la
entrada en vigor de los Lineamientos de Proteccion de Datos Personales en
Posesion de Sujetos Obligados de la Ciudad de México el 15 de febrero de 2023,
se generara una discordancia normativa y de contenido de los documentos

revisados, debido a que desde 2019, los elementos minimos no han sido
meodificados.

En ese mismo sentido, a la entrada en vigor de los Lineamientos de Datos vigentes,
se establecié en el Transitorio QUINTO, que los sujetos obligados contarian con
ciento veinte dias habiles para realizar las adecuaciones necesarias que permitieran
atender los requerimientos referidos en dicha normativa, plazo que se cumplié el
pasado 28 de agosto de 2023,
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En apoyo al Dictamen realizado por parte de la Direccion de Datos Personales

de este Instituto, es dable concluir que el Sistema de Transporte Colectivo en el
sistema de datos personales denominado “Sistema de Informacion del Servicio
Médico” presenta inconsistencias y no guarda concordancia con la normatividad
aplicable, lo que, deviene en una vulneracion en el tratamiento de los datos

personales recabados en el mencionado sistema.

Por todo lo expuesto, con base en el Dictamen, este Instituto realiza las

siguientes conclusiones:

1. Derivado de las manifestaciones hechas por la persona denunciante en las
gue refiere que, en el caso de la persona adscrita a la Gerencia de Salud y
Bienestar Social, tuvo acceso, descargd y le comunicé la existencia de la
base de datos denominada "VIH 2023", también menciona que el objetivo
de ello fue para conocer su estado de salud y saber si se encontraba bien,
por lo que no se puede enunciar dolo en el acto, sin embargo, no se
garantiz6 la confidencialidad y secrecia y hubo un aprovechamiento
fuera del tratamiento en cumplimiento de las finalidades del sistema de
datos personales e implico la vulneracion de la confianza de los

titulares

2. Por otro lado, en el caso de la persona trabajadora de la clinica Zaragoza,
la parte denunciante refiere que hubo una divulgacién no autorizada en
el acto de tratar de contactarle en el ejercicio de sus funciones sin
garantizar que exclusivamente el titular de los datos personales pudiera

tener acceso a su informacién médica.
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3. Finalmente, se observa que diversos elementos que componen el sistema

de datos personales no tienen los alcances suficientes para garantizar
el cumplimiento de los principios y deberes por parte de las personas
servidoras publicas involucradas en el tratamiento de la informacion, asi

como derechos de las personas titulares.

4. En ese mismo sentido, el responsable del sistema de datos personales

no acato lo establecido en la normativa en materia de vulneraciones.

Por lo anterior la Direccion de Datos Personales realizé las siguientes
recomendaciones al Sistema de Transporte Colectivo:

PRIMERA: Se exhorta al responsable a llevar a cabo un analisis del contexto
e implicaciones que derivan del tratamiento de la informacién que se detenta
en el sistema de datos personales e implementar las modificaciones y
mejoras en medidas de seguridad para garantizar el cumplimiento de las
disposiciones en la materia.

SEGUNDA: Se exhorta al responsable a que mantenga actualizado el
documento de seguridad del sistema de datos personales en atencion al
articulo 29 de la Ley de Datos local y 57, parrafos penultimo y altimo de los

Lineamientos de Datos, asi como robustecer los apartados "Registro de
incidencias”, "Andlisis de riesgo" y "Analisis de brecha”.

TERCERA. Se exhorta al responsable a fortalecer las acciones de
capacitacibn en materia de protecciéon de datos personales a efecto de

sensibilizar y concientizar a todo el personal del Sistema de Transporte
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Colectivo acerca de las implicaciones en caso de vulneracion y tratamiento
indebido.

CUARTA. Se solicita al responsable acatar las disposiciones normativas

en materia de vulneraciones de protecciéon de datos personales, a efecto
de que los titulares afectados tomen las medidas correspondientes para la
defensa de sus derechos.

QUINTA. Se requiere al responsable cesar el tratamiento de datos
personales a través de medios no institucionales a efecto de poder
garantizar el control de las medidas de seguridad aplicables y evitar que la

vulneracion se repita.

Por lo todo lo expuesto en el presente Considerando, con apoyo en el Dictamen
emitido por la Direccién de Datos Personales, y con fundamento en el articulo
115, de la Ley de Datos, asi como el diverso 198, de los Lineamientos, resulta
FUNDADO el incumplimiento imputado al Sistema de Transporte Colectivo,
asimismo, se ORDENA al Sujeto Obligado que realice las gestiones necesarias
para efectos de que dé cumplimiento a las observaciones realizadas por parte
de la Direccion de Datos Personales.

El cumplimiento a este fallo debera notificarse a este Instituto en un plazo de
cuarenta y cinco dias habiles, contados a partir del dia siguiente a aquel en que
surta efectos la notificacion de esta resolucion, atento a lo dispuesto por el 115,
de la Ley de Proteccion de Datos Personales en posesion de Sujetos Obligados

de la Ciudad de México.

Por lo anterior, el Pleno del Instituto de Transparencia, Acceso a la Informacion
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Publica, Proteccion de Datos Personales y Rendicion de Cuentas de la Ciudad

de México:

VI. RESUELVE

PRIMERO. Por las razones y fundamentos sefialados en el Considerando
Tercero de esta resolucion, se determina FUNDADO EL INCUMPLIMIENTO
imputado al Sistema de Transporte Colectivo y SE ORDENA que realice las

modificaciones correspondientes en los términos referidos.

SEGUNDO. En cumplimiento a lo dispuesto por el articulo 201, de los
Lineamientos de Proteccion de Datos Personales en Posesién de Sujetos
Obligados de la Ciudad de México, se informa a la parte denunciante que en caso
de estar inconforme con la presente resolucién, podra impugnarla ante el Poder

Judicial de la Federacién mediante juicio de amparo.

TERCERO. Con fundamento en los articulos 202 y 203 de los Lineamientos de
Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad
de México, se instruye al sujeto obligado para que informe a este Instituto por
escrito, sobre el cumplimiento a lo ordenado en el punto Resolutivo Primero, al
dia siguiente de concluido el plazo concedido para dar cumplimiento a la presente
resolucién, anexando copia de las constancias que lo acrediten. Con el
apercibimiento de que, en caso de no dar cumplimiento dentro del plazo referido,
se procedera en términos de la fraccion I, del articulo 204 de los mencionados

Lineamientos.
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TERCERO. Se pone a disposicion de la parte denunciante el teléfono 56 36 21

20 y el correo electronico ponencia.bonilla@infocdmx.org.mx para que

comunique a este Instituto cualquier irregularidad en el cumplimiento de la

presente resolucion.

CUARTO. Notifiquese la presente resoluciéon al Sujeto Obligado mediante oficio
y a la parte denunciante a través del medio proporcionado para tal efecto, lo
anterior con fundamento en el articulo 198, ultimo pérrafo, de los Lineamientos
de Proteccién de Datos Personales en Posesion de Sujetos Obligados de la
Ciudad de México.
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