
 

  

1 

PROCEDIMIENTO DE VERIFICACIÓN DEL CUMPLIMIENTO 

A LOS PRINCIPIOS Y DISPOSICIONES CONFORME A LEY 

DE PROTECCIÓN DE DATOS PERSONALES EN POSESIÓN 

DE SUJETOS OBLIGADOS DE LA CIUDAD DE MÉXICO 

 

Expediente: INFOCDMX/D.015/2023. 

 

Sujeto Obligado: Sistema de Transporte Colectivo 

 

Comisionado Ponente: Julio César Bonilla Gutiérrez. 

 

Resolución acordada, en Sesión Ordinaria celebrada el veinticuatro de enero de dos mil 

veinticuatro, por unanimidad de votos, de las y los integrantes del Pleno del Instituto de 

Transparencia, Acceso a la Información Pública, Protección de Datos Personales y Rendición de 

Cuentas de la Ciudad de México, conformado por las Comisionadas y los Comisionados 

Ciudadanos, que firman al calce, ante Miriam Soto Domínguez, Secretaria Técnica, de conformidad 

con lo dispuesto en el artículo 15, fracción IX del Reglamento Interior de este Instituto, para todos 

los efectos legales a que haya lugar. 



 

  

¿Qué denunció 

la parte 

denunciante? 

 

La supuesta divulgación de sus datos personales 

médicos en posesión de la Gerencia de Salud, 

a través de un grupo de WhatsApp.     

 

Ciudad de México a veinticuatro de enero de dos mil veinticuatro. 

Que la información únicamente se difunde 

para fines institucionales.   

 

 
¿Qué informó 

el Sujeto 
Obligado? 

 
 

 

 
¿Qué resolvió el Pleno? 

 
 
 

Determinar FUNDADA la denuncia y se ORDENA, que cumpla 

con las observaciones realizadas por parte de la Dirección de 

Datos Personales de este Instituto. 

 

Síntesis 
Ciudadana 

Expediente: 
INFOCDMX/D.015/2023 

 

Sujeto Obligado:  
Sistema de Transporte 

Colectivo 

Denuncia por probable 

incumplimiento a los principios de la 

Ley de Datos. 
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Julio César Bonilla 

Gutiérrez 
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PROCEDIMIENTO DE VERIFICACIÓN 

DEL CUMPLIMIENTO A LOS PRINCIPIOS 

Y DISPOSICIONES CONFORME A LEY 

DE PROTECCIÓN DE DATOS 

PERSONALES EN POSESIÓN DE 

SUJETOS OBLIGADOS DE LA CIUDAD 

DE MÉXICO 

 

EXPEDIENTE:  

INFOCDMX/D.015/2023 

 

SUJETO DENUNCIADO: 

SISTEMA DE TRANSPORTE 

COLECTIVO. 

 
COMISIONADO PONENTE:  
JULIO CÉSAR BONILLA GUTIÉRREZ1 

 

Ciudad de México, a veinticuatro de enero de dos mil veinticuatro.2 

 

VISTO el estado que guarda el expediente identificado con el número 

D.015/2023, relativo al procedimiento de verificación por el probable 

incumplimiento a las obligaciones contenidas en la Ley de Protección de Datos 

Personales en posesión de Sujetos Obligados de la Ciudad de México, por parte 

del Sistema de Transporte Colectivo, se formula resolución, que determina 

FUNDADA la denuncia, con base en lo siguiente: 

 

 

 
1 Con la colaboración de Rodolfo Isaac Herrera Vázquez. 
2 En adelante se entenderá que todas las fechas serán de 2023, salvo precisión en contrario. 
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I. A N T E C E D E N T E S 

 

1. El veintisiete de septiembre, se recibió en la Oficialía de Partes de este 

Instituto, el escrito presentado por la parte denunciante, en el cual señala que 

el quince de septiembre, tuvo conocimiento que aparece su nombre y 

expediente en una lista que circula en un grupo de WhatsApp con el título “VIH 

2023”, señalando que ese grupo lo genera la Gerencia de Salud del Sistema de 

Transporte Colectivo 

 

2. Por acuerdo de fecha dos de octubre, el Comisionado Ponente, con 

fundamento en los artículos 112, 113 114, de la Ley de Datos, en relación con los 

artículos 175, fracción III, 179 y 181 de los Lineamientos, radicó la denuncia al 

rubro citada, y ordenó INICIAR LA INVESTIGACIÓN PREVIA.  

 

Asimismo, con fundamento en el artículo 181 de los Lineamientos, hizo saber a 

las partes los asuntos sobre los cuales el Instituto realizara el análisis y estudio 

durante la investigación previa; del mismo modo, se requirió al Sujeto 

Denunciado, para que, en el plazo de cinco días hábiles, manifestará lo que a su 

derecho convenía, y exhibiera las pruebas que considerara necesarias en 

relación con la denuncia presentada, atendiendo a lo siguiente: 

 

• Manifestarse respecto del hecho denunciado. 

• Informe si cuenta con el grupo institucional del servicio de mensajería de 

WhatsApp generado por la Gerencia de Salud del Sistema de Transporte 

Colectivo al que hace referencia la parte denunciante. 
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• Señale como resguarda los datos personales de las personas con VIH, 

adscritas al Sistema de Transporte Colectivo 

• Haga del conocimiento si existe la lista con el título “VIH 2023”. 

• Comunique cuál es el tratamiento que le da a los datos personales que 

obran en los archivos de la Gerencia de Salud del Sistema de Transporte 

Colectivo. 

• Remita el Aviso de Privacidad Integro que se le hace del conocimiento a 

las personas que realizan algún trámite ante la Gerencia de Salud del 

Sistema de Transporte Colectivo. 

• Señale un medio para oír y recibir notificaciones.  

 

3. Con fecha once de octubre, el Sujeto Denunciado presentó a través de la 

cuenta de correo ponecia.bonilla@infocdmx.org.mx, el oficio UT/5499/2023, 

suscrito por el Responsable de la Unidad de Transparencia, y sus anexos, 

mediante los cuales, atendió los requerimientos formulados como diligencias 

para mejor proveer y manifestó lo que ha su derecho convino respecto a la 

denuncia por la probable divulgación de datos personales, en los siguientes 

términos: 

 

 

• Que al Sistema de Transporte Colectivo, a través de la Gerencia de Salud, 

le corresponde planear, organizar, integrar, dirigir y controlar todas las 

actividades del servicio médico y de bienestar social que brinda a su 

personal y derechohabientes, estableciendo los mecanismos para la 

creación, operación y manejo de un sistema de información y control de 

los datos generados en cada una de las áreas que conforman la Gerencia, 

mailto:ponecia.bonilla@infocdmx.org.mx
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de conformidad con el artículo 61 fracción I y IV del Estatuto Orgánico del 

Sistema de Transporte Colectivo. 

 

• Que, para garantizar la protección a la salud, la Gerencia de Salud, entre 

otras cosas, administra diversas Clínicas Medicas, que se encuentran 

distribuidas en la Ciudad de México, mediante las cuales se brindan 

servicios médicos a todos los trabajadores del STC, sin discriminar a 

ninguno por su estado de salud. 

 

• Que la recolección de datos de salud de las personas es con el único fin 

de prestar el servicio médico de forma oportuna y adecuada, es decir, para 

integrar los expedientes clínicos, expedir recetas, concertar citas, 

especialidades, etc., lo cual se hace de acuerdo con el “SISTEMA DE 

INFORMACIÓN DEL SERVICIO MÉDICO”, de acuerdo con lo que 

establece la normatividad en materia de datos personales. 

 

• La Gerencia de Salud señaló que con el fin de agilizar, entre otras cosas, 

la atención de los pacientes y facilitar los procesos administrativos, se han 

establecidos las líneas directas de comunicación entre el personal de la 

Gerencia de Salud, en donde se transmite información relativa con los 

propios procesos, la cual, se transmite de forma confidencial, al tener 

acceso solo el personal de salud e instancias competentes, en donde, se 

les comunica mediante avisos del tratamiento de los datos personales de 

los pacientes. 
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• Igualmente se refirió que la comunicación electrónica de referencia, no 

quiere decir que ésta implique una divulgación de datos personales ante 

terceros, sino al contrario, que se protegen y su único fin es agilizar y 

aminorar los procesos en la prestación del servicio médico, ya que el 

Sistema de Transporte Colectivo cuenta con más de 13 mil trabajadores 

aproximadamente y sus derechohabientes, por tanto, los procesos deben 

ser agiles, para lograr atender a todos los pacientes. 

 

• La mencionada Gerencia refirió que WhatsApp es un servicio de 

mensajería instantánea, que esta restringida para su uso de acuerdo con 

las propias políticas de la empresa creadora y solo tienen acceso a la 

información que se transmite en los grupos, los integrantes de los mismos. 

 

• Se hizo mención que si bien, la Gerencia de Salud utiliza medios 

electrónicos cifrados, como lo es WhatsApp, con el único fin de agilizar la 

atención de los pacientes y facilitar procesos administrativos entre las 

diferentes partes que conforman la Gerencia de Salud y Bienestar Social, 

así como la transmisión de información relativa a los procesos propios de 

la misma; por lo que, de ninguna manera dicha información está 

comprometida, ya que, toda la comunicación, refiriéndose a la atención 

médica de los pacientes, solo es accesible al personal médico y 

administrativo profesional de la salud, que se circunscribe a dicho grupo 

de la Gerencia, sin que, la misma se haga pública o se comparta con 

cualquier otra persona o con fines distintos a los médicos. 

 

• Por otra parte, respecto a la información clínica que se genera como 

consecuencia de la atención médica que se proporciona a los pacientes, 
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está se maneja en todo momento con el carácter de confidencial, por lo 

que los datos contenidos en el expediente clínico, solo son visibles para el 

personal médico que involucra la atención del propio paciente, de acuerdo 

al Artículo 18 del propio Reglamento del Servicio Médico, siendo 

responsabilidad del servidor público involucrado, el uso inapropiado de los 

datos que le son compartidos para fines médicos. 

 

• En el mismo sentido, se mencionó, que en el caso que nos ocupa, la 

supuesta información revelada, de acuerdo a la narrativa del denunciante, 

se otorgó por parte de un servidor público adscrito a la Gerencia, ello 

pudiendo estar en contravención a lo que se estipula en la Ley de 

Protección de Datos Personales en Posesión de Sujetos Obligados de la 

Ciudad de México, por lo que se procederá a la instrumentación de un Acta 

Administrativa a efecto de esclarecer la situación y en su caso, establecer 

medidas disciplinarias que eviten en lo subsecuente la exposición de datos 

personales de los usuarios. 

 

• También se informó que el resguardo de los datos personales y médicos 

de los pacientes sin importar su condición médica está contenido en el 

expediente clínico conforme a lo que se estipula en la NOM-004-SSA3-

2012, así como el Reglamento del Servicio Médico, siendo este resguardo 

de carácter confidencial. 

 

• Adicionalmente se hizo del conocimiento que la Gerencia cuenta con un 

documento en sus archivos resguardados por el área médica y 

administrativa que se titulan con los padecimientos de los pacientes, 
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dentro de los que existe un documento que se titula “VIH 2023” reiterando 

que dicha información es de manejo confidencial por el personal 

administrativo profesional de salud. 

 

• Asimismo, se señaló que el trato a los datos personales que obran en la 

Gerencia es con fines esencialmente de recopilar, registrar, organizar, 

estructurar, almacenar, consultar y usar información relativa a la condición 

médica de los pacientes, para dar la atención clínica adecuada por 

conducto del personal profesional de la salud. 

 

• Por último, se remitió el Aviso de Privacidad Integral del Servicio Médico: 

 



 

EXPEDIENTE: INFOCDMX/D.015/2023 

 

11 
 

Calle de La Morena No. 865, Local 1, “Plaza de la Transparencia”, Col. Narvarte Poniente, 
Alcaldía Benito Juárez, Ciudad de México. 

Teléfono: 56 36 21 20 
 

4. El doce de octubre, la parte denunciante a través de la cuenta de correo 

ponecia.bonilla@infocdmx.org.mx, manifestó lo siguiente: 

 

mailto:ponecia.bonilla@infocdmx.org.mx
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Igualmente, en un segundo correo señaló: 
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5. Mediane proveído de fecha treinta de octubre, se tuvo por presentado al Sujeto 

Denunciado manifestando lo que su derecho convino respecto de los hechos o 

motivos de denuncia que se le imputa. Así como a la parte denunciante sus 

manifestaciones recibidas por correo electrónico. 

 

De igual manera, el Comisionado Ponente con fundamento en los artículos 184, 

fracción II, 185, 186, 187 fracción II, 188 y demás análogos de los Lineamientos, 

el Comisionado Ponente ordenó INICIAR EL PROCEDIMIENTO DE 

VERIFICACIÓN, con copia del expediente, mediante atento oficio dirigido a la 

Dirección de Datos Personales de este Instituto, para que, en el término de treinta 

días hábiles, a partir del día siguiente a que surta efectos la notificación, con 

fundamento en el artículo 186 de los Lineamientos, en los siguientes términos: 

 

• Requiera al Sujeto Obligado la información que estime necesaria para 

llevar a cabo la verificación correspondiente. 

• Realice la verificación con base en el Programa Anual de Verificaciones 

vigente, bajo las adecuaciones y medidas que se consideren pertinentes. 

• Verifique el tratamiento que se le da a los datos personales de los 

pacientes en el grupo del servicio de mensajería conocido como 

WhatsApp, al que hace alusión la Gerencia de Salud. 

• Verifique el Aviso de Privacidad, el Documento de Seguridad, el Sistema 

de Datos Personales de la Gerencia de Salud del Sistema de Transporte 

Colectivo. 

• En su caso, dicte las medidas cautelares necesarias a fin de evitar un daño 

inminente o irreparable en protección de datos personales. 
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8. El veinte de diciembre, la Dirección de Datos Personales de este Instituto 

remitió el oficio MX09.INFODF.6DDP/15.14.06/542/2023, por medio del cual 

emitió el dictamen derivado del procedimiento de verificación VD-DDP.010/2023, 

por el probable incumplimiento a la Ley de Protección de Datos Personales en 

posesión de Sujetos Obligados de la Ciudad de México, por parte del Sistema de 

Transporte Colectivo. 

 

9. Por acuerdo del diecinueve de enero de dos mil veinticuatro, el Comisionado 

Ponente con fundamento en el artículo 198 de los Lineamientos, tuvo por 

presentada a la Dirección de Datos Personales con el dictamen de la verificación 

de la presente denuncia. 

 

Finalmente, ordenó la formulación del proyecto de resolución que en derecho 

corresponda. 

 

En razón de que ha sido debidamente substanciado el presente recurso de 

revisión y de que las pruebas que obran en el expediente consisten en 

documentales, que se desahogan por su propia y especial naturaleza, y 

 

II. C O N S I D E R A N D O S 

 

PRIMERO. Competencia. El Instituto de Transparencia, Acceso a la Información 

Pública, Protección de Datos Personales y Rendición de Cuentas de la Ciudad 

de México es competente para investigar, conocer y resolver el presente recurso 

de revisión con fundamento en lo establecido en los artículos 6, párrafos primero, 

segundo y apartado A de la Constitución Política de los Estados Unidos 
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Mexicanos; 1, 2, 3, 4, 5, 6, 7, 9, 10, 11, 12, 24, 41, 111, 112, fracción ll, 113, 114, 

de la Ley de Datos; así como los artículos 2, 3, 4 fracciones I y XVIII, 12 fracciones 

I y IV, 13 fracciones IX y X, y 14 fracciones l, III, IV, V y VII del Reglamento Interior 

del Instituto de Transparencia, Acceso a la Información Pública, Protección de 

Datos Personales y Rendición de Cuentas de la Ciudad de México. 

 

SEGUNDO. Procedencia. La Denuncia se radicó, toda vez que se presentó el 

veintisiete de septiembre de dos mil veintitrés, respecto de presuntos hechos 

ocurridos el quince de septiembre, cumpliendo con los requisitos de procedencia 

previstos en los artículos 112 fracción II, 113 114, de la Ley de Datos, en relación 

con los artículos 175, fracción III, 179 y 181 de los Lineamientos. 

 

a) Forma. Del escrito de denuncia se desprende que de conformidad con el 

artículo 113, de la Ley de Datos, la parte denunciante hizo constar: su nombre; 

el Sujeto Obligado ante el cual interpone la presente denuncia; medio para oír y 

recibir notificaciones; mencionó los hechos en que basó su denuncia, en el escrito 

de denuncia consta la firma autógrafa de la parte denunciante. 

 

A las documentales descritas en el párrafo precedente, se les otorga valor 

probatorio con fundamento en lo dispuesto por los artículos 374 y 402 del Código 

de Procedimientos Civiles para el Distrito Federal, de aplicación supletoria a la 

Ley de la materia, así como, con apoyo en la Tesis Jurisprudencial I.5o.C.134 C, 

cuyo rubro es PRUEBAS. SU VALORACIÓN EN TÉRMINOS DEL ARTÍCULO 402 

DEL CÓDIGO DE PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL.3 

 

 
3 Semanario Judicial de la Federación y su Gaceta. XXXII, Agosto de 2010. Página: 2332. 
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b) Oportunidad. La presentación de la denuncia fue oportuna, dado que se 

presentó dentro del plazo de un año contado a partir del día siguiente en que se 

realizaron los hechos. 

 

Lo anterior es así, dado que este Instituto tuvo conocimiento de la denuncia el 

veintisiete de septiembre de dos mil veintitrés, lo anterior respecto de la probable 

divulgación de datos personales en un grupo del servicio de mensajería de 

WhatsApp, presuntamente ocurrido el pasado el quince de septiembre. 

 

c) Legitimación. Dado que la denuncia se presentó por escrito ante la Oficialía 

de Partes de este Instituto, y éste contiene la firma autógrafa de la parte 

denunciante, así como copia de su credencial para votar expedida por el Instituto 

Nacional Electoral, es claro que se acredita le legitimación, lo anterior de 

conformidad con lo establecido por el artículo 178 de los Lineamientos. 

 

TERCERO. Estudio de fondo 

 

a) Contexto. La parte denunciante hizo la conocimiento de este Instituto, la 

presenta divulgación de los datos personales, consistentes en su nombre y 

expediente, en una lista que circula en un grupo del servicio de mensajería 

conocido como WhatsApp con el título “VIH 2023”, señalando que ese grupo lo 

administra la Gerencia de Salud del Sistema de Transporte Colectivo. 

 

En ese sentido, el Instituto de conformidad con lo establecido en el artículo 2, 

fracciones II y III, de la Ley de Datos, garantizará que el tratamiento de los datos 

personales de toda persona física por parte de los Sujetos Obligados de la Ciudad 



 

EXPEDIENTE: INFOCDMX/D.015/2023 

 

17 
 

Calle de La Morena No. 865, Local 1, “Plaza de la Transparencia”, Col. Narvarte Poniente, 
Alcaldía Benito Juárez, Ciudad de México. 

Teléfono: 56 36 21 20 
 

de México sea lícito; y que los protejan en el debido cumplimiento de sus 

funciones y facultades, observando en todo momento los principios de calidad, 

confidencialidad, consentimiento, finalidad, información, lealtad, licitud, 

proporcionalidad y temporalidad, establecidos en el artículo 9, de la Ley citada. 

 

Lo anterior, se realizará de conformidad con el procedimiento de verificación 

establecido en los artículos 111, 112, fracción II, 113, 114 115 y 116, de la Ley 

de Datos, así como en el procedimiento establecido para tal efecto, en los 

Lineamientos. 

 

b) Informe del Sujeto Denunciado. El Responsable de la Unidad de 

Transparencia del Sistema de Transporte Colectivo, rindió su informe en los 

siguientes términos: 

 

• Que al Sistema de Transporte Colectivo, a través de la Gerencia de Salud, 

le corresponde planear, organizar, integrar, dirigir y controlar todas las 

actividades del servicio médico y de bienestar social que brinda a su 

personal y derechohabientes, estableciendo los mecanismos para la 

creación, operación y manejo de un sistema de información y control de 

los datos generados en cada una de las áreas que conforman la Gerencia, 

de conformidad con el artículo 61 fracción I y IV del Estatuto Orgánico del 

Sistema de Transporte Colectivo. 

 

• Que, para garantizar la protección a la salud, la Gerencia de Salud, entre 

otras cosas, administra diversas Clínicas Medicas, que se encuentran 

distribuidas en la Ciudad de México, mediante las cuales se brindan 
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servicios médicos a todos los trabajadores del STC, sin discriminar a 

ninguno por su estado de salud. 

 

• Que la recolección de datos de salud de las personas es con el único fin 

de prestar el servicio médico de forma oportuna y adecuada, es decir, para 

integrar los expedientes clínicos, expedir recetas, concertar citas, 

especialidades, etc., lo cual se hace de acuerdo con el “SISTEMA DE 

INFORMACIÓN DEL SERVICIO MÉDICO”, de acuerdo con lo que 

establece la normatividad en materia de datos personales. 

 

• La Gerencia de Salud señaló que con el fin de agilizar, entre otras cosas, 

la atención de los pacientes y facilitar los procesos administrativos, se han 

establecidos las líneas directas de comunicación entre el personal de la 

Gerencia de Salud, en donde se transmite información relativa con los 

propios procesos, la cual, se transmite de forma confidencial, al tener 

acceso solo el personal de salud y competentes, en donde, se les 

comunica mediante avisos del tratamiento de los datos personales de los 

pacientes. 

 

• Igualmente se refirió que la comunicación electrónica de referencia, no 

quiere decir que ésta implique una divulgación de datos personales ante 

terceros, sino al contrario, que se protegen y su único fin es agilizar y 

aminorar los procesos en la prestación del servicio médico, ya que el STC 

cuenta con más de 13 mil trabajadores aproximadamente y sus 

derechohabientes, por tanto, los procesos deben ser agiles, para lograr 

atender a todos los pacientes. 
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• La mencionada Gerencia refirió que WhatsApp es un servicio de 

mensajería instantánea, que está restringida para su uso de acuerdo con 

las propias políticas de la empresa creadora y solo tienen acceso a la 

información que se transmite en los grupos, los integrantes de los mismos. 

 

• Se hizo mención que si bien, la Gerencia de Salud utiliza medios 

electrónicos cifrados, como lo es WhatsApp, con el único fin de agilizar la 

atención de los pacientes y facilitar procesos administrativos entre las 

diferentes partes que conforman la Gerencia de Salud y Bienestar Social, 

así como la transmisión de información relativa a los procesos propios de 

la misma; por lo que, de ninguna manera dicha información esta 

comprometida, ya que, toda la comunicación, refiriéndose a la atención 

médica de los pacientes, solo es accesible al personal médico y 

administrativo profesional de la salud, que se circunscribe a dicho grupo 

de la Gerencia, sin que, la misma se haga pública o se comparta con 

cualquier otra persona o con fines distintos a los médicos. 

 

• Por otra parte, respecto a la información clínica que se genera como 

consecuencia de la atención médica que se proporciona a los pacientes, 

está se maneja en todo momento con el carácter de confidencial, por lo 

que los datos contenidos en el expediente clínico, solo son visibles para el 

personal médico que involucra la atención del propio paciente, de acuerdo 

al Artículo 18 del propio Reglamento del Servicio Médico, siendo 

responsabilidad del servidor público involucrado, el uso inapropiado de los 

datos que le son compartidos para fines médicos. 
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• En el mismo sentido, se mencionó, que en el caso que nos ocupa, la 

supuesta información revelada, de acuerdo a la narrativa del denunciante, 

se otorgó por parte de un servidor público adscrito a la Gerencia, ello 

pudiendo estar en contravención a lo que se estipula en la Ley de 

Protección de Datos Personales en Posesión de Sujetos Obligados de la 

Ciudad de México, por lo que se procederá a la instrumentación de un Acta 

Administrativa a efecto de esclarecer la situación y en su caso, establecer 

medidas disciplinarias que eviten en lo subsecuente la exposición de datos 

personales de los usuarios. 

 

• También se informó que el resguardo de los datos personales y médicos 

de los pacientes sin importar su condición médica está contenido en el 

expediente clínico conforme a lo que se estipula en la NOM-004-SSA3-

2012, así como el Reglamento del Servicio Médico, siendo este resguardo 

de carácter confidencial. 

 

• Adicionalmente se hizo del conocimiento que la Gerencia cuenta con un 

documento en sus archivos resguardados por el área médica y 

administrativa que se titulan con los padecimientos de los pacientes, 

dentro de los que existe un documento que se titula “VIH 2023” reiterando 

que dicha información es de manejo confidencial por el personal 

administrativo profesional de salud. 

 

• Asimismo, se señaló que el trato a los datos personales que obran en la 

Gerencia es con fines esencialmente de recopilar, registrar, organizar, 

estructurar, almacenar, consultar y usar información relativa a la condición 
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médica de los pacientes, para dar la atención clínica adecuada por 

conducto del personal profesional de la salud. 

 

• Por último, se remitió el Aviso de Privacidad Integral del Servicio Médico: 
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c) Dictamen. La Dirección de Datos Personales, durante el procedimiento de 

verificación, con base a lo instruido en el Acuerdo de Inicio del Procedimiento de 

Verificación, determinó ordenar las siguientes medidas cautelares: 

 

 

 

Por lo que, la Gerencia de Salud y Bienestar Social, en su calidad de responsable 

del sistema de datos personales denominado “Sistema de Información del 

Servicio Médico” informó que dio atención a la medida cautelar ordenada, 

cesando el tratamiento de los datos personales correspondientes a la base de 

datos denominada “VIH 2023”. 

 

En sentido de lo anterior, personal de la Dirección de Datos Personales de este 

Instituto, realizó la visita de verificación en las instalaciones de la Gerencia de 

Salud y Bienestar Social, con el fin de llevar a cabo la revisión del documento de 

seguridad del sistema de datos personales denominado “Sistema de Información 

del Servicio Médico”. Ante lo cual, la mencionada Dirección emitió dictamen, con 

las siguientes conclusiones: 
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d) Estudio. De lo externado por las partes, en apego al dictamen derivado del 

procedimiento de verificación VD-DDP.010/2023, realizado por la Dirección de 

Datos de este Instituto,  lo procedente es determinar si en el presente caso existió 

una presunta divulgación de información confidencial concerniente a datos 

personales contenidos en los sistemas de datos personales que resguardan 

información relacionada con el Servicio Médico del Sistema de Transporte 

Colectivo,  así como verificar si existen las medidas de seguridad de carácter 

administrativo, físico y técnico para la protección de los datos personales bajo su 

posesión, con el objeto de garantizar la confidencialidad, integralidad y 
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disponibilidad de cada sistema de datos personales y preservarlos frente a daño, 

pérdida, alteración, destrucción o su uso, acceso o tratamiento no autorizado. 

 

En ese entendido, este Instituto en el ámbito de sus atribuciones, estima 

pertinente indicar que el Derecho a la Protección de Datos Personales es un 

derecho humano fundamental, contemplado en la Constitución Política de los 

Estados Unidos Mexicanos, de la siguiente manera: 

 

“Artículo 6… 
… 
II. La información que se refiere a la vida privada y los datos personales será 
protegida en los términos y con las excepciones que fijen las leyes… 
 
Artículo 16… 
Toda persona tiene derecho a la protección de sus datos personales, al 
acceso, rectificación y cancelación de los mismos, así como a manifestar su 
oposición, en los términos que fije la ley, la cual establecerá los supuestos de 
excepción… 

 

En tal virtud, los datos personales al ser un derecho humano deben ser 

protegidos dentro del territorio de la República Mexicana en la forma y bajo las 

condiciones que establecen las leyes respectivas y en el caso de la Ciudad de 

México, por la Ley de Protección de Datos Personales en posesión de Sujetos 

Obligados de la Ciudad de México y sus Lineamientos. 

 

Al respecto, el artículo 3, fracción IX, de la Ley de Datos, dispone que los datos 

personales son cualquier información concerniente a una persona física 

identificada o identificable, considerándose que una persona física es 

identificable cuando su identidad pueda determinarse directa o indirectamente a 
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través de cualquier información como puede, de manera enunciativa más no 

limitativa, nombre, número de identificación, datos de localización, identificador 

en línea o uno o varios elementos de la identidad física, fisiológica, genética, 

médica,  psíquica, patrimonial, económica, cultural o social de la persona. 

 

Motivo por el cual los Sujetos Obligados deben de implementar Sistemas de 

Datos Personales para efectos de contar con las medidas de seguridad técnicas, 

físicas y administrativas necesarias para la protección de los datos personales, 

tal como lo dispone la Ley de Datos en los siguientes artículos: 

 … 
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… 

Por su parte, los Lineamientos de Protección de Datos Personales en Posesión 

de Sujetos Obligados de la Ciudad de México, señalan lo siguiente: 
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De lo anterior se desprende que el Documento de Seguridad es el instrumento 

que describe y da cuenta de manera general sobre las medidas de seguridad 

técnicas, físicas y administrativas adoptadas por el responsable para garantizar 

la confidencialidad, integridad y disponibilidad de los datos personales que 

posee. 

 

En ese sentido, las medidas de seguridad son el conjunto de acciones, 

actividades, controles o mecanismos administrativos, técnicos y físicos que 

permitan proteger los datos personales y los sistemas de datos personales, las 

cuales se clasifican en: 

 

• Medidas de seguridad administrativas 

• Medidas de seguridad físicas 

• Medidas de seguridad técnicas 

 



 

EXPEDIENTE: INFOCDMX/D.015/2023 

 

41 
 

Calle de La Morena No. 865, Local 1, “Plaza de la Transparencia”, Col. Narvarte Poniente, 
Alcaldía Benito Juárez, Ciudad de México. 

Teléfono: 56 36 21 20 
 

De lo anterior tenemos que, el responsable a través del documento de seguridad 

deberá establecer y mantener las medidas de seguridad de carácter 

administrativo, físico y técnico para la protección de los datos personales, que 

permitan protegerlos contra daño, pérdida, alteración, destrucción o su uso, 

acceso o tratamiento no autorizado, así como garantizar su confidencialidad, 

integridad y disponibilidad.   

 

Igualmente, es preciso referir que el “Sistema de Información del Servicio Médico” 

es un sistema de datos de nivel de seguridad “alto” por tratarse de datos 

concernientes a la salud de las personas titulares, mismos que, en caso de sufrir 

una vulneración, podría implicar un riesgo grave para la persona titular o propiciar 

la discriminación. 

 

Conforme a lo descrito, toca dilucidar si en el tratamiento de los datos personales 

enunciados el Sujeto Obligado cumplió con el principio de confidencialidad y 

si el Sistema de Transporte Colectivo cuenta las medidas de seguridad 

adecuadas establecidas en la normatividad aplicable, en su “Sistema de 

Información del Servicio Médico”. 

 

Principio de Confidencialidad 

 

Al respecto, se trae a colación lo dispuesto por los artículos 9, numeral dos y 10 

de Ley de Datos: 

 

“Artículo 9. El responsable del tratamiento de Datos Personales deberá 
observar los principios de: 
[…] 
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2. Confidencialidad: El Responsable garantizará que exclusivamente el titular 
pueda acceder a sus datos, o en su caso, el mismo Responsable y el usuario a 
fin de cumplir con las finalidades del tratamiento. En cualquier caso, se deberá 
garantizar la secrecía y la no difusión de los mismos. Sólo el titular podrá 
autorizar la difusión de sus datos personales. 
[…] 
Artículo 10. Todo tratamiento de datos personales que efectúe el responsable 
deberá sujetarse a los principios, facultades o atribuciones, además de estar 
justificado por finalidades concretas, lícitas, explícitas y legítimas, relacionadas con 
las atribuciones que la normatividad aplicable les confiera. 
[…].” 

[Énfasis añadido] 

 

Como es posible observar, el principio de confidencialidad señala que solo el 

titular puede acceder exclusivamente a sus datos personales o bien, el 

responsable tendrá acceso a los mismos, únicamente con el fin de cumplir con 

las finalidades del tratamiento, garantizando en todo momento la secrecía y la no 

difusión de los datos personales. 

 

En sentido de lo anterior, la Dirección de Datos Personales determinó lo 

siguiente: 
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Ahora bien, en cuanto al actuar del Sistema de Transporte Colectivo ante la 

difusión de la lista denominada “VIH 2023”,  la Dirección de Datos Personales de 

este Instituto precisó lo siguiente:  

 

 

 

 

Ante este escenario y en consideración con lo expuesto por las partes, se llega a 

la conclusión de que el actuar del Sujeto Obligado en el tratamiento y manejo de 

los datos personales de las personas que integran la lista denominada “VIH 2023” 

se encuentra desajustado a derecho y generó una afectación a las personas 

titulares que integraban la mencionada lista. 

 

Además, en cuanto a los elementos del Documento de Seguridad, a través del 

Dictamen correspondiente, la Dirección de Datos Personales del Instituto realizó 

la verificación en el Registro Electrónico de Sistemas de Datos Personales, 

desprendiéndose lo siguiente: 
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En apoyo al Dictamen realizado por parte de la Dirección de Datos Personales 

de este Instituto, es dable concluir que el Sistema de Transporte Colectivo en el 

sistema de datos personales denominado “Sistema de Información del Servicio 

Médico” presenta inconsistencias y no guarda concordancia con la normatividad 

aplicable, lo que, deviene en una vulneración en el tratamiento de los datos 

personales recabados en el mencionado sistema. 

 

Por todo lo expuesto, con base en el Dictamen, este Instituto realiza las 

siguientes conclusiones:  

 

1. Derivado de las manifestaciones hechas por la persona denunciante en las 

que refiere que, en el caso de la persona adscrita a la Gerencia de Salud y 

Bienestar Social, tuvo acceso, descargó y le comunicó la existencia de la 

base de datos denominada "VIH 2023", también menciona que el objetivo 

de ello fue para conocer su estado de salud y saber si se encontraba bien, 

por lo que no se puede enunciar dolo en el acto, sin embargo, no se 

garantizó la confidencialidad y secrecía y hubo un aprovechamiento 

fuera del tratamiento en cumplimiento de las finalidades del sistema de 

datos personales e implicó la vulneración de la confianza de los 

titulares  

2. Por otro lado, en el caso de la persona trabajadora de la clínica Zaragoza, 

la parte denunciante refiere que hubo una divulgación no autorizada en 

el acto de tratar de contactarle en el ejercicio de sus funciones sin 

garantizar que exclusivamente el titular de los datos personales pudiera 

tener acceso a su información médica. 
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3. Finalmente, se observa que diversos elementos que componen el sistema 

de datos personales no tienen los alcances suficientes para garantizar 

el cumplimiento de los principios y deberes por parte de las personas 

servidoras públicas involucradas en el tratamiento de la información, así 

como derechos de las personas titulares. 

4. En ese mismo sentido, el responsable del sistema de datos personales 

no acató lo establecido en la normativa en materia de vulneraciones. 

 

Por lo anterior la Dirección de Datos Personales realizó las siguientes 

recomendaciones al Sistema de Transporte Colectivo:  

 

PRIMERA: Se exhorta al responsable a llevar a cabo un análisis del contexto 

e implicaciones que derivan del tratamiento de la información que se detenta 

en el sistema de datos personales e implementar las modificaciones y 

mejoras en medidas de seguridad para garantizar el cumplimiento de las 

disposiciones en la materia. 

SEGUNDA: Se exhorta al responsable a que mantenga actualizado el 

documento de seguridad del sistema de datos personales en atención al 

artículo 29 de la Ley de Datos local y 57, párrafos penúltimo y último de los 

Lineamientos de Datos, así como robustecer los apartados "Registro de 

incidencias", "Análisis de riesgo" y "Análisis de brecha'  

TERCERA. Se exhorta al responsable a fortalecer las acciones de 

capacitación en materia de protección de datos personales a efecto de 

sensibilizar y concientizar a todo el personal del Sistema de Transporte 
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Colectivo acerca de las implicaciones en caso de vulneración y tratamiento 

indebido. 

CUARTA. Se solicita al responsable acatar las disposiciones normativas 

en materia de vulneraciones de protección de datos personales, a efecto 

de que los titulares afectados tomen las medidas correspondientes para la 

defensa de sus derechos. 

QUINTA. Se requiere al responsable cesar el tratamiento de datos 

personales a través de medios no institucionales a efecto de poder 

garantizar el control de las medidas de seguridad aplicables y evitar que la 

vulneración se repita. 

 

Por lo todo lo expuesto en el presente Considerando, con apoyo en el Dictamen 

emitido por la Dirección de Datos Personales, y con fundamento en el artículo 

115, de la Ley de Datos, así como el diverso 198, de los Lineamientos, resulta 

FUNDADO el incumplimiento imputado al Sistema de Transporte Colectivo, 

asimismo, se ORDENA al Sujeto Obligado que realice las gestiones necesarias 

para efectos de que dé cumplimiento a las observaciones realizadas por parte 

de la Dirección de Datos Personales. 

 

El cumplimiento a este fallo deberá notificarse a este Instituto en un plazo de 

cuarenta y cinco días hábiles, contados a partir del día siguiente a aquel en que 

surta efectos la notificación de esta resolución, atento a lo dispuesto por el 115, 

de la Ley de Protección de Datos Personales en posesión de Sujetos Obligados 

de la Ciudad de México.  

 

Por lo anterior, el Pleno del Instituto de Transparencia, Acceso a la Información 
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Pública, Protección de Datos Personales y Rendición de Cuentas de la Ciudad 

de México: 

 

VI. RESUELVE 

 

PRIMERO. Por las razones y fundamentos señalados en el Considerando 

Tercero de esta resolución, se determina FUNDADO EL INCUMPLIMIENTO 

imputado al Sistema de Transporte Colectivo y SE ORDENA que realice las 

modificaciones correspondientes en los términos referidos.  

 

SEGUNDO. En cumplimiento a lo dispuesto por el artículo 201, de los 

Lineamientos de Protección de Datos Personales en Posesión de Sujetos 

Obligados de la Ciudad de México, se informa a la parte denunciante que en caso 

de estar inconforme con la presente resolución, podrá impugnarla ante el Poder 

Judicial de la Federación mediante juicio de amparo. 

  

TERCERO. Con fundamento en los artículos 202 y 203 de  los Lineamientos de 

Protección de Datos Personales en Posesión de Sujetos Obligados de la Ciudad 

de México, se instruye al sujeto obligado para que informe a este Instituto por 

escrito, sobre el cumplimiento a lo ordenado en el punto Resolutivo Primero, al 

día siguiente de concluido el plazo concedido para dar cumplimiento a la presente 

resolución, anexando copia de las constancias que lo acrediten. Con el 

apercibimiento de que, en caso de no dar cumplimiento dentro del plazo referido, 

se procederá en términos de la fracción II, del artículo 204 de los mencionados 

Lineamientos.  
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TERCERO. Se pone a disposición de la parte denunciante el teléfono 56 36 21 

20 y el correo electrónico ponencia.bonilla@infocdmx.org.mx para que 

comunique a este Instituto cualquier irregularidad en el cumplimiento de la 

presente resolución. 

 

CUARTO. Notifíquese la presente resolución al Sujeto Obligado mediante oficio 

y a la parte denunciante a través del medio proporcionado para tal efecto, lo 

anterior con fundamento en el artículo 198, último párrafo, de los Lineamientos 

de Protección de Datos Personales en Posesión de Sujetos Obligados de la 

Ciudad de México. 
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