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SINTESIS CIUDADANA

EXPEDIENTE: INFOCDMX/RR.IP.0201/2024
Sujeto Obligado:

Tribunal de Justicia Administrativa de la Ciudad de México.

;CUAL FUE
LA SOLICITUD?

Cuales son las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable de garantizar la confidencialidad, integridad y
disponibilidad de los datos personales, de las personas que ingresan a los
edificios del Tribunal.

Los nombres y cargos de las personas responsables de aplicar dichas
medidas.

¢(POR QUE SE
INCONFORMO?

El sujeto obligado, sin fundar ni motivar debidamente su respuesta, se
niega a proporcionarme la informaciéon solicitada, argumentando
falsamente que la misma es considerada como confidencial.

;QUE RESOLVIMOS?

Se resolvio Maodificar la respuesta emitida por el Sujeto
Obligado.

~ CONSIDERACIONES
IMPORTANTES:

Palabras Clave: Medidas de seguridad, Técnicas, Fisicas,
Administrativas, Responsables, Confidencialidad, Datos personales.

LAURA L. ENRIQUEZ RODRIGUEZ



|
ﬁ Inin EXPEDIENTE: INFOCDMX/RR.IP.0201/2024

GLOSARIO
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Recurso de Revisidn -, -
Acceso a la Informacién Publica

Tribunal de Justicia Administrativa de la
Sujeto Obligado Ciudad de México.
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RECURSO DE REVISION EN MATERIA DE
ACCESO A LA INFORMACION PUBLICA

EXPEDIENTE: INFOCDMX/RR.IP.0201/2024

SUJETO OBLIGADO:
Tribunal de Justicia Adnministrativa de la
Ciudad de México.

COMISIONADA PONENTE:
Laura Lizette Enriquez Rodriguez?!

Ciudad de México, a seis de marzo de dos mil veinticuatro?

VISTO el estado que guarda el expediente INFOCDMX/RR.IP.0201/2024, relativo
al recurso de revision interpuesto en contra del Tribunal de Justicia
Administrativa de la Ciudad de México, este Instituto de Transparencia, Acceso
a la Informacioén Publica, Proteccién de Datos Personales y Rendicién de Cuentas
de la Ciudad de México, en sesion publica resuelve Modificar en el medio de

impugnacioén, conforme a lo siguiente:
ANTECEDENTES
I. Solicitud. El veinticuatro de noviembre del dos mil veintitrés, mediante la

Plataforma Nacional de Transparencia, la parte recurrente presenté una solicitud de

acceso a la informacion, teniéndose por presentada oficialmente el veintisiete

de noviembre de dos mil veintitrés, a la que le correspondié el numero de folio
090166223000742, a través de la cual solicito lo siguiente:

Descripcién de la solicitud:

1 Con la colaboraciéon de José Luis Mufioz Andrade.
2 En adelante se entendera gue todas las fechas seran de 2024, salvo precision en contrario.
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Cuales son las medidas de seguridad técnicas, fisicas y administrativas adoptadas por
el responsable de garantizar la confidencialidad, integridad y disponibilidad de los datos
personales, de las personas que ingresan a los edificios del Tribunal.

Los nombres y cargos de las personas responsables de aplicar dichas medidas.

Medio para recibir notificaciones:
Sistema de solicitudes de la Plataforma Nacional de Transparencia

Formato para recibir la informacién:
Electronico a través del sistema de solicitudes de acceso a la informacion de la PNT

Il. Respuesta. El once de enero de dos mil veinticuatro, previa ampliacion de plazo
de la respuesta, el Sujeto Obligado, a través del sistema de solicitudes de acceso a
la informacion de la  PNT, notific6 al particular el oficio
TIJACDMX/DGA/DRMSG/089/2024, de diez de enero de dos mil veinticuatro,

suscrito por el Directora de Recursos Materiales v Servicios Generales, el cual

sefala en su parte fundamental, lo siguiente:
[..]

Con la finalidad de atender su solicitud, hago de su conocimiento respecto a “las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable de garantizar Ia
confidencialidad, integridad y disponibilidad de los datos personales, de las personas que
ingresan a los edificios del Tribunal”, las mismas se considera informacion de caracter confidencial
en términos del articulo 186 de la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion
de Cuentas de la Ciudad de México, esto para dar una mayor ilustracién que transcribe el contenido de
las definiciones que establece la propia norma que regula la Proteccion a los Datos Personales:

Ley de Transparencia, Acceso a la Informacién Publica y Rendicion de Cuentas de la Ciudad de
México

“Articulo 186. Se considera informacién confidencial la que contiene datos personales concernientes a una persona identificada

o identificable.

La informacion confidencial no estara sujeta a temporalidad alguna y sélo podrén tener acceso a ella los titulares de la misma,
Sus representantes y las personas servidoras publicas facultadas para ello.

Se considera como informacion confidencial: los secretos bancario, fiduciario, industrial, comercial, fiscal, bursétil y postal, cuya
titularidad corresponda a particulares, sujetos de derecho internacional o a sujetos obligados cuando no involucren el ejercicio
de recursos publicos, la protegida por la legislacién en materia de derechos de autor o propiedad intelectual.

Asimismo, sera informacion confidencial aquella que presenten los particulares a los sujetos obligados, siempre que tengan el
derecho a ello, de conformidad con lo dispuesto por las leyes o los tratados interacionales.”

Ley de Proteccion de Datos Personales de la Ciudad de México sefala:
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f
“Articulo 3. Para los efectos de la presente Ley se entenderé por: /// s

XXIl. Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales y los sistemas de datos personales;

XXill. Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y revision de la seguridad de la
informacién a nivel organizacional, la identificacion, clasificacién y borrado seguro de la informacion, asi como la sensibilizacién y
capacitacion del personal, en materia de proteccién de datos personales;

XXIV. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales
y de los recursos involucrados en su tratamiento. De manera enunciativa més no limitativa, se consideran las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas, éreas criticas, recursos e informacion;
b) Prevenir el dafio o interferencia a las instalaciones fisicas, éreas criticas de la organizacion, recursos e informacién;
¢) Proteger los recursos moviles, portétiles y cualquier soporte fisico o electronico que pueda salir de la organizacion, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz, que asegure su disponibilidad
e integridad;

XXV, Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos personales y los recursos involucrados en su tratamiento. De
manera enunciativa més no limitativa, se consideran las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por usuarios identificados y
autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus funciones;
¢) Revisar la configuracién de seguridad en la adquisicion, operacion, desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos informaticos en el tratamiento de datos
personales; ..."

y con relacién al:

Articulo 25. Las medidas de seguridad adoptadas por el responsable deberan considerar:

. El riesgo inherente a los datos personales tratados;

Il. La sensibilidad de los datos personales tratados;

lll. El desarrollo tecnolégico;

IV. Las posibles consecuencias de una vulneracion para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El nimero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de datos; y

ViIl. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

Estas medidas tendréan al menos los siguientes niveles de seguridad:

I, Bdsico: relativas a las medidas generales de seguridad cuya aplicacién seré obligatoria para el tratamiento y proteccion de
todos los sistemas de datos personales en posesion de los sujetos obligados.
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Il. Medio: se refiere a las medidas de seguridad requeridas para aquellos sistemas de datos relativos a la comision de
infracciones administrativas o penales, hacienda publica, servicios financieros, datos patrimoniales, asi como los sistemas
que contengan datos con los que se permita obtener evaluacion de personalidad o perfiles de cualquier tipo en el presente
pasado o futuro.

lll. Alto: corresponde a las medidas de seguridad aplicables a sistemas de datos concemientes a ideologia, religion, creencias,
afiliacién politica, origen racial o étnico, salud, biométricos, genéticos o vida sexual, asi como los que contengan datos
recabados para fines policiales, de seguridad, prevencién, investigacién y persecucién de delitos.

as medidas de seguridad que adopten los sujetos obligados para mayores garantias en la proteccion y resguardo de los sistemas
e datos personales, tunicamente se comunicarén al Instituto, para su registro, el nivel de seguridad aplicable.

Por lo que refiere a “Los nombre y cargos de las personas responsables de aplicar dichas
medidas”, es la Mtra. Cecilia Soto Gallardo, Directora de Recursos Materiales y Servicios Generales,
Lic. Roberto Carlos Esquivel Huete, Subdirector de Recursos Materiales y Servicios Generales y Lic.
Edgar Josué Gonzalez Garcia, Jefe Unidad Departamental Servicios Generales.

[...][Sic.]

lll. Recurso. El veinticuatro de enero de dos mil veinticuatro, la parte recurrente
interpuso el presente medio de impugnacién, inconformandose por lo siguiente:
[.]
El sujeto obligado, sin fundar ni motivar debidamente su respuesta, se niega a
proporcionarme la informacion solicitada, argumentando falsamente que la misma es

considerada como confidencial.
[...][Sic.]

IV. Turno. El veinticuatro de enero de dos mil veinticuatro, el Comisionado
Presidente de este Instituto asign6 el ndmero de expediente
INFOCDMX/RR.IP.0201/2024, al recurso de revision y, con base en el sistema
aprobado por el Pleno de este Instituto, lo turn6é a la Comisionada Ponente, con
fundamento en lo dispuesto por el articulo 243 de la Ley de Transparencia, Acceso

a la Informacién Publica y Rendicion de Cuentas de la Ciudad de México.

V. Admisién. El veintinueve de enero de dos mil veinticuatro, con fundamento en lo
establecido en los articulos, 51 fracciones 1 y Il, 52, 53, fraccion I, 233, 234 fraccion
I, 236, 237 y 243, fraccion | de la Ley de Transparencia, Acceso a la Informacion
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Publica y Rendicion de Cuentas de la Ciudad de México, se admitié a tramite el

presente recurso de revision.

Asimismo, con fundamento en los articulos 230 y 243, fracciones Il y lll de la Ley de
Transparencia, se pone a disposicion de las partes el expediente en que se actua,
para que, dentro del plazo de siete dias habiles contados a partir del dia siguiente
a aquel en que se practicara la notificacion del acuerdo, realizaran manifestaciones,

ofrecieran pruebas y formularan alegatos.

Con la finalidad de evitar dilaciones innecesarias en la substanciacion y resolucion
de este medio de impugnacion, con fundamento en lo dispuesto en el articulo 250
de la Ley de Transparencia se requirid a las partes para que dentro del plazo

otorgado manifestaran su voluntad para llevar a cabo una Audiencia de Conciliacién.

VI. Manifestaciones. Ninguna de las partes present6 manifestaciones, alegatos ni

pruebas.

VII. Cierre. El cuatro de marzo, se da cuenta que ninguna de las partes presento
manifestaciones, alegatos ni pruebas, por lo que, con fundamento en lo dispuesto
por el articulo 133 del Cddigo de Procedimientos Civiles para el Distrito Federal de
aplicacion supletoria a la Ley de Transparencia, se declara precluido su derecho

para tal efecto.

Asimismo, en atencion al estado procesal del expediente en que se actua, con
fundamento en lo dispuesto en el articulo 243, fracciones V y VI, de la Ley de

Transparencia, se declar6 el cierre de instruccion del presente medio de
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impugnacién y se ordené elaborar el proyecto de resolucibn que en derecho
corresponda.

Las documentales referidas se tienen por desahogadas en virtud de su propia y
especial naturaleza, y se les otorga valor probatorio pleno con fundamento en lo
dispuesto en los articulos 374, 402 y 403 del Codigo de Procedimientos Civiles para

el Distrito Federal, de aplicacion supletoria a la Ley de la materia.
CONSIDERANDO

PRIMERO. Competencia. El Instituto de Transparencia, Acceso a la Informacion
Pulblica, Proteccion de Datos Personales y Rendicion de Cuentas de la Ciudad de
México es competente para investigar, conocer y resolver el presente recurso de
revisibn con fundamento en lo establecido en los articulos 6, péarrafos primero,
segundo y apartado A de la Constitucion Federal; 1, 2, 37, 51, 52, 53 fracciones XXI,
XXIl, 214 parrafo tercero, 220, 233, 236, 237, 238, 242, 243, 244, 245, 246, 247,
252 y 253 de la Ley de Transparencia; asi como los articulos 2, 3, 4 fracciones | y
XVIII, 12 fracciones | y IV, 13 fracciones IX y X, y 14 fracciones lll, IV, V y VIl del
Reglamento Interior del Instituto de Transparencia, Acceso a la Informacién Publica,

Proteccion de Datos Personales y Rendicion de Cuentas de la Ciudad de México.

SEGUNDO. Procedencia. El medio de impugnacion interpuesto resultdé admisible
porque cumplio con los requisitos previstos en los articulos 234, 236 y 237 de la Ley

de Transparencia, como se expone a continuacion:

a) Forma. A través del formato denominado “Detalle del medio de impugnacion”, la

parte recurrente hizo constar: su hombre, medio para oir y recibir notificaciones,

9
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identificé al Sujeto Obligado ante el cual presento las solicitudes, sefial6 los actos

recurridos y expuso los hechos y razones de inconformidad correspondientes.

Documentales a las que se les otorga valor probatorio con fundamento en lo
dispuesto por los articulos 374 y 402 del Codigo de Procedimientos Civiles para el

Distrito Federal, de aplicacién supletoria a la Ley de Transparencia.

b) Oportunidad. La presentacion del recurso de revision fue oportuna dado que la
respuesta impugnada fue notificada el once de enero de dos mil veinticuatro, por lo
que, al tenerse por interpuestos el recurso de revision el veinticuatro de enero de
dos mil veinticuatro, esto es, al noveno dia habil siguiente, es claro que fue

interpuesto en tiempo.

TERCERO. Improcedencia. Previo al andlisis de fondo de los argumentos
formulados en el medio de impugnaciéon que nos ocupa, esta autoridad realiza el
estudio oficioso de las causales de improcedencia del recurso de revision, por
tratarse de una cuestion de orden publico y estudio preferente, atento a lo
establecido por la Tesis Jurisprudencial 940, de rubro IMPROCEDENCIA.3

IMPROCEDENCIA. Sea que las partes la aleguen o no, debe examinarse previamente la
procedencia del juicio de amparo, por ser una cuestion de orden publico en el juicio de
garantias.

Analizadas las constancias que integran el recurso de revision, se advierte que el
Sujeto Obligado no hizo valer ninguna causal de improcedencia, prevista en relaciéon

con el articulo 248, mientras que, este drgano colegiado tampoco advirtio causal de

3 Publicada en la pagina 1538, de la Segunda Parte del Apéndice al Semanario Judicial de la Federacion 1917-1988.
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improcedencia alguna, previstas por la Ley de Transparencia, Acceso a la
Informacién Publica y Rendicibn de Cuentas de la Ciudad de México o su
normatividad supletoria por lo que resulta conforme a derecho entrar al estudio de

fondo y resolver el presente medio de impugnacion.

TERCERO. Estudio de fondo. Una vez realizado el estudio de las constancias que
integran el expediente en que se actla, se desprende que la presente resolucion
consiste en determinar la legalidad de la respuesta emitida por el sujeto obligado,
en atencion a la solicitud de acceso al rubro citada, de conformidad con lo dispuesto
por la Ley de Transparencia.

En el presente caso, la litis consiste en determinar si la respuesta emitida por el
sujeto obligado se ajust6 a los principios que rigen la materia, de conformidad con

las disposiciones normativas aplicables.

- Tesis de ladecisién

El agravio planteado por la parte recurrente resulta parcialmente fundado y
suficiente para Modificar la respuesta brindada por el Tribunal de Justicia

Administrativa de la Ciudad de México.

Lo anterior, se desprende de las documentales consistentes en la impresion del
formato denominado “Acuse de recibo de solicitud de acceso a la informacion
publica”, con numero de folio 090166223000742, del recurso de revision interpuesto
a través del Sistema de Gestion de Medios de Impugnacion; asi como de la
respuesta emitida por el Sujeto Obligado.
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Documentales a las cuales se les otorga valor probatorio con fundamento en lo
dispuesto por los articulos 374 y 402 del Cédigo de Procedimientos Civiles para el
Distrito Federal, de aplicacion supletoria a la Ley de la materia, asi como, con apoyo

en la Jurisprudencia que a continuacion se cita:

“PRUEBAS. SU VALORACION EN TERMINOS DEL ARTICULO 402 DEL CODIGO DE

PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL"’, El articulo 402 del
Cddigo de Procedimientos Civiles para el Distrito Federal establece que los Jueces, al
valorar en su conjunto los medios de prueba que se aporten y se admitan en una
controversia judicial, deben exponer cuidadosamente los fundamentos de la valoracién
juridica realizada y de su decision, lo que significa que la valoracién de las probanzas
debe estar delimitada por la I6gica y la experiencia, asi como por la conjuncion de ambas,
con las que se conforma la sana critica, como producto dialéctico, a fin de que la
argumentacion y decision del juzgador sean una verdadera expresion de justicia, es
decir, lo suficientemente contundentes para justificar la determinacion judicial y asi
rechazar la duda y el margen de subjetividad del juzgador, con lo cual es evidente que
se deben aprovechar "las maximas de la experiencia", que constituyen las reglas de vida
o verdades de sentido comun.

QUINTO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER CIRCUITO.
Amparo directo 309/2010. 10 de junio de 2010. Unanimidad de votos. Ponente: Walter

Arellano Hobelsberger. Secretario: Enrique Cantoya Herrejon.

- Razones de la decisién

Con el objeto de ilustrar la controversia planteada y lograr claridad en el tratamiento
del tema en estudio, resulta conveniente precisar la solicitud de informacion, la

respuesta del sujeto obligado y los agravios de la parte recurrente:

Solicitud Respuesta Agravio
1 Cuales son | Directora de Recursos Materiales y Servicios Generales El sujeto obligado,
las medidas de sin  fundar ni

4 Registro No. 163972, Localizacion: Novena Epoca , Instancia: Tribunales Colegiados de
Circuito,Fuente: Semanario Judicial de la Federacion y su Gaceta, XXXII, Agosto de 2010, P4gina:
2332, Tesis: 1.50.C.134 C, Tesis Aislada, Materia(s): Civil
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seguridad
técnicas, fisicas
y
administrativas
adoptadas por
el responsable
de garantizar la
confidencialida
d, integridad vy
disponibilidad
de los datos
personales, de
las  personas
gue ingresan a
los edificios del
Tribunal.

Los nombres y
cargos de las
personas
responsables
de aplicar
dichas
medidas.

A

Con la finalidad de atender su solicitud, hago de su conocimiento respecto a “las medidas de seguridad
técnicas, fisicas y administrativas ad d: por el responsable de garantizar la
confidencialidad, integridad y d:spomb:hdad de los datos personales, de las personas que
ingresan a los edificios del Tribunal”, las mismas se considera informacién de caracter confidencial
en términos del articulo 186 de la Ley de Transparencia, Acceso a la Informacién Publica y Rendicion
de Cuentas de la Ciudad de México, esto para dar una mayor ilustracién que transcribe el contenido de
las definiciones que establece la propia norma que regula la Proteccion a los Datos Personales:

Ley de Transparencia, Acceso a la Infor
México

6n Publica y Rendicion de C de la Ciudad de

“Articulo 186. Se considera informacion confidencial la que contiene datos
o identificable.

a una persona ic

La informacicn confidencial no estaré sujeta a temporalidad alguna y s6lo podrén tener acceso a ella los titulares de la misma,
Sus representantes y las personas servidoras publicas facultadas para ello.

Se i como i los secretos bancario, fiduciario, industrial, comercial, fiscal, bursatil y postal, cuya
titularidad corresponda a particulares, sujetos de derecho i i 0 a sujetos obli cuando no ir el ejercicio
de recursos publicos, la protegida por la legislacién en materia de derechos de autor o propiedad intelectual.

Asimismo, sera ir ial aquella que los a los sujetos obligados, siempre que tengan el
derecho a ello, de conformidad con lo dispuesto por las leyes o los tratados intemnacionales.”

Ley de Proteccién de Datos Personales de la Ciudad de México sefiala:

“Articulo 3. Para los efectos de la presente Ley se entenderé por:

XXIl. Medidas de seguridad: Conjunto de acciones, activic o
permitan proteger los datos personales y los sistemas de datos personales;
XXIll. Medidas de para la gestion, soporte y revision de la seguridad de la
ion a nivel i | la i 6n y borrado seguro de Ia ir asi como la ibil y
capacitacion del personal, en materia de proteccién de datos personales;

técnicos y fisicos que

: Politicas y p

XXIV. Medidas de seguridad fisicas: Conjunto de acciones y mecanismas para proteger el entorno fisico de los datos persona/es
y de los recursos involucrados en su tratamiento. De manera enunciativa més no limitativa, se i las

a) Prevenir el acceso no i al perir de la organizacion, Sus i fisicas, dreas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, éreas criticas de la organizacion, recursos e informacién;

c) Proteger los recursos maviles, p iles y lquier soporte fisico o que pueda salir de la organizacién, y
d) Proveer a los equipos que ie o datos de un eficaz, que asegure su disponibilidad
e integridad;

XXV. Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entomo digital de /os datos persanalas y los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se i las sig de

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como a los recursos, sea por usuarios identificados y
autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que requiere con motivo de sus funciones;

c) Revisar la ion de i enla isicion, i y del software y hardware, y
d) i las icacit P y medios de de los recursos i icos en el de datos
personales; ..."

y con relacién al:

Articulo 25. Las medidas de porel deberéan

1. El riesgo inherente a los datos personales tratados;

II. La sensibilidad de los datos personales tratados;

lll. El desarrollo tecnolégico;

IV. Las posibles consecuencias de una vulneracion para los titulares;

V. Las transferencias de datos personales que se realicen;

VI. El nimero de titulares;

VII. Las vulneraciones previas ocurridas en los sistemas de datos; y

VIIl. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos personales tratados para una tercera
persona no autorizada para su posesion.

Estas medidas tendran al menos los siguientes niveles de seguridad:

Bésico: relativas a las medidas g les de cuya serd obli para el ypi ion de
todos los de datos p en ion de los sujetos obligados.

W~

motivar

debidamente su
respuesta, se
niega a

proporcionarme la
informacion
solicitada,
argumentando
falsamente que la
misma es
considerada
como
confidencial.
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Il. Medio: se refiere a las medidas de seguridad requeridas para aquellos sistemas de datos relativos a la comision de

infré i o penales, Ppublica, servicios financieros, datos patrimoniales, asi como los sistemas
que contengan datos con los que se permita obtener 5n de per: [ o perfiles de Iquier tipo en el presente
pasado o futuro.

lll. Alto: corresponde a las medidas de seguri a de datos ie a i ia, religion, h
afiliacién politica, origen racial o étnico, salud, biométricos, genéticos o vida sexual, asi como los que contengan datos

para fines de seguridad, p ion, igacién y p ion de delitos.
as medidas de seguridad que adopten los sujetos obligados para mayores g fas en la p ion y resg o de los si:
- Ee datos personales, unicamente se comunicarén al Instituto, para su registro, el nivel de seguridad aplicable.

Por lo que refiere a “Los nombre y cargos de las personas responsables de aplicar dichas
medidas”, es la Mtra. Cecilia Soto Gallardo, Directora de Recursos Materiales y Servicios Generales,
Lic. Roberto Carlos Esquivel Huete, Subdirector de Recursos Materiales y Servicios Generales y Lic.
Edgar Josué Gonzalez Garcia, Jefe Unidad Departamental Servicios Generales.

Al respecto, resulta oportuno sefialar que el particular no se inconformé por la
respuesta referente a “... los nombres y cargos de las personas responsables de
aplicar dichas medidas...”, por lo que, su estudio no formara parte de la presente

resolucion.

En relacién con lo anterior, resulta aplicable el criterio sostenido por el Poder Judicial
de la Federacion de rubro “ACTOS CONSENTIDOS TACITAMENTE”® , del que se
desprende que cuando no se reclaman los actos de autoridad en la via y plazos

establecidos en la Ley, se presume que el particular esta conforme con los mismos.

Previo al andlisis de la respuesta del sujeto obligado y los agravios de la parte

recurrente, es menester, citar la siguiente normatividad:

LEY DE TRANSPARENCIA, ACCESO A LA INFORMACION PUBLICA Y RENDICION DE
CUENTAS DE LA CIUDAD DE MEXICO

“Articulo 1. La presente Ley es de orden publico y de observancia general en el territorio de
la Ciudad de México en materia de Transparencia, Acceso a la Informacién, Gobierno Abierto
y Rendicion de Cuentas.

Tiene por objeto establecer los principios, bases generales y procedimientos para garantizar
atoda persona el Derecho de Acceso a la Informacion Publica en posesion de cualquier

5 Novena Epoca, Registro: 204707, Tesis VI.20. J/21, Semanario Judicial de la Federacion y su
Gaceta, Tomo Il, Agosto de 1995, p. 291.
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autoridad, entidad, 6rgano y organismo del poder Ejecutivo, Legislativo y Judicial, Organos
Auténomos, Organos Politico Administrativos, Alcaldias y/o Demarcaciones Territoriales,
Organismos Paraestatales, Universidades Publicas, Partidos Politicos, Sindicatos,
Fideicomisos y Fondos Publicos, asi como de cualquier persona fisica o moral que reciba y
ejerza recursos publicos, realice actos de autoridad o de interés publico en la Ciudad de
México.

Articulo 3. El Derecho Humano de Acceso a la Informacién Publica comprende solicitar,
investigar, difundir, buscar y recibir informacion.

Toda la informacion generada, obtenida, adquirida, transformada o en posesion de los
sujetos obligados es publica y accesible a cualquier persona en los términos y
condiciones gque se establezcan en la presente Ley, en los tratados internacionales de los
que el Estado mexicano sea parte, en la Ley General y la normatividad aplicable en sus
respectivas competencias; sélo podra ser clasificada excepcionalmente como reservada
temporalmente por razones de interés publico, en los términos dispuestos por esta Ley.

Articulo 6. Para los efectos de esta Ley se entiende por:

XIll. Derecho de Acceso a la Informacién Publica: A la prerrogativa que tiene toda persona
para acceder a la informacién generada, administrada o en poder de los sujetos
obligados, en los términos de la presente Ley:

XXXVIII. Rendicién de Cuentas: vista desde la perspectiva de la transparencia y el acceso a
la informacién, consiste en la potestad del individuo para exigir al poder publico informe
y ponga a disposicién en medios adecuados, las acciones y decisiones emprendidas
derivadas del desarrollo de su actividad, asi como los indicadores que permitan el
conocimiento y la forma en que las llevé a cabo, incluyendo los resultados obtenidos;
asi como la obligacion de dicho poder publico de cumplir con las obligaciones que se le
establecen en la legislaciéon de la materia, y garantizar mediante la implementacion de los
medios que sean necesarios y dentro del marco de la Ley, el disfrute del Derecho de Acceso
a la Informacion Publica consagrado en el articulo sexto de la Constitucion General de la
Republica;

Articulo 7. Para ejercer el Derecho de Acceso a la Informacion Pablica no es necesario
acreditar derechos subjetivos, interés legitimo o razones que motiven el requerimiento,
ni podra condicionarse el mismo por motivos de discapacidad, salvo en el caso del Derecho a
la Proteccion de Datos Personales, donde deberd estarse a lo establecido en la ley de
proteccion de datos personales vigente y demas disposiciones aplicables.

Articulo 8. Los sujetos obligados garantizaran de manera efectiva y oportuna, el
cumplimiento de la presente Ley. Quienes produzcan, administren, manejen, archiven o
conserven informacién publica seran responsables de la misma en los términos de esta Ley.
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La pérdida, destruccion, alteracion u ocultamiento de la informacién puablica y de los
documentos en que se contenga, seran sancionados en los términos de esta Ley.

Articulo 28. Los sujetos obligados deberan preservar los documentos y expedientes en
archivos organizados y actualizados de conformidad con la Ley en la materia y demas
disposiciones aplicables, asegurando su adecuado funcionamiento y protecciéon, con la
finalidad de que la informacion se encuentre disponible, localizable, integra, sea
expeditay se procure su conservacion.

Articulo 92. Los sujetos obligados deberan de contar con una Unidad de Transparencia, en
oficinas visibles y accesibles al publico, que dependera del titular del sujeto obligado y se
integrara por un responsable y por el personal que para el efecto se designe. Los sujetos
obligados haran del conocimiento del Instituto la integracion de la Unidad de Transparencia.

Articulo 93. Son atribuciones de la Unidad de Transparencia:

I. Capturar, ordenar, analizar y procesar las solicitudes de informacion presentadas ante el
sujeto obligado;

IV. Recibir y tramitar las solicitudes de informacién asi como darles seguimiento hasta la
entrega de la misma, haciendo entre tanto el correspondiente resguardo;

Articulo 112. Es obligacién de los sujetos obligados:

V. Poner a disposicion las obligaciones de transparencia en formatos abiertos, Utiles y
reutilizables, para fomentar la transparencia, la colaboracién y la participacién ciudadana;

Articulo 113. La informacion publica de oficio sefialada en esta Ley, se considera como
obligaciones de transparencia de los sujetos obligados.

Articulo 114. Los sujetos obligados deberan poner a disposicion, la informacién publica de
oficio a que se refiere este Titulo, en formatos abiertos en sus respectivos sitios de Internet y
a través de la plataforma electronica establecidas para ello.

Articulo 200. Cuando la Unidad de Transparencia determine la notoria incompetencia
por parte del sujeto obligado dentro del ambito de su aplicacion, para atender la solicitud
de acceso a la informacion, debera de comunicarlo al solicitante, dentro de los tres dias
posteriores a la recepcién de la solicitud y sefialara al solicitante el o los sujetos obligados
competentes.
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Si el sujeto obligado es competente para atender parcialmente la solicitud de acceso a la
informacion, debera de dar respuesta respecto de dicha parte. Respecto de la informacion
sobre la cual es incompetente se procedera conforme a lo sefialado en el parrafo anterior.

Articulo 201. Las Unidades de Transparencia estan obligadas a garantizar las medidas y
condiciones de accesibilidad para ejercer el derecho de Acceso a la Informacién Publica, a
entregar informacion sencilla y comprensible a la persona o a su representante sobre los
tramites y procedimientos que deben efectuarse, las autoridades o instancias competentes, la
forma de realizarlos, la manera de llenar los formularios que se requieran, asi como de las
entidades ante las que se puede acudir para solicitar orientaciéon o formular quejas, consultas
o reclamos sobre la prestacion del servicio o sobre el ejercicio de las funciones o competencias
a cargo de la autoridad de que se trate.

Articulo 203. Cuando la solicitud presentada no fuese clara en cuanto a la informacion
requerida o no cumpla con todos los requisitos sefialados en la presente ley, el sujeto obligado
mandara requerir dentro de los tres dias, por escrito o via electrénica, al solicitante, para que
en un plazo de diez dias contados a partir del dia siguiente en que se efectud la notificacion,
aclare y precise o complemente su solicitud de informacién. En caso de que el solicitante no
cumpla con dicha prevencion, la solicitud de informacion se tendrd como no presentada. Este
requerimiento interrumpira el plazo establecido en el articulo 212 de esta ley. Ninguna solicitud
de informacion podra desecharse si el sujeto obligado omite requerir al solicitante para que
subsane su solicitud.

En el caso de requerimientos parciales no desahogados, se tendra por presentada la solicitud
por lo que respecta a los contenidos de informacién que no formaron parte de la prevencién.

Articulo 208. Los sujetos obligados deberan otorgar acceso a los Documentos que se
encuentren en sus archivos o que estén obligados a documentar de acuerdo con sus
facultades, competencias o funciones en el formato en que el solicitante manifieste, de
entre aquellos formatos existentes, conforme a las caracteristicas fisicas de la informacién o
del lugar donde se encuentre asi lo permita.

En el caso de que la informacion solicitada consista en bases de datos se debera privilegiar la
entrega de la misma en Formatos Abiertos.

Articulo 211. Las Unidades de Transparencia deberdn garantizar que las solicitudes se
turnen a todas las Areas competentes que cuenten con la informacion o deban tenerla
de acuerdo a sus facultades competencias y funciones, con el objeto de que realicen una
busqueda exhaustiva y razonable de la informacién solicitada.

Articulo 212. La respuesta a la solicitud debera ser notificada al interesado en el menor tiempo
posible, que no podra exceder de nueve dias, contados a partir del dia siguiente a la
presentacion de aquélla.

Excepcionalmente, el plazo referido en el parrafo anterior podra ampliarse hasta por
siete dias mas, siempre y cuando existan razones fundadas y motivadas.
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En su caso, el sujeto obligado debera comunicar, antes del vencimiento del plazo, las
razones por las cuales hard uso de la ampliacion excepcional.

No podran invocarse como causales de ampliacion del plazo aquellos motivos que supongan
negligencia o descuido del sujeto obligado en el desahogo de la solicitud.

Articulo 219. Los sujetos obligados entregaran documentos que se encuentren en sus
archivos. La obligacion de proporcionar informacion no comprende el procesamiento de la
misma, ni el presentarla conforme al interés particular del solicitante. Sin perjuicio de lo
anterior, los sujetos obligados procuraran sistematizar la informacion

...”(Sic)

De la normativa previamente citada, se desprende lo siguiente:

El objeto de la Ley de la materia, es garantizar a toda persona el derecho de
acceso a la informacion publica en posesion de cualquier autoridad, entidad,
6rgano y organismo del Poder Ejecutivo, Legislativo y Judicial, Organos
Auténomos, Organos Politico Administrativos, Alcaldias y/o Demarcaciones
Territoriales, Organismos Paraestatales, Universidades Publicas, Partidos
Politicos, Sindicatos, Fideicomisos y Fondos Publicos, asi como de cualquier
persona fisica 0 moral que reciba y ejerza recursos publicos, realice actos de

autoridad o de interés publico en la Ciudad de México.

Toda la informacion generada, obtenida, adquirida, transformada o en posesion
de los sujetos obligados es publica y accesible a cualquier persona en los

términos y condiciones que se establezcan las leyes de la materia.

Los sujetos obligados deben preservar los documentos y expedientes en

archivos organizados y actualizados, asegurando su adecuado funcionamiento,
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con la finalidad de que la informacion se encuentre disponible, localizable,

integra, sea expedita y se procure su conservacion.

e Las Unidades de Transparencia de los sujetos obligados deben garantizar que
las solicitudes se turnen a todas las Areas competentes que cuenten con la
informacién o normativamente deban tenerla, con el objeto de que se realice una

busqueda exhaustiva y razonable de la informacion solicitada.

e Los sujetos obligados deben otorgar acceso a los documentos que se
encuentren en sus archivos o que estén obligados a documentar de acuerdo con

sus facultades, competencias y funciones.
De esta manera, tenemos que:

1.- El sujeto obligado proporcioné a la parte recurrente una respuesta, citando los
articulos de la Ley de Datos en los que de manera general se establece lo que son
las medidas de seguridad en sus vertientes administrativas, fisicas y técnicas, asi
como, los niveles de seguridad basico, medio y alto. De igual manera, cita el articulo
186 de la Ley de Transparencia con el gue fundamenta la confidencialidad de dichas
medidas de seguridad. En consecuencia, la parte recurrente se agravié sefialando
que el sujeto obligado, sin fundar ni motivar debidamente su respuesta, se niega a
proporcionar la informacion solicitada, argumentando falsamente que la misma es

confidencial.

2.- En este sentido, este Organo Garante encontrd en el Registro Electrénico de

Sistemas de Datos Personales® para consulta pablica, que el sujeto obligado cuenta

6 Consultable en: https://datospersonales.infocdmx.org.mx/ConsultaPublica.aspx
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con diversos sistemas, como se puede apreciar en la siguiente pantalla:

EXPEDIENTE: INFOCDMX/RR.IP.0201/2024

Registro electronico de sistemas
de datos personales

Manual de Usuario Salir

Categoria sujeto obligado
Sujeto Obligado CONY
Nombre del Sistema

Periodo de registro inicial

Categoria de Datos Personales

Sujetn obligado

| Drgancs Autenomos o
Tribunal de Justicia Administrativa de [ Ciudad de M v JArea Selecoone... W |
Mombre del Responsable |
01-012008  ¥] Periodo de registro final 04032024 ¥
Selecoione.. “w | Tipos de Datos Personales Selaccons... |

Nombre del sistema

wer  [bunsidedusts leisTEMA DE RECURSOS HUMANOS DEL TRIBUNAL DE JUSTICIA DIRECCION GENERAL DE 082010 ggﬁ%—em
eialle [poministEtiz d | ADMINISTRATIVA DE LA CIUDAD DE MEXICO ADMINISTRACION e
ver |Mibunalde JsISE gisTEns DE LAS PERSONAS CAPACITADAS DEL TRIBUNAL DE JUSTICIA |DIRECCIOH DE RECURSOS ssiiz0y |ESTELALIDIA
el (A 2 d ADMINISTRATIVA DE LA CIUDAD DE MEXICO HUMANOS REYES ROJAS

Ciudad de México
yer  [bunsideJUsTSS leiSTEMADE USUARIOS DEL SERVICIC DE ATENCION CIUDADANADEL  |SECRETARIA GENERAL DE I— ﬁmE
etalle (Aministrativa de | TRIBUMAL DE JUSTICIA ADMINISTRATIVA DE LA CIUDAD DE MEXICO | ATENCION CIUDADANA DL UE e
ver |Tibunalde JsS2 leysTEma DE PROVEEDCRES DE BIENES ¥ SERYICIOS DEL TRIBUNAL DE |IRECCIDN DE RECURSOS Jatany | MTRA. CECILIA
el AEMINSTE 4o lJ_usmmmmmsmamnE LAGIUDAD DE MEXICO s S0TO GALLARDO

) — EISTEMADE DATOS PERSONALES DE LOS EXPEDIENTES RELATIVOS A :

Tribunal de Justicis MTRO. AMGEL
ver inal de. QUEJAS, DENUNCIAS ¥ PROCEDIMIENTOS DE RESPONSABILIDAD .
et (AIMNEIENECRIE | ADMINISTRATIVA SUSTANCIADGS FOR EL ORGAND INTERNG DE ORGANG INTERNO DE CONTROL  |2/082013 |CEYALTO URALDO

CONTROL DEL TRIBUNAL.

e, [Tiburalde st SISTEMA DE DATQS PERSONALES DE LOS PARTIGIPANTES EN CURSOS [|orm mo oo cono o0 sa o ]
ver |MbunsldeJustels DE ACTUALIZACION Y FORMACION ACADEMICADEL INSTITUTO DE A STICAADMISTRATNADE LA 01102014 |LIC- LIS AARON
el |AoministtE do) ESPECIALIZACION EN JUSTICIA ADMINISTRATIVA DE LAGUDAD D 50 0 Voo \BLDES DORIA.
oy |Tbunaide Justoa  |SISTEMADE VIDECWIGILANCY CON CANARAS DE CIRCUITO CERRADO |DIRECCION OE RECURSOS TTRA CECILIA
Bl . [Administratiz dela |DE TELEVISION DIGITAL CEL TRISUNAL DE JUSTICIA ADMINISTRATIVA DE [MATERIALES ¥ SERVICIOS zainazots [pIhe CECILIA

Ciudad de Mésico LA CIUDAD DE MEXICO. GENERALES
ey |Tibunai e Jusica |SISTEMADE DATOS PERSONALES SOBRE DECLARACION DE SITUACIGN WTRO. ANGEL
e . [Adminisiztiadels  [PATRIMONIAL Y DE INTERESES DE LAS PERSONAS SERVIDORAS (GRGANG INTERNG DE CONTROL  [08/11/2015 |OSYALDO UBALDO
925502 (05 ga Mesico FUBLICAS DEL TRIBUMAL NONEZ
ver |MounsideJUSTER lsisTEMA DE VISITANTES DEL TRIBUNAL DE JUSTICIAADMINISTRATIVE | OHECTION DE RECURSDS tiazptg [MTRA CECILIA
Batale (AOMinistrEiva de |2 DE LA CIUDAD DE MEXICO. SOTO GALLARDO
e GENERALES

TOTAL DE REGISTROS: 9

Como se puede observar, el sujeto obligado entre sus diversos sistemas de datos

personales cuenta con un Sistema de Visitantes del Tribunal de Justicia

Administrativa,

cuya finalidad es

... Integrar una base de datos mediante la

recepcion-registro de los visitantes, practicantes y becarios que ingresan a las

instalaciones del Tribunal de Justicia Administrativa de la Ciudad de México, a
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través de la captura de su rostro en tiempo real, mediante el sistema de camaras
fotogréficas, como politica de seguridad y control de acceso; con el proposito de
contar con evidencias necesarias ante cualquier imprevisto que ponga en riesgo la
integridad de las personas, las instalaciones y los bienes...”, siendo el area
responsable del mismo la Direccion de Recursos Materiales y Servicios Generales,
unidad administrativa que se pronuncio respecto a lo solicitado.

En relacién a lo solicitado por la parte recurrente, referente a las medidas de
seguridad técnicas, fisicas y administrativas se tiene que el nivel de seguridad
utilizado para resguardar los datos contenidos en este sistema es el nivel basico

respecto a tales medidas, tal como se ilustra en la siguiente pantalla:

Registro electranico de sistemas ! 1
de datos personales E
T, e

Detalle del Registro
Dalos del Sishems Usuarios Mabursiezs || Transferencia || Inberrelacidn || Conservacidn | Seguridad | Estalus LI

Articulo 37 fraccion g) El nivel de seguridad y los mecanismos de proteccion exigibles.

Nivel de seguridad ufilizade para resguardar los dafos contenidos en el sistema Basico Medio Alto

Instrumento que describe de manera general las medidas de seguridad Técnicas Fisicas Administrativas

Ahora bien, también es importante puntualizar que el documento que contiene las

medidas de seguridad técnicas, fisicas y administrativas es el Documento _de

Sequridad, las cuales adoptada el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que posee, asimismo, establece

los elementos con los que dicho documento debe contar, al respecto resulta
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oportuno referir que, la Ley de Proteccion de Datos Personales en Posesiéon de
Sujeto Obligados de la Ciudad de México, establece lo siguiente:

Articulo 3. Para los efectos de la presente Ley se entenderd por:

XIV. Documento de sequridad: Instrumento que describe y da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por
el responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que posee;

Articulo 9. El responsable del tratamiento de Datos Personales debera observar los
principios de:

1. Calidad: Los datos personales deben ser ciertos, adecuados, pertinentes y
proporcionales, no excesivos, en relacién con el ambito y la finalidad para la que fueron
recabados.

2. Confidencialidad: El Responsable garantizara que exclusivamente el titular pueda
acceder a sus datos, 0 en su caso, el mismo Responsable y el usuario a fin de cumplir
con las finalidades del tratamiento. En cualquier caso, se debera garantizar la secrecia 'y
la no difusion de los mismos. Sélo el titular podra autorizar la difusion de sus datos
personales.

3. Consentimiento: Toda manifestacion previa, de voluntad libre, especifica, informada
e inequivoca por la que el titular acepta, mediante declaraciéon o accion afirmativa, el
tratamiento de sus datos personales

Articulo 10. Todo tratamiento de datos personales que efectle el responsable debera
sujetarse a los principios, facultades o atribuciones, ademas de estar justificado por
finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
atribuciones que la normatividad aplicable les confiera.

El responsable podra tratar datos personales para finalidades distintas a aquéllas que
dieron origen al tratamiento, siempre y cuando cuente con atribuciones conferidas en
laley y medie el consentimiento expreso y previo del titular, salvo en aguellos casos
donde la persona sea reportada como desaparecida, en los términos previstos en la
presente Ley y demas disposiciones que resulten aplicables

Articulo 17. El responsable deberé adoptar las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos personales en su posesién,
afin de que no se altere la calidad de éstos.

Articulo 26. Para establecer y mantener las medidas de seguridad para la
proteccidon de los datos personales, el responsable deberéa realizar, al menos, las
siguientes actividades interrelacionadas:
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I. Crear politicas internas para la gestion y tratamiento de los datos personales, que
tomen en cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los
datos personales, es decir, su obtencién, uso y posterior supresion;

1. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;

Ill. Elaborar un inventario de datos personales contenidos en los sistemas de datos;

IV. Realizar un analisis _de riesqo de los datos personales, considerando las
amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento, como pueden ser, de manera enunciativa mas no
limitativa, hardware, software, personal del responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes
contra las faltantes en la organizacion del responsable;

VI. Elaborar un plan de trabajo para la implementacién de las medidas de seguridad
faltantes, asi como las medidas para el cumplimiento cotidiano de las politicas de gestion
y tratamiento de los datos personales;

VII. Monitorear y revisar de manera periédica las medidas de seguridad implementadas,
asi como las amenazas y vulneraciones a las que estan sujetos los datos personales; y
VIII. Disefar y aplicar diferentes niveles de capacitacién del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos
personales.

Articulo 28. El responsable debera elaborar el documento de seguridad que
contendrd, al menos, lo siguiente:

I. El inventario de datos personales en los sistemas de datos;

Il. Las funciones y obligaciones de las personas que intervengan en el tratamiento datos
personales, usuarios y encargados, en el caso de que los hubiera;

I1l. Registro de incidencias;

IV. Identificacion y autentificacion;

V. Control de acceso; gestién de soportes y copias de respaldo y recuperacion;

VI. El analisis de riesqos;

VII. El analisis de brecha;

VIIl. Responsable de seguridad;

IX. Registro de acceso y telecomunicaciones;

X. Los mecanismos de monitoreo y revision de las medidas de seguridad; XI. El plan de
trabajo; y

XIl. El programa general de capacitacion.

Articulo 30. En caso de que ocurra una vulneracion a la seguridad, el responsable
debera analizar las causas por las cuales se presentd e implementar en su plan de
trabajo las acciones preventivas y correctivas para adecuar las medidas de seguridad y
el tratamiento de los datos personales, si fuese el caso a efecto de evitar que la
vulneracion se repita. ...”

De lo anterior, se advierte que, las documentales requeridas por la persona, es

decir, los documentos de seguridad de los Sistemas de Datos Personales, (en esta
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caso, Sistema de Visitantes del Tribunal de Justicia Administrativa), se encuentran
contemplados en el precepto normativo invocado y los responsables en cada sujeto
obligado deberan garantizar la proteccion de datos personales en su posesion, a

través de acciones tendientes a implementar de_acuerdo con el resultado del

analisis de riesgos y del analisis de brecha, priorizando las medidas de

sequridad mas relevantes e inmediatas a establecer.

Ahora bien, por lo anterior, se considera oportuno observar lo dispuesto por la Guia

para implementar un Sistema de Gestion de Seqguridad de Datos Personales,

elaborada por este Instituto Nacional de Transparencia, Acceso a la Informacion
Publica y Proteccion de Datos Personales (INAI) en 2015 consultable en:

http://inicio.inai.org.mx/Documentosdelnteres/Guia_Implementacion SGSDP(Junio2015).pdf

pues dicho documento, establece que un activo es cualquier valor que requiera

ser _protegido; estos activos deberan ser aquéllos que estén relacionados con el

ciclo de vida de los datos personales previamente identificado y sus distintos

tratamientos.
Los activos se deben identificar y ponderar con suficiente nivel de detalle para
proveer informacion que permita hacer la valoracion del riesgo. Se pueden

identificar dos tipos de activos:

1. Activos de informacién, corresponden a la esencia de la organizacion:

* Informacion relativa a los datos personales o Informacion de procesos del
negocio en los que interviene el flujo de datos personales y actividades

involucradas en el tratamiento de los mismos.
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2. Activos de apoyo, en los cuales residen los activos de informacion, como

son:

* Hardware o Software o Redes y Telecomunicaciones o Personal o

Estructura organizacional o Infraestructura adicional.

Ahora bien, después de identificar y describir los activos de informacién y de apoyo,

se podran encontrar sus vulnerabilidades y posibles amenazas.

Por consiguiente, una amenaza tiene el potencial de dafiar un activo y causar

una vulneracién a la seqguridad. Las amenazas pueden ser de origen natural o

humano, y pueden ser accidentales o deliberadas y ademas provenir de adentro o

desde afuera de la organizacion. Las amenazas deben_ ser identificadas

considerando que algunas pueden afectar a mas de un activo a la vez.

De igual forma, retomando la citada Guia, las vulnerabilidades son debilidades

en la seguridad de los activos y pueden ser identificadas en los siguientes

ambitos:

* Organizacionales.

* De procesos y procedimientos.

* De personal.

* Del ambiente fisico.

* De la configuracion de sistemas de informacion.

* Del hardware, software o equipo de comunicacion.
* De la relacion con prestadores de servicios.

* De la relacién con terceros.
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La presencia de vulnerabilidades no causa dafio por si mismas, se requiere

de una amenaza que la detone. Por ello, una vulnerabilidad que no se encuentre

expuesta a una amenaza identificada posiblemente no requiera la implementacion
de un control, pero debe ser reconocida y monitoreada constantemente, o bien,

cuando surja algun cambio.

El andlisis _de riesgo debera arrojar como resultado un valor del riesgo para

cada uno de los activos identificados con respecto a cada una de las
vulneraciones mencionadas anteriormente, de forma que se identifiquen los
escenarios que podrian llevar a cada uno de los activos a las posibles
vulneraciones y se seleccionen los controles y medidas de seguridad que permitan

tratar dichos riesgos.

Con el conocimiento de los activos de informacidn y de los controles existentes,

se puede realizar una ponderacion de los escenarios de riesgo mas importantes,

considerando que el riesgo _es la _combinacion _de los factores: amenaza,

vulnerabilidad e impacto.

En ese sentido, es oportuno considerar en el presente estudio que, en términos del
articulo 75, fraccion |, de la Ley de Proteccion de Datos Personales en Posesion de
los Sujetos Obligados de la Ciudad de México, determina que, corresponde al
Comité de Transparencia, coordinar, supervisar y realizar las acciones necesarias
para garantizar el derecho a la proteccién de los datos personales en la organizacion

de cada sujeto obligado.
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De esa manera, de acuerdo con lo dispuesto por Guia para la Elaboracion del

Documento de Seguridad’, aprobado por el Pleno de este Instituto de

Transparencia, Acceso a la Informacion Puablica, Proteccion de Datos Personales y

Rendicion de Cuentas de la Ciudad de México, el documento de seqguridad es un

instrumento que describe y da cuenta de manera general sobre las medidas

de sequridad técnicas, fisicas y administrativas adoptadas por el responsable

para garantizar la confidencialidad integridad y disponibilidad de los datos

personales gue tenga_en_su_posesidén, mismo que contiene, entre otros

apartados, los siguientes:

» Datos generales del sistema de datos personales

* Inventario de datos personales

* Funciones y obligaciones de las personas que intervienen en el tratamiento de los
datos personales, usuarios y encargados

* Registro de incidencias

« Identificacion y autenticacion

* Control de acceso, gestidén de soportes, y copias de respaldo y recuperacion.

Ahora bien, la citada guia, determina que, el andlisis de riesgos “Es el. proceso

para comprender la naturaleza del riesgo y/o determinar su magnitud aceptable o
tolerable. Consiste en averiguar el nivel de riesgo que el responsable o sujeto
obligado esta soportando. Para ello, tradicionalmente las metodologias proponen

que se realice un inventario de activos, se determinen las amenazas, las

probabilidades de que ocurran y los posibles impactos.

7 Consultable en: https://portalddp.infocdmx.org.mx/Resources/documents/GUIA_PARA LA ELABORACION DEL _DOCU
MENTO DE SEGURIDAI_D.Qdf
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Ahora bien, por cuanto hace al analisis de brecha, la Guia de referencia aprobada

por este Instituto, determina que, esta parte del documento de seguridad

corresponde al “proceso _de evaluacion de las medidas de seqguridad gue va

existen en la organizacion contralas que seria conveniente tener, que resultan

necesarias para la proteccién de datos personales” y determina que, los

controles de seguridad, sin que sean limitativos deben considerar:

e Politicas del Sistema de Gestion Sistema de Datos Personales.

e Cumplimiento legal.

e Estructura organizacional de la seguridad.

e Clasificacion y acceso de los activos.

e Seguridad del personal.

e Seguridad fisicay ambiental (Aéreas seguras y proteccion de equipamiento).

e Gestion de comunicaciones y operaciones.

e Control de acceso.

e Desarrollo y mantenimiento de sistemas.

¢ Vulneraciones de seguridad.

e Seguridad institucional. (control de las transferencias de datos).

e Activos responsables. (asignacion de responsable y clasificacion)

e Seguridad de sistemas de informacion. (procesos de informacion, proteccion de
archivos del sistema)

e Incidentes de seguridad en la informacion. (regularidad con la que se dan).

2

En consecuencia, tomando en cuenta las consideraciones que formula la citada

Guia para la integracion del documento de seguridad y se colige gue la
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divulgacion del analisis de riesqo y brecha en cadauno de los documentos de

seguridad, ocasionaria lo siquiente:

> Un potencial riesgo real, demostrable e identificable del sujeto obligado, toda vez

que se le colocaria en un estado de vulnerabilidad en cuanto a las medidas de
seguridad de los datos personales que posee, permitiendo el acceso ilicito a sus

sistemas y equipos informaticos, facilitando acciones tendientes al:

Vv Accesos no autorizados a los sistemas.
v Robos de informacion.

v Suplantacion de identidades.

> Un perjuicio_significativo_al interés publico, ya que el Tribunal de Justicia

Administrativa, actia como sujeto obligado, acorde a lo dispuesto por la Ley de

Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de
México vy, tiene por objeto esencial establecer y mantener las medidas de
seguridad de caracter administrativo, fisico y técnico para la proteccion de los
datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destruccidn o su uso, acceso o tratamiento no autorizado, asi como garantizar

su confidencialidad, integridad y disponibilidad.

Por ello, se determina que, con la difusiéon del analisis de riesgo y brecha en el
documento de seguridad de interés del particular, se ocasionaria un perjuicio
irreversible en proteccién, observancia, promocién, estudio y divulgacion de

los datos personales que posee el sujeto obligado.

En esta Optica, el riesgo de perjuicio gue supondria la divulgacion supera el

interés publico general de que se difundalainformacién. De igual forma, implica
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llevar a cabo acciones de prevencion de diversos delitos tipificados en el Codigo
Penal Federal (accesos no autorizados a los sistemas, sustraccion de informacion,
suplantacién de identidades), lo cual, cobra importancia si se considera que dichas
conductas implican vulnerar las medidas de seguridad de los datos personales que

posee.

Asimismo, lalimitacion se adecuaal principio de proporcionalidad y representa
el medio menos restrictivo disponible para evitar el perjuicio, toda vez que la
pretension de fondo que persigue la reserva de la informacion consiste en
prevenir las conductas ilicititas tipificadas, mismas que de llevarse a cabo
podrian permitir la realizacion de diversos ataques a la infraestructura tecnologica y
de sistemas que lo integran, con la consecuencia directa de la violacion al principio

de responsabilidad.

En este sentido, se advierte, que la difusién del analisis de riesgo vy brecha del

documento de sequridad potencializa el nivel de vulnerabilidad de las medidas

de sequridad en los sistemas de datos personales del sujeto obligado.

En consecuencia, es posible concluir que, de permitir un acceso integro a los
documentos de seguridad, se pueden detonar practicas que podrian derivar en la
comision de diversos delitos tipificados en el Codigo Penal Federal, como accesos
no autorizados a los sistemas, robos de informacion, suplantacion de identidades,
entre otros, previstos en los articulos 211 bis-1 al 211 bis-7 del cédigo punitivo

aludido.

En este orden de ideas, este Instituto advierte que la negativa de acceso a la

informacion se puede fundar y motivar con relacién en las acciones para evitar
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o prevenir lacomision del delito al vulnerar las medidas de sequridad el Sujeto

Obligado, con relacién a los datos personales bajo su resqguardo.

Bajo dicha linea de ideas, se advierte que difundir de forma integra la informacion,
incrementa sustancialmente la posibilidad de que quien conozca dicha informacion
cometa algun ilicito, al vulnerar las medidas de seguridad que posee, accediendo
de forma no autorizada a los sistemas de datos que no son publicos y que se

encuentran en posesion del sujeto obligado.

De este modo, este Instituto determina que, en efecto, procede la reserva de la
informacion relativa al analisis de riesgos y analisis de brecha previstos en los
documentos de seguridad del interés del solicitante, de conformidad con el estudio
realizado previamente, con fundamento en lo dispuesto por la fraccién Il del articulo
183 de la Ley de Transparencia, con relacion en lo previsto en el articulo 113,
fraccion VIl de la Ley General de Transparencia y Acceso a la Informacién Publica.

No obstante, toda vez que el documento de seguridad da cuenta de manera
general sobre las medidas de seguridad técnicas, fisicas y administrativas
adoptadas por el responsable para garantizar la confidencialidad, integridad y
disponibilidad de los datos personales que tenga en su posesion, pues
contiene apartados consistentes en: normativa, funciones generales, temas de

capacitacion, entre otros; el sujeto obligado debera proporcionar una version

publicade los documentos de sequridad de los respectivos sistemas de datos

personales resquardando la informacion relativa al andlisis de riesgos y

analisis de brecha contenidos en ellos.
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Adicionalmente, solo en caso de que dichas documentales contengan mayor
informacion que dada su especificidad o detalle su conocimiento pueda implicar una
vulneracion, riesgo o0 amenaza a sus sistemas, tendra que resguardarse en las
versiones publicas solicitadas, también con fundamento en lo dispuesto por la
fraccion Il del articulo 183 de la Ley de Transparencia, con relacion en lo previsto
en el articulo 113, fraccion VIl de la Ley General de Transparencia y Acceso a la

Informacién Publica.

De manera que, por todo lo expuesto, debe sefialarse que lo solicitado por la parte
recurrente relativo a las medidas de seguridad técnicas, fisicas y administrativas al
ser parte fundamental del denominado Documento de Seguridad, dicho documento,
es susceptible de entregarse en version publica salvaguardando los datos
personales que contenga, asi como la informacion reservada correspondiente con
la informacién relativa al analisis de riesgos y analisis de brecha previstos en dicho
documento de seguridad que contiene las medidas de seguridad interés de la parte
recurrente; respetando el procedimiento de clasificacion en la modalidad de

confidencial y en la modalidad de reservada segun es el caso. Por lo_tanto,

deberan de clasificarse los datos personales que contenga en la modalidad

de confidencial v el andlisis de riesgos y analisis de brecha prevista en la

modalidad de reservada.

En ese sentido, es necesario reiterar que, por criterio de este Instituto, los
Documentos de Seguridad si bien son los instrumentos que describen y dan cuenta
de manera general sobre las medidas de seguridad técnicas, fisicas y
administrativas adoptadas por el responsable para garantizar la confidencialidad,

integridad y disponibilidad de los datos personales que posee, también lo es que,
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en maxima publicidad y certeza, pueden ser entregadas versiones publicas de los

mismos.

En consecuencia, por todo lo aqui expuesto, este Organo Colegiado determina que
la respuesta emitida por el sujeto obligado no brinda certeza al particular, ni es
exhaustiva ni estd fundada ni motivada de manera razonable, por lo que, fue
violatoria del derecho de acceso a sus datos personales que detenta el recurrente,
asi como de lo establecido en el articulo 6, fracciones VIII, IX y X, de la Ley de
Procedimiento Administrativo de la Ciudad de México, de aplicacién supletoria a la
Ley de Transparencia que a la letra establece:

Articulo 6°.- Se consideraran validos los actos administrativos que retnan los siguientes
elementos:

VIII. Estar fundado y motivado, es decir, citar con precision el o los preceptos legales
aplicables, asi como las circunstancias especiales, razones particulares o causas
inmediatas que se hayan tenido en consideracion para la emision del acto, debiendo
existir una adecuacion entre los motivos aducidos y las normas aplicadas al caso y
constar en el propio acto administrativo;

IX. Expedirse de conformidad con el procedimiento que establecen los ordenamientos
aplicables y en su defecto, por lo dispuesto en esta Ley; y

X. Expedirse de manera congruente con lo solicitado y resolver expresamente todos los

puntos propuestos por los interesados o previstos por las normas.

Como puede observarse en los fundamentos legales citados, todo acto
administrativo debe ser expedido de conformidad con el procedimiento que
establece el ordenamiento aplicable, que en este caso es la Ley de Transparencia,
pues esta regula la atencion y tramite a las solicitud de informacién publica; y que

dicho acto debe contar con la debida y suficiente fundamentacion y motivacion;
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entendiéndose por FUNDAMENTACION el sefialamiento de manera precisa de los
articulos o preceptos juridicos en los que descansa su determinacion y que sirvan
de base legal para sustentar la misma; y por MOTIVACION, el sefialamiento y
acreditacion de los motivos, razones o circunstancias en las cuales el sujeto

obligado apoya su determinacion; situacién que no acontecio en el presente caso.

Sirviendo de sustento a lo anteriormente determinado, las jurisprudencias emitidas
por el Poder Judicial de la Federacién, cuyos rubros sefialan: FUNDAMENTACION
Y MOTIVACIONS; FUNDAMENTACION Y MOTIVACION. EL CUMPLIMIENTO DE
TALES REQUISITOS NO SE LIMITA A LAS RESOLUCIONES DEFINITIVAS O
QUE PONGAN FIN AL PROCEDIMIENTO®% COMPETENCIA DE LAS
AUTORIDADES ADMINISTRATIVAS. EN EL MANDAMIENTO ESCRITO QUE
CONTIENE EL ACTO DE MOLESTIA, DEBE SENALARSE CON PRECISION EL
PRECEPTO LEGAL QUE LES OTORGUE LA ATRIBUCION EJERCIDA Y, EN SU
CASO, LA RESPECTIVA FRACCION, INCISO Y SUBINCISO; y COMPETENCIA.
SU FUNDAMENTACION ES REQUISITO ESENCIAL DEL ACTO DE
AUTORIDAD?.

Por otra parte, todo acto administrativo también debe emitirse en plena observancia
de los principios de congruencia y exhaustividad; entendiendo por lo primero la
concordancia que debe existir entre el pedimento formulado y la respuesta, y por lo

segundo el que se pronuncie expresamente sobre cada uno de los puntos pedidos,

8 Consultable en Semanario Judicial de la Federacion y su Gaceta, Epoca: Novena Epoca; Registro: 197923; Instancia:
Tribunales Colegiados de Circuito; Tomo VI, Agosto de 1997; Tesis: XIV.20. J/12; Pagina: 538
9 Consultable en Semanario Judicial de la Federacion y su Gaceta, Epoca: Novena Epoca; Registro: 197923; Instancia:
Tribunales Colegiados de Circuito; Tomo VI, Agosto de 1997; Tesis: XIV.20. J/12; Pagina: 538
10 Consultable en Semanario Judicial de la Federacion y su Gaceta, Epoca: Novena Epoca; Registro: 188432; Instancia:
Segunda Sala; Tomo XIV, Noviembre de 2001; Tesis: 2a./J. 57/2001; Péagina: 31
11 Consultable en Semanario Judicial de la Federacion y su Gaceta, Epoca: Octava Epoca; Registro: 205463; Instancia:
Pleno; Num. 77, Mayo de 1994; Tesis: P./J. 10/94; Pagina: 12

34

Calle de La Morena No. 865, Local 1, “Plaza de la Transparencia”, Col. Narvarte Poniente,
Alcaldia Benito Juarez, Ciudad de México.
Teléfono: 55 56 36 21 20



|
ﬁ In'“ EXPEDIENTE: INFOCDMX/RR.IP.0201/2024

lo que en materia de transparencia y acceso a la informacion publica se traduce en
que las respuestas que emitan los sujetos obligados deben guardar una relacion
l6gica con lo solicitado y atender de manera precisa, expresay categorica, cada uno
de los contenidos de informacion requeridos por el recurrente, a fin de satisfacer la

solicitud correspondiente; circunstancia que en el presente recurso no acontecio.

Sirviendo de apoyo a lo anterior, las jurisprudencias emitidas por el Poder Judicial
de la Federacion, cuyo rubro sefalan “CONGRUENCIA Y EXHAUSTIVIDAD,
PRINCIPIOS DE. SUS DIFERENCIAS Y CASO EN QUE EL LAUDO INCUMPLE
EL SEGUNDO DE ELLOS” y “GARANTIA DE DEFENSA Y PRINCIPIO DE
EXHAUSTIVIDAD Y CONGRUENCIA. ALCANCES”.

QUINTO. Decision. Consecuentemente este 6rgano resolutor llega a la conclusién
de que el actuar y la respuesta emitida por el sujeto obligado deviene desapegada
a derecho; por tanto, resulta fundado el agravio esgrimido por la persona recurrente,
sobre todo, al no haber fundado y motivado debidamente la respuesta, por lo que
se determina con fundamento en la fraccion IV del articulo 244 de la Ley de la
materia, MODIFICAR la respuesta que otorgo el sujeto obligado e instruir al Sujeto

Obligado, a efecto de que:

» El Sujeto Obligado deber& emitir una nueva respuesta, fundada y motivada de
manera razonable, a efecto, de brindar certeza a la parte recurrente sobre el
contenido de la misma en relacién a la parte de su solicitud relativa a las
medidas de seguridad de su interés respecto al Sistema de Visitantes del

Tribunal de Justicia Administrativa de la Ciudad de México.

+ Asimismo, por los argumentos vertidos en el estudio de que las medidas de

seguridad interés del particular son parte integral del Documento de
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Seguridad, en dado caso, si se entrega versién publica del mismo, debera
someter al Comité de Transparencia la elaboracion de dicha versién publica
del documento de seguridad del Sistema de Visitantes del Tribunal de Justicia

Administrativa de la Ciudad de México, en los siguientes términos:

+ Debera de clasificar los datos personales que el documento de seguridad
contenga, bajo el procedimiento establecido para tal efecto, en la modalidad
de confidencial. Asimismo, debera de clasificar en la modalidad de reservada
lainformacidn relacionada con los analisis de riesgo y brecha del documento
de seguridad de mérito con fundamento en lo dispuesto por la fraccion Il del
articulo 183 de la Ley de Transparencia, con relacion en lo previsto en el
articulo 113, fraccién VIl de la Ley General de Transparencia y Acceso a la
Informacién Pablica, con fundamento en los términos de la parte considerativa

de la presente resolucion.

« Una vez hecho lo anterior, debera de proporcionar a la parte recurrente la
versién publica de la informacion solicitada, asi como el Acta del Comité y el

respectivo Acuerdo con el que se haya clasificado la informacién restringida.

« Todo lo anterior, debiéndose notificar a la persona recurrente, a través del
medio de notificacién que este haya sefialado para oir y recibir notificaciones

en el presente medio de impugnacion.

Por lo tanto, el Sujeto Obligado debera proporcionar la informacién proporcionada

por la Unidad de Transparencia, a la persona solicitante.
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SEXTO. En el caso en estudio esta autoridad no advierte que personas servidoras
publicas del Sujeto Obligado hayan incurrido en posibles infracciones a la Ley de
Transparencia, Acceso a la Informacion Pudblica y Rendicion de Cuentas de la
Ciudad de México, por lo que no ha lugar a dar vista a la Secretaria de la Contraloria

General de la Ciudad de México.

Finalmente, en cumplimiento de lo dispuesto por el articulo 254 de la Ley de
Transparencia, se informa a la persona recurrente que, en caso de estar inconforme
con la presente resolucién, la podrd impugnar ante el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales o ante el

Poder Judicial de la Federacion, sin poder agotar simultdneamente ambas vias.

Por todo lo expuesto y fundado, el Pleno del Instituto de Transparencia, Acceso a la
Informacién Publica, Proteccion de Datos Personales y Rendicién de Cuentas de la

Ciudad de México:
RESUELVE

PRIMERO. Por las razones sefialadas en la consideracion tercera de esta
resolucién, y con fundamento en el articulo 244, fraccién IV, de la Ley de
Transparencia, Acceso a la Informacion Puablica y Rendicion de Cuentas de la
Ciudad de México, se MODIFICA la respuesta emitida por el sujeto obligado y se le
ordena que emita una nueva, en el plazo de 10 dias y conforme a los lineamientos

establecidos en la consideracion inicialmente referida.

SEGUNDO. Con fundamento en los articulos 257 y 258, de la Ley de Transparencia,
Acceso a la Informacion Publica y Rendicion de Cuentas de la Ciudad de México,

37

Calle de La Morena No. 865, Local 1, “Plaza de la Transparencia”, Col. Narvarte Poniente,
Alcaldia Benito Juarez, Ciudad de México.
Teléfono: 55 56 36 21 20



|
ﬁ In'“ EXPEDIENTE: INFOCDMX/RR.IP.0201/2024

se instruye al sujeto obligado para que informe a este Instituto por escrito, sobre el
cumplimiento a lo ordenado en el punto Resolutivo Primero, al dia siguiente de
concluido el plazo concedido para dar cumplimiento a la presente resolucion,
anexando copia de las constancias que lo acrediten. Con el apercibimiento de que,
en caso de no hacerlo, se procedera en términos de la fraccion lll, del articulo 259,
de la Ley de la materia.

TERCERO. En cumplimiento a lo dispuesto por el articulo 254 de la Ley de
Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas de la
Ciudad de México, se informa a la persona recurrente que, en caso de estar
inconforme con la presente resolucién, podra impugnarla ante el Instituto Nacional
de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales o ante el Poder Judicial de la Federacion, sin poder agotar

simultdaneamente ambas vias.

CUARTO. Se pone a disposicion de la persona recurrente el teléfono 55 56 36 21
20y el correo electronico ponencia.enriquez@infocdmx.org.mx para gue comunique

a este Instituto cualquier irregularidad en el cumplimiento de la presente resolucion.

QUINTO. Este Instituto dara seguimiento a la presente resolucién llevando a cabo
las actuaciones necesarias para asegurar su cumplimiento y, en su momento,

informara a la Secretaria Técnica.

SEXTO. Notifiquese la presente resolucién a la persona recurrente en el medio

sefalado para tal efecto y al sujeto obligado en términos de Ley
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