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¢QUE SOLICITO LA PERSONA?

¢QUE RESPONDIO O ENTREGO
EL ACTOR O INSTITUCION
PUBLICA?

¢POR QUE NO ESTA DE ACUERDO LA
PERSONA?

La versién publica del documento de
seguridad del sistema de datos personales
del sistema de incentivos a la eficiencia
policial y sus anexos.

La unidad de transparencia de la
alcaldia informa que lo solicitado se
encuentra publicado en la gaceta de

la ciudad de México, asi mismo
entrega una liga directa a la gaceta
de la ciudad de México.

Sobre la entrega de informacién que no
corresponde a la solicitada.

FECHA DE SESION PLENARIA

20 de marzo de 2025

¢ QUE RESUELVE ESTE INSTITUTO?

Revocar larespuesta

EN CUMPLIMIENTO, ¢QUE DEBERA REALIZAR EL ACTOR
O INSTITUCION PUBLICA?

La Alcaldia debera de proporcionar a la persona recurrente
la versién publica de lainformacion solicitada, asi como el
Acta del Comitéy el respectivo Acuerdo con el que se haya
calificado la informacion restringida.

La respuesta que el actor o institucidon publica emita en
cumplimiento a la presente resolucion, debera realizarla en
el plazo de 10 dias habiles contados a partir del dia
siguiente en que sea notificado de la misma.

¢(CUANTO TIEMPO TIENE EL ACTOR O INSTITUCION
PUBLICA PARA DAR CUMPLIMIENTO?

10 dias habiles

PALABRAS CLAVE

Documentos, seguridad, datos personales.
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l.- - QUE RESUELVE ESTE INSTITUTO?

Este Instituto es competente para investigar LA QUEJA O INCONFORMIDAD de la
personay decide que es VALIDA.

Por lo tanto, la respuesta de la Alcaldia Gustavo A. Madero se REVOCA y debera
emitir una nueva respuesta en la que debera de proporcionar a la persona recurrente
la version publica de la informacién solicitada, asi como el Acta del Comité y el
respectivo Acuerdo con el que se haya calificado la informacion restringida.

La alcaldia debe dar respuesta en un plazo no mayor a 10 dias habiles e informar a
este Instituto el cumplimiento.

Del analisis inicial de esta queja, este Instituto determiné que el recurso de revision
resulté PROCEDENTE, al reunir los requisitos exigidos por Ley de Transparencia Local
(articulos 233, 234, 236 y 237), pues la persona lo present6 a través de la Plataforma
Nacional de Transparencia (PNT) dentro del plazo de 15 dias habiles, contados a partir
del dia siguiente al que fue notificada la respuesta, sefialando: su nombre, el medio
para oir y recibir notificaciones, el actor o institucion publica al que le solicité la
informacion, la respuesta recibida, asi como los hechos y los motivos por los
cuales no estuvo de acuerdo con la misma.

Ademas, es adecuado analizar la queja, pues este Instituto, de oficio!, NO identificd
obstaculos juridicos o de hecho que impidan tomar una decision sobre el fondo de la
controversia, es decir, no resultan aplicables algunas de las CAUSALES DE
IMPROCEDENCIA O SOBRESEIMIENTO previstas en los articulos 248 y 249 de la Ley
de Transparencia Local; ni la institucion publica o actor publico, de cuya respuesta
inicial se presentd la queja, manifestd alguna causa para sobreseer o desechar este
recurso de revision.

! Tesis Jurisprudencial P. /J. 122/99 IMPROCEDENCIA. ESTUDIO OFICIOSO EN EL RECURSO DE REVISION DE MOTIVOS
DIVERSOS A LOS ANALIZADOS EN LA SENTENCIA COMBATIDA. Semanario Judicial de la Federacion y su Gaceta, Novena
Epoca, 192902 2 de 2, Pleno, Tomo X, Noviembre de 1999, Pag. 28 Jurisprudencia(Comin)
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Aunado a lo anterior, este Instituto al ser COMPETENTE para investigar, conocer y
resolver la presente queja o inconformidad?, y una vez analizada la informacién que
exhibieron tanto la persona que presentd la queja, como el actor o institucion publica
contra la cual se present6 la misma®, determina dar la razén a la persona que se
guejo, pues su reclamo esta justificado conforme a las disposiciones de las normas
vigentes en materia de acceso a la informacion publica. En consecuencia, con
fundamento en el articulo 244 fraccién V de la Ley de Transparencia Local, RESUELVE
el REVOCAR la respuesta emitida por el actor o institucion publicay se le ORDENA:

e LaAlcaldia Gustavo A. Madero, debera de someter al Comité de Transparencia
la elaboracion de la version publica del documento de seguridad del Sistema de
Datos Personales solicitado y sus anexos.

e Asi mismo deberd de clasificar los datos personales que el documento de
seguridad contenga, bajo el procedimiento establecido para tal efecto, en la
modalidad de confidencial.

e Asimismo, debera de clasificar en la modalidad de reservada la informacion
relacionada con el analisis de riesgo y brecha del documento de seguridad de
mérito con fundamento en lo dispuesto por la fraccion Il del articulo 183 de la Ley
de Transparencia, con relacion en lo previsto en el articulo 113, fraccion VII de la
Ley General de Transparencia y Acceso a la Informacion Publica, con fundamento
en los términos de la parte considerativa de la presente resolucion.

2 Por las atribuciones que le dan los articulos 6, parrafos primero, segundo y apartado A de la Constitucion Politica de los Estados
Unidos Mexicanos; 7, apartado D y 49 de la Constitucion Politica de la Ciudad de México; 1, 2, 37, 51, 52, 53 fraccion XXI, 233, 234,
236, 237, 238, 239, 242, 243, 244, 245, 246, 247 y 253 de la Ley de Transparencia, Acceso a la Informacién Publica y Rendicién de
Cuentas de la Ciudad de México; 2, 3, 4, fracciones I, XI, XIl y XVIIl, 12, fracciones | y IV, 13, fraccién IX y X y 14, fracciones lIl, IV y
VIl, del Reglamento Interior del Instituto de Transparencia, Acceso a la Informacion Publica, Proteccion de Datos Personales y
Rendicién de Cuentas de la Ciudad de México.

3A las cuales se les concede valor probatorio, en términos de lo dispuesto por los articulos 373, 374, 402 y 403 del Codigo de
Procedimientos Civiles para el Distrito Federal, ordenamiento de aplicacion supletoria a la Ley de la materia, asi como con apoyo en
el criterio orientador de la tesis P. XLVI11/96 de rubro PRUEBAS. SU VALORACION CONFORME A LAS REGLAS DE LA LOGICA Y
DE LA EXPERIENCIA, NO ES VIOLATORIA DEL ARTICULO 14 CONSTITUCIONAL (ARTICULO 402 DEL CODIGO DE
PROCEDIMIENTOS CIVILES PARA EL DISTRITO FEDERAL). Consultable en Semanario Judicial de la Federacion y su Gaceta,
Novena Epoca, Tomo llI, Abril de 1996, pag. 125.
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e Una vez hecho lo anterior, debera de proporcionar a la persona recurrente la
version publica de la informacion solicitada, asi como el Acta del Comité y el
respectivo Acuerdo con el que se haya calificado la informacion restringida.

e Larespuesta que el actor o institucion publica emita en cumplimiento a la presente
resolucion, debera realizarla en el plazo de 10 dias habiles contados a partir del
dia siguiente en que sea notificado de la misma.

Il.- : CON BASE EN QUE EVIDENCIAS ALCANZO EL INSTITUTO ESTA
DETERMINACION?

Lo anterior se determina con base en los siguientes HECHOS Y ACTUACIONES

1.- ¢ QUE SOLICITO LA PERSONA?

Con fecha 29 de noviembre de 2024% a través de la Plataforma Nacional de
Transparencia (PNT), la persona recurrente presento la siguiente solicitud:

“guiero la version publica del documento de seguridad del sistema incentivos a la eficiencia
policial asi como los anexos que contiene dicho documento.” (Cita textual)

2.- ¢QUE RESPONDIO O ENTREGO EL ACTOR O INSTITUCION PUBLICA?

Con fecha 20 de enero de 2025, previa ampliacion de plazo la institucion publica entrega
una respuesta a través del oficio de misma fecha:

4 Se precisa que la solicitud de informacién proviene de la remisién efectuada por la Procuraduria Ambiental del Ordenamiento
Territorial de la Ciudad de México (PAQOT).
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Mismos que a la letra dicen:

“Quiero la versién publica del documento de seguridad del sistema certificado de
residencia e identidad, asi como los anexos que contiene dicho documento” (sic.)

Por lo anterior y con apoyo en los articulos 6, apartado A de la Constitucién Politica de
los Estados Unidos Mexicanos 212 y 219 de la Ley de Transparencia, Acceso a la
Informacion Publica y Rendicion de Cuentas de la Ciudad de México (LTAIPRCCDMX)
y con base en las atribuciones conferidas en el manual administrativo a la Subdireccion
de

Transparencia y Acceso a Informacion Publica; me permito informar a Usted que la
informacién requerida se encuentra publicada en la Gaceta Oficial de la Ciudad de
Meéxico, publicada el 26 de septiembre de 2024, numero 1453, de la pagina 26 ala 111,
misma que podra consultar de manera directa en la siguiente liga electrénica:

https://data.consejeria.cdmx.gob.mx/portal old/uploads/gacetas/78e67b15275651aa8b10f
4b43d0905e4.pdf

Adicionalmente he de informarle, que dicha informacion se le envia en formato PDF para
pronta referencia. 3

Sin otro particular, aprovecho la ocasién para enviarle un cordial saludo.

ATENTAMENTE

4&) an (\Dfa AO

C.MISHEL IVAN BARRIENTOS PRADO
SUBDIRECTOR DE TRANSPARENCIA Y ACCESO A LA INFORMACION

Que derivado del analisis realizado a los diversos sistemas de datos personales que detenta esta demarcacion territorial, se
identificd la necesidad de actualizar los sistemas antes descritos con la finalidad de que estos den cumplimiento a los
principios y disposiciones que le son aplicables en las distintas materias.

Por los anteriormente considerado. tengo a bien emitir el presente:

ACUERDO POR EL. QUE SE MODIFICAN CINCUENTA Y DOS SISTEMAS DE DATOS PERSONALES DE LA
ALCALDIA GUSTAVO A. MADERO.

PRIMERO. Se modifica el Sistema de Datos Personales denominado Certificado de Residencia e Identidad para quedar
de la siguiente manera:

Denominacion del Sistema: Certificados de Residencia ¥y Constancias de Identidad

Finalidad o finalidades y usos previstos:

Integrar el expediente y generar una base de datos de los ciudadanos que residen en la Alcaldia Gustavo A. Madero y que
soliciten los tramites de certificado de residencia o constancia de identidad, lo anterior. para poder emitirles el documento
respectivo, asi como. generar informes vy estadisticas de los tramites y la atencidén proporcionada.

Normativa aplicable:

Constitucion Politica de los Estados Unidos Mexicanos

Constitucion Politica de la Ciudad de Meéxico

Ley Organica de alcaldias de la Ciudad de México

Ley de Responsabilidades Administrativas de la Ciudad de México

Codigo Civil para el Distrito Federal

Ley de Transparencia, Acceso a la Informacion Publica ¥y Rendicion de Cuentas de la Ciudad de Meéxico
Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México
Linecamientos de Proteccion de Datos Personales en Posesion de Sujetos Obligados de la Ciudad de México.
Manual Administrativo de la Alcaldia Gustavo A. Madero con numero de registro MA-GAM-23-3B302357.

Transferencias:
Secretaria de la Contraloria General de la Ciudad de México.

..” (Cita Textual”
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3.- ¢ POR QUE NO ESTUVO DE ACUERDO LA PERSONA?

Con fecha 10 de febrero de 2025, la persona manifesto lo siguiente:

“ASUNTO: RECURSO DE REVISION folio de la solicitud 092074424002619

Con el derecho al acceso a la informacién vengo a interponer el presente recurso de revision
al sujeto obligado referente a mi solicitud de informacion publica identificado con nimero de
folio 092074424002619 ya que con fecha 03 de enero del 2025 se me notifico una ampliacion
de plazo a mi solicitud mencionada en lineas anteriores, en la PNT mediante oficio
AGAM/DEUTAIPPD/STAI/050/2025 mediante el cual se desprende lo siguiente:

“Con el fin de poder recaudar la informacién necesaria y satisfacer la necesidad del usuario,
con fundamento en lo establecido en el art. 212 de la Ley de Transparencia, Acceso a la
Informacién Publica y Rendicién de Cuentas de la Ciudad de México, donde se establece la
ampliacién de plazo.”

Con fecha 20 de enero del 2025, a través de la Plataforma Nacional de Transparencia me fue
notificada la respuesta a la solicitud bajo el folio 092074424002619 mediante oficio
AGAM/DEUTAIPPD/STAI/0307/2025 y anexos, la respuesta emitida a la solicitud bajo el folio
092074424002619 mediante oficio AGAM/DEUTAIPPD/STAI/0307/2025 y anexos de fecha
20 de enero 2025, el subdirector se burla de la ciudadania ya que independientemente de
que mete una ampliacién sin tener un fundamento ni motivaciéon alguna me entrega una
informacion que no es acorde con lo solicitado ya que me entrega un acuerdo de modificacion
de todos los sistemas de datos personales de la Alcaldia y hace mencién de un link en donde
te manda a dicho acuerdo publicado en Gaceta Oficial, del cual no se desprende la
informacion solicitada es OMISA en dar respuesta a mi solicitud solo aparece que hubo
modificacion al sistema pero NO hace entrega de el documento de seguridad y de sus anexos
tal cual lo solicite y vengo a interponer mi recurso de inconformidad de acorde al articulo 234
fraccion V de la Ley de Transparencia, Acceso a la Informacion Publica y Rendicion de
Cuentas de la Ciudad de México...” (Cita textual)

4.- ;QUE ACCIONES LLEVO A CABO ESTE INSTITUTO PARA ANALIZAR ESTA
QUEJA?

A) El 13 de febrero de 2025, la Comisionada Ciudadana Ponente ADMITIO a tramite el
recurso de revision, con base en las disposiciones previstas por los articulos 51, 52, 53,
fraccion I, 233, 234, 236, fraccion |, 237, 243, de la Ley de Transparencia Local.
Asimismo, dio un plazo maximo de siete dias habiles para que las partes involucradas
en la queja realizaran las manifestaciones o alegatos y exhibieran las pruebas que
consideraran necesarias en el caso. Esto, con fundamento en lo dispuesto por los
articulos 230, 237, fraccion Il 'y 243, fracciones Il y Il de esa misma Ley.
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Ademas, se informo a las partes, la posibilidad de manifestar su voluntad de llevar a
cabo una audiencia de conciliacién, donde pudieran acordar una solucion a la queja
interpuesta por la persona; lo anterior con fundamento en el articulo 250 de la Ley de
Transparencia Local.

B) ElI 28 de febrero de 2025, la institucion publica sefialada no presentd sus
manifestaciones y alegatos, ya que esta era la fecha limite para presentar los mismos.

C) El 14 de marzo de 2025, el Subdirector de Proyectos de la Comisionada Ciudadana
Ponente, concluy6 la investigacion del caso, es decir, CERRO EL PERIODO DE
INSTRUCCIONS, y ordeno elaborar el proyecto de resolucién de este asunto. En el
acuerdo correspondiente, se hizo constar que la persona inconforme no presentd
manifestaciones o alegatos en esta etapa. Esto, con fundamento en lo dispuesto por la
Ley de Transparencia Local, en sus articulos 239 y 243, fraccion VII.

ll.- ;POR QUE ESTE INSTITUTO RESUELVE EN ESTE SENTIDO?

La solicitud de informacion es obtener la version publica del documento de seguridad
del sistema de datos personales del incentivos a la eficiencia policial y sus anexos.

En respuesta, La unidad de transparencia de la alcaldia informa que lo solicitado se
encuentra publicado en la gaceta de la ciudad de México, asi mismo entrega una liga
directa a la gaceta de la ciudad de México.

Consecuentemente, la persona se inconformd pues a su consideracion se le entrego
informacion que no corresponde con lo solicitado.

Una vez admitido el recurso de revision, el actor publico emiti6 manifestaciones y/o
alegatos (aquellos comentarios, observaciones u argumentos que la persona recurrente
o el actor tienen derecho de presentar con la finalidad de explicar su deseo o pretension

5 INSTRUCCION: Fase del procedimiento que realiza el Instituto en el que se investiga, se determina los hechos y se identifican; de
manera preliminar, los eventuales responsables. Diccionario Panhispanico del Espafiol Juridico. Consultada el 24 de junio de 2024,
en el siguiente enlace: https://dpej.rae.es/lema/instrucci%C3%B3n
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y con ellas buscan se le dé la razén a su peticién o buscan reforzar lo que hayan dicho
antes).

A partir de esta informacion, este Instituto determina que, la institucion publica si cuenta
con atribuciones para pronunciarse respecto a lo solicitado; por lo que, la queja o
inconformidad resulta FUNDADA. Lo anterior con base en las siguientes consideraciones.

En primer término, es necesario hacer referencia al procedimiento de busgueda que
deben seguir los actores o instituciones publicas para la localizacion de la informacién
requerida, contenido en los articulos 24, fracciones | y Il, 28, 208 y 211 de laLey de
Transparencia, Acceso a la Informacion Publica y Rendicién de Cuentas de la Ciudad de
México, cuyo texto en la parte que interesa se transcribe a continuacion:

Toda vez que la parte recurrente manifesté como agravio el cambio de modalidad, al respecto

se deben analizar los siguientes articulos:

“Articulo 199. La solicitud de informacién que se presente debera contener cuando menos
los siguientes datos:

lll. La modalidad en la que prefiere se otorgue la informacién, la cual podra ser mediante
consulta directa, copias simples, certificadas, digitalizadas, u otro tipo de medio
electronico.

Articulo 207. De manera excepcional, cuando, de forma fundada y motivada, asi lo determine
el sujeto obligado, en aquellos casos en que la informacion solicitada que ya se
encuentre en su posesién implique analisis, estudio o procesamiento de documentos
cuya entrega o reproduccién sobrepase las capacidades técnicas del sujeto obligado
para cumplir con la solicitud, en los plazos establecidos para dichos efectos, se podran poner
a disposicion del solicitante la informacién en consulta directa, salvo aquella clasificada.

En todo caso se facilitard copia simple o certificada de la informacién, asi como su
reproduccién por cualquier medio disponible en las instalaciones del sujeto obligado o que,
en su caso, aporte el solicitante.
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Articulo 213. El acceso se dara en la modalidad de entrega y, en su caso, de envio
elegidos por el solicitante. Cuando la informacién no pueda entregarse o enviarse en la
modalidad elegida, el sujeto obligado debera ofrecer otra u otras modalidades de entrega.

En cualquier caso, se debera fundar y motivar la necesidad de ofrecer otras
modalidades.”

Articulo 223. El Derecho de Acceso a la Informacién Publica sera gratuito. En caso de que
la reproduccién de la informacion exceda de sesenta fojas, el sujeto obligado podra
cobrar la reproduccion de lainformacidn solicitada, cuyos costos estaran previstos en el
Cadigo Fiscal de la Ciudad de México vigente para el ejercicio de que se trate.

Los costos de reproduccion se cobraran al solicitante de manera previa a su entrega y se
calcularan atendiendo a:

I. El costo de los materiales utilizados en la reproduccién de la informacién;
Il. El costo de envio; y

Ill. La certificacién de documentos cuando proceday asi se soliciten.

Los preceptos citados establecen lo siguiente:

e Las modalidades para otorgar el acceso a la informacién publica solicitada pueden ser

consulta directa, copias simples y copias certificadas.

¢ Cuando de manera fundada y motivada el sujeto obligado indique que la informacion
solicitada implica analisis, estudio o procesamiento de documentos cuya entrega o
reproduccidn sobrepase las capacidades técnicas, se podra ofrecer la consulta directa de
la informacién, sin perjuicio de que se puedan ofrecer también copia simple, copia

certificada o su reproduccion por cualquier medio

e Elacceso a la informacién solicitada deberé efectuarse en la modalidad de entrega y, en

su caso, medio de envio elegidos por la persona solicitante.

10
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e En caso de que la informacion no pueda entregarse o enviarse en dicha modalidad, los
sujetos obligados pueden ofrecer otras modalidades de entrega, cuestion que
debera fundarse y motivarse.

e Los costos de produccion se cobraran de manera previa y conforme a la legislacion fiscal
vigente; en el caso de las certificaciones de documentos, cuando los particulares asi lo

soliciten.

Analizado lo anterior, debemos observar que la solicitud de informacion es sobre obtener
un documento de seguridad en especifico y sus anexos, por lo que la alcaldia informa
que lo solicitado puede ser consultado en la gaceta de la Ciudad de México, entregando
un link, por lo que la persona recurrente informa que se le entrego informacion diferente

a la solicitada.

En esta tesitura, en atencion a lo informado por el Sujeto Obligado sobre su imposibilidad
para proporcionar lo requerido porque contiene datos sensibles, lo primero que resulta
oportuno referir es que, la Ley de Proteccion de Datos Personales en Posesion de Sujeto

Obligados de la Ciudad de México®, dispone lo siguiente:
Articulo 3. Para los efectos de la presente Ley se entendera por:

XIV. Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para

garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee;

Articulo 9. El responsable del tratamiento de Datos Personales debera observar los principios
de:
1. Calidad: Los datos personales deben ser ciertos, adecuados, pertinentes y proporcionales, no

excesivos, en relacion con el ambito y la finalidad para la que fueron recabados.
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2. Confidencialidad: El Responsable garantizara que exclusivamente el titular pueda acceder a
sus datos, o en su caso, el mismo Responsable y el usuario a fin de cumplir con las finalidades
del tratamiento. En cualquier caso, se debera garantizar la secrecia y la no difusion de los
mismos. Sélo el titular podra autorizar la difusion de sus datos personales.

3. Consentimiento: Toda manifestacion previa, de voluntad libre, especifica, informada e
inequivoca por la que el titular acepta, mediante declaracién o accion afirmativa, el tratamiento

de sus datos personales

Articulo 10. Todo tratamiento de datos personales que efectle el responsable deberéa sujetarse
a los principios, facultades o atribuciones, ademas de estar justificado por finalidades concretas,
licitas, explicitas y legitimas, relacionadas con las atribuciones que la normatividad aplicable les

confiera.

El responsable podra tratar datos personales para finalidades distintas a aquéllas que dieron
origen al tratamiento, siempre y cuando cuente con atribuciones conferidas en la ley y medie el
consentimiento expreso y previo del titular, salvo en aquellos casos donde la persona sea
reportada como desaparecida, en los términos previstos en la presente Ley y demas

disposiciones que resulten aplicables

Articulo 17. El responsable debera adoptar las medidas necesarias para mantener exactos,
completos, correctos y actualizados los datos personales en su posesioén, a fin de que no se

altere la calidad de éstos.

Articulo 26. Para establecer y mantener las medidas de seguridad para la protecciéon de los
datos personales, el responsable debera realizar, al menos, las siguientes actividades

interrelacionadas:
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I. Crear politicas internas para la gestion y tratamiento de los datos personales, que tomen en
cuenta el contexto en el que ocurren los tratamientos y el ciclo de vida de los datos personales,

es decir, su obtencion, uso y posterior supresion;

[I. Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos

personales;
lll. Elaborar un inventario de datos personales contenidos en los sistemas de datos;

IV. Realizar un andlisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
tratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware, software,

personal del responsable, entre otros;

V. Realizar un analisis de brecha, comparando las medidas de seguridad existentes contra las

faltantes en la organizacion del responsable;

VI. Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faltantes,
asi como las medidas para el cumplimiento cotidiano de las politicas de gestién y tratamiento de

los datos personales;

VII. Monitorear y revisar de manera periédica las medidas de seguridad implementadas, asi como

las amenazas y vulneraciones a las que estan sujetos los datos personales; y

VIII. Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando,

dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales.
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Articulo 28. El responsable deberd elaborar el documento de seguridad que contendra, al

menos, lo siguiente:
I. El inventario de datos personales en los sistemas de datos;

II. Las funciones y obligaciones de las personas que intervengan en el tratamiento datos

personales, usuarios y encargados, en el caso de que los hubiera;

lll. Registro de incidencias;

IV. Identificacion y autentificacion;

V. Control de acceso; gestidén de soportes y copias de respaldo y recuperacion;
VI. El analisis de riesgos;

VII. El andlisis de brecha;

VIIl. Responsable de seguridad;

IX. Registro de acceso y telecomunicaciones;

X. Los mecanismos de monitoreo y revision de las medidas de seguridad;

XI. El plan de trabajo; y

XIl. El programa general de capacitacion.
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Articulo 30. En caso de que ocurra una vulneracién a la seguridad, el responsable debera
analizar las causas por las cuales se presentd e implementar en su plan de trabajo las acciones
preventivas y correctivas para adecuar las medidas de seguridad y el tratamiento de los datos

personales, si fuese el caso a efecto de evitar que la vulneracion se repita.

En este sentido, la citada Ley determina que, un documento de seguridad es considerado
un instrumento que describe de manera general las consideraciones y medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que
posee, en el mismo tenor, establece los elementos con los que dicho documento debe

contar.

De lo anterior, se advierte que, las documentales requeridas por la persona, es decir, los
documentos de seguridad de los Sistemas de Datos Personales se encuentran
contemplados en el precepto normativo invocado y los responsables en cada sujeto
obligado deberan garantizar la proteccion de datos personales en su posesion, a través
de acciones tendientes a implementar de acuerdo con el resultado del analisis de riesgos
y del analisis de brecha, priorizando las medidas de seguridad mas relevantes e

inmediatas a establecer.

Ahora bien, por lo anterior, se considera oportuno observar lo dispuesto por la Guia para
implementar un Sistema de Gestion de Seguridad de Datos Personales, elaborada por
este Instituto Nacional de Transparencia, Acceso a la Informacién Publica y Proteccion
de Datos Personales (INAI) en 2015 consultable en:

http://inicio.inai.org.mx/Documentosdelnteres/Guia Implementacion SGSDP(Junio201

5).pdf pues dicho documento, establece que un activo es cualquier valor que requiera
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ser protegido; estos activos deberan ser aquéllos que estén relacionados con el ciclo de
vida de los datos personales previamente identificado y sus distintos tratamientos.

Los activos se deben identificar y ponderar con suficiente nivel de detalle para proveer
informacion que permita hacer la valoracion del riesgo. Se pueden identificar dos tipos
de activos:

1. Activos de informacién, corresponden a la esencia de la organizacion:

e Informacion relativa a los datos personales o Informacién de procesos del negocio en los
que interviene el flujo de datos personales y actividades involucradas en el tratamiento

de los mismos.
2. Activos de apoyo, en los cuales residen los activos de informacion, como son:

e Hardware o Software o Redes y Telecomunicaciones o Personal o Estructura

organizacional o Infraestructura adicional.

Ahora bien, después de identificar y describir los activos de informacion y de apoyo, se

podran encontrar sus vulnerabilidades y posibles amenazas.

Por consiguiente, una amenaza tiene el potencial de dafiar un activo y causar una
vulneracion a la seguridad. Las amenazas pueden ser de origen natural o humano, y
pueden ser accidentales o deliberadas y ademas provenir de adentro o desde afuera de
la organizacion. Las amenazas deben ser identificadas considerando que algunas

pueden afectar a mas de un activo a la vez.
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De igual forma, retomando la citada Guia, las vulnerabilidades son debilidades en la

seguridad de los activos y pueden ser identificadas en los siguientes ambitos:

e Organizacionales.

e De procesos y procedimientos.

e De personal.

e Del ambiente fisico.

e De la configuracion de sistemas de informacion.

o Del hardware, software o equipo de comunicacion.
o De larelacién con prestadores de servicios.

e De larelacién con terceros.

La presencia de vulnerabilidades no causa dafio por si mismas, se requiere de una
amenaza que la detone. Por ello, una vulnerabilidad que no se encuentre expuesta a una
amenaza identificada posiblemente no requiera la implementacién de un control, pero

debe ser reconocida y monitoreada constantemente, o bien, cuando surja algiin cambio.

El andlisis de riesgo debera arrojar como resultado un valor del riesgo para cada uno de
los activos identificados con respecto a cada una de las vulneraciones mencionadas
anteriormente, de forma que se identifiquen los escenarios que podrian llevar a cada uno
de los activos a las posibles vulneraciones y se seleccionen los controles y medidas de
seguridad que permitan tratar dichos riesgos.

Con el conocimiento de los activos de informacion y de los controles existentes, se puede
realizar una ponderacion de los escenarios de riesgo mas importantes, considerando que

el riesgo es la combinacion de los factores: amenaza, vulnerabilidad e impacto.
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En ese sentido, es oportuno considerar en el presente estudio que, en términos del
articulo 75, fraccién |, de la Ley de Protecciéon de Datos Personales en Posesion de los
Sujetos Obligados de la Ciudad de México, determina que, corresponde al Comité de
Transparencia, coordinar, supervisar y realizar las acciones necesarias para garantizar
el derecho a la proteccion de los datos personales en la organizacion de cada sujeto
obligado.

Delimitada la cuestion previa, resulta oportuno recordar que el sujeto obligado se limit
a sefalar la imposibilidad de proporcionar el documento de seguridad solicitado, toda
vez que contiene datos sensibles. No obstante, no respet6 el procedimiento establecido
para la aprobacién, elaboraciéon y entrega de una versién publica en el que se

salvaguarde la informacion confidencial que el mismo pueda contener.

De esa manera, resulta trascendente recordar que, de acuerdo con lo dispuesto por Guia
para la Elaboracion del Documento de Seguridad el documento de seguridad es un
instrumento que describe y da cuenta de manera general sobre las medidas de seguridad
técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la
confidencialidad integridad y disponibilidad de los datos personales que tenga en su

posesion, mismo que contiene, entre otros apartados, los siguientes:

e Elinventario de datos personales y de los sistemas de tratamiento.

e Las funciones y obligaciones de las personas que traten datos personales.
e Registro de incidencias.

e |dentificacion y autentificacion.

e Responsable de seguridad.

e Elanalisis de riesgos.

o El andlisis de brecha.

e Control de acceso y gestion de soportes.
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Registro de acceso y telecomunicaciones.

El plan de trabajo.
Los mecanismos de monitoreo y revision de las medidas de seguridad.

El programa general de capacitacion.

Ahora bien, la citada guia, determina que, el analisis de riesgos deviene como el
“estudio de valor de los datos personales, el ciclo de vida, asi como las causas,
consecuencias, amenazas Yy vulneraciones al sistema de tratamiento de datos

personales” y se estructura de la siguiente manera:

- Benéfico; (nivel de riesgo inherente a los datos y nimero de titulares que pueden ser afectados)
- Accesibilidad; (riesgo al nimero de accesos potenciales al sistema)

- Andnimo; (nivel de riesgo por el tipo de personas no identificables que tiene acceso al sistema)
8 Factores para Determinar las Medidas de Seguridad. Conjunto de consideraciones que las
organizaciones deben plantear como directrices para tratar el riesgo en funcién de sus alcances

y objetivos.

8 Valoracién Respecto al Riesgo. Proceso de ponderacion para identificar los escenarios de

riesgo prioritarios y darles tratamiento proporcional, se compone de los siguientes pasos:

1. Identificar el tipo de nivel de seguridad y el valor de los datos personales, de acuerdo a su

clasificacion:

2. Identificar Amenazas: El valor y exposicion;
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3. Identificar Vulnerabilidades;

4. ldentificar Escenarios de Vulneracion y Consecuencias.

Se debe expresar el beneficio o el riesgo estimado para la organizacion, aplicando diferentes
criterios de aceptacion correspondientes al riesgo. Por ejemplo, riesgos que pueden resultar del

incumplimiento a la Ley que no pueden ser aceptados.

Se deben incluir multiples umbrales, correspondientes a diferentes niveles de aceptacion,
previendo que los responsables acepten riesgos sobre esos niveles en circunstancias

especificas

”

Ahora bien, por cuanto hace al analisis de brecha, la Guia de referencia aprobada por
este Instituto, determina que, esta parte del documento de seguridad corresponde al
“proceso de evaluacion de las medidas de seguridad que ya existen en la organizacion
contra las que seria conveniente tener, que resultan necesarias para la proteccién de
datos personales” y determina que, los controles de seguridad, sin que sean limitativos

deben considerar:

-Politicas del Sistema de Gestién Sistema de Datos Personales.
- Cumplimiento legal.

- Estructura organizacional de la seguridad.
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- Clasificacion y acceso de los activos.

- Seguridad del personal.

- Seguridad fisica y ambiental (Aéreas seguras y proteccion de equipamiento).
- Gestidn de comunicaciones y operaciones.

- Control de acceso.

- Desarrollo y mantenimiento de sistemas.

- Vulneraciones de seguridad.

- Seguridad institucional. (control de las transferencias de datos).

- Activos responsables. (asignacion de responsable y clasificacion)

- Seguridad de sistemas de informacion. (procesos de informacion, proteccién de archivos del

sistema)

- Incidentes de seguridad en la informacioén. (regularidad con la que se dan).

En consecuencia, tomando en cuenta las consideraciones que formula la citada Guia
para la integracion del documento de seguridad y se colige que la divulgacién del
andlisis de riesgo y brecha en cada uno de los documentos de seguridad,

ocasionaria lo siguiente:
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e Un potencial riesgo real, demostrable e identificable del sujeto obligado, toda vez
gue se le colocaria en un estado de vulnerabilidad en cuanto a las medidas de
seguridad de los datos personales que posee, permitiendo el acceso ilicito a sus
sistemas y equipos informéticos, facilitando acciones tendientes al:

e Accesos no autorizados a los sistemas.
e Robos de informacion.

e Suplantacién de identidades.

e Un perjuicio significativo al interés publico, ya que la Alcaldia, actia como sujeto
obligado, acorde a lo dispuesto por la Ley de Proteccion de Datos Personales en
Posesién de Sujetos Obligados de la Ciudad de México vy, tiene por objeto esencial
establecer y mantener las medidas de seguridad de caracter administrativo, fisico
y técnico para la proteccion de los datos personales, que permitan protegerlos
contra dafio, pérdida, alteracién, destruccidon o su uso, acceso o tratamiento no

autorizado, asi como garantizar su confidencialidad, integridad y disponibilidad.

Por ello, se determina que, con la difusién del andlisis de riesgo y brecha en los
documentos de seguridad de interés del particular, se ocasionaria un perjuicio
irreversible en proteccion, observancia, promocion, estudio y divulgacién de los

datos personales que posee el sujeto obligado.

En esta Optica, el riesgo de perjuicio que supondria la divulgacion supera el interés
publico general de que se difunda la informacion. De igual forma, implica llevar a
cabo acciones de prevencion de diversos delitos tipificados en el Cédigo Penal Federal
(accesos no autorizados a los sistemas, sustraccion de informacion, suplantacion de
identidades), lo cual, cobra importancia si se considera que dichas conductas implican

vulnerar las medidas de seguridad de los datos personales que posee.
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Asimismo, la limitacion se adecua al principio de proporcionalidad y representa el medio
menos restrictivo disponible para evitar el perjuicio, toda vez que la pretension de fondo
que persigue la reserva de la informacion consiste en prevenir las conductas ilicititas
tipificadas, mismas que de llevarse a cabo podrian permitir la realizacion de diversos
ataques a la infraestructura tecnoldgica y de sistemas que lo integran, con la

consecuencia directa de la violacidn al principio de responsabilidad.

En este sentido, se advierte, que la difusion del analisis de riesgo y brecha del documento
de seguridad potencializa el nivel de vulnerabilidad de las medidas de seguridad en los

sistemas de datos personales del sujeto obligado.

En consecuencia, es posible concluir que, de permitir un acceso integro a los
documentos de seguridad, se pueden detonar practicas que podrian derivar en la
comision de diversos delitos tipificados en el Cédigo Penal Federal, como accesos no
autorizados a los sistemas, robos de informacion, suplantacion de identidades, entre

otros, previstos en los articulos 211 bis-1 al 211 bis-7 del cddigo punitivo aludido.

En este orden de ideas, este Instituto advierte que la negativa de acceso a la informacion
se puede fundar y motivar con relacion en las acciones para evitar 0 prevenir la
comisién del delito al vulnerar las medidas de seguridad el Sujeto Obligado, con

relacion a los datos personales bajo su resguardo.

Bajo dicha linea de ideas, se advierte que difundir de forma integra la informacion,
incrementa sustancialmente la posibilidad de que quien conozca dicha informacién

cometa algun ilicito, al vulnerar las medidas de seguridad que posee, accediendo
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de forma no autorizada a los sistemas de datos que no son publicos y que se
encuentran en posesion del sujeto obligado.

De este modo, este Instituto determina que, en efecto, procede la reserva de la
informacion relativa al andlisis de riesgos y andlisis de brecha previstos en los
documentos de seguridad del interés del solicitante, de conformidad con el estudio
realizado previamente, con fundamento en lo dispuesto por lafraccion lll del articulo
183 de la Ley de Transparencia, con relacion en lo previsto en el articulo 113,

fraccion Vil de laLey General de Transparenciay Acceso alalnformaciéon Pablica.

No obstante, toda vez que el documento de seguridad da cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el
responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
personales que tenga en su posesion, pues contiene apartados consistentes en:
normativa, funciones generales, temas de capacitacion, entre otros; el sujeto obligado
deber& proporcionar una version publica de los documentos de seguridad de los
respectivos sistemas de datos personales resguardando la informacion relativa al

andlisis de riesgos y analisis de brecha contenidos en ellos.

Adicionalmente, solo en caso de que dichas documentales contengan mayor informacion
gue dada su especificidad o detalle su conocimiento pueda implicar una vulneracion,
riesgo 0 amenaza a sus sistemas, tendra que resguardarse en las versiones publicas
solicitadas, también con fundamento en lo dispuesto por la fraccion Il del articulo 183 de
la Ley de Transparencia, con relacion en lo previsto en el articulo 113, fraccién VIl de la

Ley General de Transparencia y Acceso a la Informacién Publica.
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Finalmente, cabe sefialar que el presente estudio de clasificacién se encuentra acorde
con lo con lo resuelto por este mismo Organo Garante en expediente identificado con la
clave INFOCDMX.RR.IP.1992/2019, cuya resolucion se tuvo a la vista, la cual estuvo a
cargo de la Ponencia de la Comisionada Ciudadana Maria del Carmen Nava Polina,
votada por unanimidad de los integrantes del pleno en la sesién ordinaria de fecha 07 de
agosto de 2019; asi como el INFOCDMX/RR.IP.1155/2021 aprobado por mayoria de

votos el veintidés de septiembre de dos mil veintiuno.

En el mismo sentido, también el presente estudio considera lo resuelto por el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos personales
(INAI), en términos del recurso de revision RRA 11283/19 votado el dia 06 de noviembre
de 20109.

De manera que, por todo lo expuesto, debes sefialarse que el documento de seguridad
solicitado es susceptible de entregarse en version publica que salvaguarde los datos
personales que contenga, asi como la informacion reservada correspondiente con la
informacion relativa al analisis de riesgos y analisis de brecha prevista en el documento
de seguridad de interés del solicitante; respetando el procedimiento de clasificacion en
la modalidad e confidencial y en la modalidad de reservada segun es el caso. Por lo
tanto, debera de clasificarse los datos personales que contenga en la modalidad
de confidencial y el andlisis de riesgos y andlisis de brecha prevista en la

modalidad de reservada.

En ese sentido, es necesario reiterar que por criterio de este Instituto, los Documentos
de seguridad si bien son los instrumentos que describen y dan cuenta de manera general
sobre las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el

responsable para garantizar la confidencialidad, integridad y disponibilidad de los datos
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personales que posee, también lo es que en maxima publicidad y certeza, pueden ser

entregadas versiones publicas de los mismos.

En consecuencia, este 6rgano colegiado concluye que, la respuesta no reunio los
requisitos establecidos en la Ley de Procedimiento Administrativo de la Ciudad de México
(articulo 6, fracciones VIII, IX y X); cuyas disposiciones se siguen en los aspectos
especificos de procedimiento no previstos de manera explicita en la Ley de
Transparencia Local. Dicha norma dispone lo siguiente:

Articulo 6.- Se considerardn vélidos los actos administrativos que retnan los siguientes
elementos: ...

VIIl. Estar fundado y motivado, es decir, citar con precision el o los preceptos legales
aplicables, asi como las circunstancias especiales, razones particulares o causas inmediatas
que se hayan tenido en consideracién para la emision del acto, debiendo existir una
adecuacion entre los motivos aducidos y las normas aplicadas al caso y constar en el propio
acto administrativo;

IX. Expedirse de conformidad con el procedimiento que establecen los ordenamientos
aplicables y en su defecto, por lo dispuesto en esta Ley; y

X. Expedirse de manera congruente con lo solicitado y resolver expresamente todos los
puntos propuestos por los interesados o previstos por las normas.

Por lo examinado, se concluye que la Alcaldia no atendi6 los principios de congruencia
y exhaustividad previstos en el Criterio 2/17 del INAI, el cual resulta orientador a este
Instituto, mismo que sefala:

Congruencia y exhaustividad. Sus alcances para garantizar el derecho de acceso a la
informacién. De conformidad con el articulo 3 de la Ley Federal de Procedimiento
Administrativo, de aplicacién supletoria a la Ley Federal de Transparencia y Acceso a la
Informacién Publica, en términos de su articulo 7; todo acto administrativo debe cumplir con
los principios de congruencia y exhaustividad. Para el efectivo ejercicio del derecho de acceso
a la informacion, la congruencia implica que exista concordancia entre el requerimiento
formulado por el particular y la respuesta proporcionada por el sujeto obligado; mientras que
la exhaustividad significa que dicha respuesta se refiera expresamente a cada uno de los
puntos solicitados. Por lo anterior, los sujetos obligados cumpliran con los principios de
congruencia y exhaustividad, cuando las respuestas que emitan guarden una relacion
l6gica con lo solicitado y atiendan de manera puntual y expresa, cada uno de los contenidos
de informacion.

Es decir, las respuestas que otorguen los sujetos obligados a las personas deben atender
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a los principios de congruencia y exhaustividad, consistentes en que toda respuesta

otorgada sea armonica entre si, sin omitir nada, sin contradecirse, y guardar
concordancia entre lo pedido y la respuesta.

V.- ¢ EXISTE RESPONSABILIDAD ADMINISTRATIVA POR PARTE DE ALGUNA
PERSONA SERVIDORA PUBLICA?

Este Instituto no advierte que, en el presente caso, las personas servidoras publicas del
actor o institucién publica, hayan incurrido en posibles infracciones a la Ley de
Transparencia, Acceso a la Informacion Publica y Rendicion de Cuentas de la Ciudad de
México.

V.- ¢, COMO SE DEBE CUMPLIR ESTA RESOLUCION?

PRIMERO. La Alcaldia Gustavo A. Madero, deberd de someter al Comité de
Transparencia la elaboracion de la version publica del documento de seguridad del
Sistema de Datos Personales solicitado y sus anexos.

Asi mismo debera de clasificar los datos personales que el documento de seguridad
contenga, bajo el procedimiento establecido para tal efecto, en la modalidad de
confidencial.

Asimismo, debera de clasificar en la modalidad de reservada la informacion relacionada
con el analisis de riesgo y brecha del documento de seguridad de mérito con fundamento
en lo dispuesto por la fraccion Il del articulo 183 de la Ley de Transparencia, con relacion
en lo previsto en el articulo 113, fraccién VIl de la Ley General de Transparencia y Acceso
a la Informacion Publica, con fundamento en los términos de la parte considerativa de la
presente resolucion.

Una vez hecho lo anterior, debera de proporcionar a la persona recurrente la version
publica de la informacion solicitada, asi como el Acta del Comité y el respectivo Acuerdo
con el que se haya calificado la informacion restringida.
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SEGUNDO. La respuesta que el actor o institucion publica emita en cumplimiento a la
presente resolucion, deberd realizarla en el plazo de 10 dias habiles contados a partir
del dia siguiente en que sea notificado de la misma.

Ademas, debera informar por escrito a este instituto sobre el cumplimiento dado a la
presente resolucion, anexando copia de las constancias que lo acreditan, a mas tardar
el dia siguiente de concluido el plazo concedido para ello; apercibido que, en caso de no
hacerlo, se procedera en términos de la fraccion 1l del articulo 259 de la Ley en la
materia.

VI.- ; QUE SUCEDE DESPUES DE QUE SE EMITIO LA RESOLUCION?

PRIMERO. Notifiquese la presente resolucién a la persona recurrente y al actor o
institucion publica, a través de la Secretaria Técnica de este Instituto.

SEGUNDO. La Direccién de Asuntos Juridicos de este Instituto dard seguimiento a la
presente resolucion, llevando a cabo las actuaciones necesarias para asegurar su
cumplimiento y, en su momento, informara a la Secretaria Técnica.

TERCERO. Se informa a la persona recurrente que, se encuentran disponibles el
teléfono 55 56 36 21 20 y el correo electréonico cumplimientos.juridico@infocdmx.gob.mx
para comunicar a este Instituto cualquier duda o irregularidad en el cumplimiento de la
presente resolucion.

CUARTO. Con la intencién de conocer la opinién de la persona recurrente respecto a la
atencién brindada en la tramitacion de su expediente por las personas integrantes de la
Ponencia de la Comisionada Ciudadana Maria del Carmen Nava Polina, se pone a su
disposicion el siguiente cuestionario de retroalimentacion:
https://docs.google.com/forms/d/e/IFAIpQLSAdgEQB3ReV kgSF-
AD4AnBh7tLU3THGOYuvxjArbBX2ApdVPpQ/viewform

QUINTO. Finalmente, se informa a la persona recurrente que, en caso de estar
inconforme con la presente resolucién, podra impugnarla a través de un recurso de
inconformidad ante el Instituto Nacional de Transparencia, Acceso a la Informacion y
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Proteccion de Datos Personales (INAI); o ante Juzgado de Distrito del Poder Judicial de

la Federacion via amparo indirecto, sin poder interponer simultdneamente ambas vias.

MELA/CGCM/SZOH
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